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Abstract. This paper proposes an approach, called Helix-SIoT, which explores
the Social IoT concepts to support people with visual impairments (PCDVs).
The objective is to enhance the treatment of the different used sensors with the
use of a SloT. To this purpose, the proposal applies Context Awareness and
Multiple Criteria Decision Analysis in the management of interactions involving
Caregivers and PCDVs.

Resumo. Neste artigo é proposta uma abordagem, denominada Helix-SIoT, que
explora os conceitos da Internet Social das Coisas para suporte as pessoas com
deficiéncia visual (PCDVs). O objetivo é potencializar com o uso de uma SloT o
tratamento dos diferentes sensores envolvidos. Para tanto, a proposta emprega
Ciéncia de Contexto e Decisdo baseada em Miiltiplos Critérios na geréncia das
interagcoes envolvendo PCDVs e seus Cuidadores.

1. Introducao

Na Internet Social das Coisas (Social Internet of Things - SIoT), objetos conectados
em rede podem fornecer servigos explorando a relagdo social entre humanos e objetos,
humanos e humanos, e objetos e objetos. Deste modo, em uma rede social, um ob-
jeto com funcionalidades de servidor pode ser responsavel por inferir situacdes em ou-
tros objetos, e articular relacdes, empregando para isto mecanismos de Ciéncia de Con-
texto [Atzori et al. 2012] [Shamszaman and Ali 2018].

O trabalho apresentado neste artigo faz parte do Projeto Helix. A abordagem cuja
concepgao € tratada neste artigo, denominada Helix-SIoT, tem como objetivo explorar o
uso de uma SIoT no tratamento dos diferentes sensores associados tanto as pessoas com
deficiéncia visual (PCDVs) como aos seus Cuidadores. Para tanto, emprega Ciéncia de
Contexto e Decisao baseada em Multiplos Critérios na geréncia das interagcdes envolvendo
PCDVs e Cuidadores.

*O presente trabalho foi realizado com apoio da Coordenacdo de Aperfeicoamento de Pessoal de Nivel
Superior - Brasil (CAPES) — Cédigo de Financiamento 001.



A Helix-SIoT estd integrada ao Subsistema de Adaptacdo e Reconhecimento de
Contexto do middleware EXEHDA [da Silva Machado et al. 2017]. O EXEHDA, en-
quanto middleware para IoT, prové suporte para a aquisi¢do, armazenamento € proces-
samento das informagdes de contexto necessdrias as diferentes funcionalidades providas
pela abordagem proposta.

O artigo estd estruturado da seguinte forma: a Secdo 2 apresenta a revisdo de
literatura realizada. A abordagem Helix-SIoT e suas funcionalidades sdo apresentadas
na secao 3. A Secdo 4 destaca os cendrios de uso. Por fim, na Secdo 5 sdo feitas as
consideracgdes finais.

2. Revisao de Literatura

Diversos trabalhos foram identificados quando da revisao de literatura. Nesta Secdo estdo
contemplados aqueles cujo tema de pesquisa mais se aproxima da abordagem proposta
neste artigo, a qual tem por foco o emprego de uma SIoT para auxiliar na interagdo en-
tre usudrios portadores de objetos inteligentes, operando com as tecnologias usuais da
Internet das Coisas.

[Kowshalya and Valarmathi 2017] propdem um esquema de Gerenciamento de
Confianca para a SIoT, onde a confianga entre objetos € calculada com base em métricas
oriundas da literatura. Desta forma, todos objetos dispostos a colaborar precisam calcu-
lar a confianca entre seus pares na perspectiva de criar uma SIoT confidvel no que diz
respeito ao sucesso do avango das interagdes.

[Lin and Dong 2017] propoem um modelo de confianga na SIoT, no qual a
confianca € um processo que ndo se resume a uma avaliagdo em relacao a outro agente da
SIoT, mas considera aspectos comportamentais na tomada de decisdo. Assim, os agentes
administradores confiam nos credores sobre seu comportamento considerando um con-
texto especifico. Se o contexto for alterado, a decisdo do agente administrador pode ser
diferente. O contexto € baseado em dois componentes, o tipo de tarefa e o ambiente.

[Wang et al. 2016] apresentam um modelo de confiabilidade para a SIoT com
o objetivo de descobrir servigos e recursos, onde a nuvem social fornece funcdes de
computacdo e armazenamento e funciona como um provedor de servigos para conectar
objetos de usudrios finais com entidades sensoriais. Entidades sensoriais recebem tare-
fas e recompensas de um provedor de servigos e os realimentam com dados. A troca de
mensagens entre os objetos participantes da SIoT explora a troca de links para os dados
sociais considerados.

[Nitti et al. 2013] contemplam o problema de como as informacdes fornecidas pe-
los membros de uma SIoT devem ser processadas para criar um sistema confidvel. As
informacodes sdo produzidas a partir de padrdoes comportamentais dos objetos. Sao defini-
dos dois modelos de gerenciamento de confiabilidade: (i) no modelo subjetivo, cada né
calcula a confiabilidade de seus amigos com base em sua préopria experiéncia e na opinido
dos amigos em comum com os provedores de servicos em potencial; (ii) no modelo obje-
tivo, as informagdes sobre cada n6 sdo distribuidas e armazenadas usando uma estrutura
da Tabela Hash Distribuida, para que qualquer né possa fazer uso das informacoes.

A discussdo destes diferentes trabalhos relacionados foi essencial para que a
concep¢ao da Helix-SIoT tivesse bases solidas para ser desenvolvida. Embora as pro-



postas de exploracao de SIoT nestes trabalhos ndo sejam especificamente direcionadas a
PCDVs, os critérios de confiabilidade considerados, contemplam as demandas previstas
para selec@o de cuidadores, a qual tem por base escolher o Cuidador mais confidvel para
atuar em um determinado momento.

3. Helix-SIoT: Abordagem Proposta

A questao central perseguida na Helix-SIoT € o atendimento das necessidades dos en-
volvidos tendo como pressupostos de concep¢ao: potencializar a autonomia, minimizar
esforcos de configuracdo e promover uma operagdo o mais transparente possivel para as
PCDVs. Para tanto, a abordagem explora Ciéncia de Contexto na Internet das Coisas com
recursos da computagdo moével, constituindo uma SIoT, onde os objetos inteligentes da
IoT podem interoperar buscando uma melhor sinergia. Considerando estes aspectos fo-
ram concebidas as funcionalidades da Helix-SIoT, cuja visdo geral € exibida na Figura 1.
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Figura 1. Visdo Geral da Helix-SloT

As PCDVs e seus Cuidadores devem utilizar smartphones com recurso de GPS
(Global Positioning System) nos quais os aplicativos moveis da Helix-SIoT sdo instala-
dos. As diferentes parametrizacOes para operacdo da Helix-SIoT ficam a cargo de um
dos cuidadores, denominado Cuidador Principal. Este cuidador escolhido pela PCDV
junto com sua familia, tem possibilidade de configurar os parametros que definem os
comportamentos dos diferentes servi¢os da arquitetura. Outros dois tipos de Cuidadores
previstos sdo o Corporativo, provido por uma empresa parceira, € o Cuidador do Helix,
que se apresenta como uma alternativa quando todos outros cuidadores de uma PCDV
nao responderem.

O Assistente Movel de Acessibilidade (AMA) é o aplicativo instalado nos
smartphones que ficam de posse das PCDVs. Ele € responsavel por prestar suporte dire-
tamente na obten¢do de informacdes contextuais. O AMA também dispde de um Botao
de Panico, o qual uma vez acionado envia ao servidor da SIoT uma solicitacdo de ajuda
associada a posicao atual das PCDVs. Como a localizacdo dos PCDVs ¢é informada pe-
riodicamente pelo AMA ao servidor da Helix-SIoT, € possivel gerar alertas de seguranca
toda vez que as PCDVs se afastarem além da distancia especificada, considerando os
pontos de referéncia previamente cadastrados.

O Monitor Mével de Acessibilidade (MMA) interage através de um Bot confi-
gurado para o aplicativo Telegram instalado no smartphone dos Cuidadores das PCDV's
(vide Figura 2). O objetivo do MMA € informar aos Cuidadores responsaveis situacoes
das PCDVs por meio de notificagdes enviadas pelo Servidor da Helix-SIoT. Quando



ocorre a notificacdo de uma emergéncia pelas PCDVs, os usudrios do MMA recebem
junto com a solicitagao de ajuda, a posi¢do via GPS das PCDVs, na forma de um link para
o Google Maps.
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Figura 2. Notificagcoes Enviadas aos Cuidadores das PCDVs

O Servidor da Helix-SIoT utiliza a infraestrutura de software do Servi-
dor de Contexto do middleware EXEHDA, particularmente o Mddulo de Processa-
mento [da Silva Machado et al. 2017]. As funcionalidades de SIoT do Helix sdo pro-
vidas por regras do tipo ECA (Evento-Condicao-A¢do), combinadas com a Anadlise
de Decisao de Miultiplos Critérios (MCDA - Multiple Criteria Decision Analy-
sis) [Marttunen et al. 2017].

Nessa perspectiva, a Helix-SIoT ganha a capacidade de avaliar o impacto de um
conjunto ponderado de alternativas. Este peso atribuido aos diferentes critérios permite a
criacdo de uma escala, denominada de “escala de utilidade” [Whaiduzzaman et al. 2014].

As Informagdes Contextuais, relacionadas a seguir, sdo coletadas tanto pelos
AMAs dos PCDVs, como pelos MMAs dos Cuidadores, e disponibilizadas para tomada
de decisdo pela Helix-SIoT.

* Beacon de Atividade: para manter a Helix-SIoT funcional, tanto a PCDV quanto
os Cuidadores devem enviar informagdes periodicamente ao longo do dia, sendo
o intervalo de tempo pré-configurado pelo Cuidador Principal, essas informacdes
denominadas de Beacon de Atividade, determinam se a PCDV e seus respectivos
Cuidadores estdo ativos na rede. Caso algum Cuidador ndo envie o Beacon de
Atividade, ele perde pontos na Sele¢do de Cuidadores da Helix-SIoT. No caso da
PCDV, se o Beacon de Atividade nao for enviado, € gerado um alerta a Rede de
Cuidadores, com a ultima localiza¢ao disponivel da PCDV no Servidor.

¢ Nivel de Bateria: a cada Beacon de Atividade, € enviado o nivel de bateria dos
smartphones, tanto das PCVDs, quanto dos Cuidadores. No caso das PCDVs, é
utilizado para eventuais disparos de solicitacdes de atendimento para a Rede de
Cuidadores, enquanto para os Cuidadores, € utilizado como critério para evitar o
envio de notificacdes a Cuidadores que estejam com um nivel critico de bateria e
com isso possam ter seu atendimento a PCDV comprometido apds aceitar a tarefa.

* Localizagdao: os smartphones da PCDV e de seus Cuidadores disponibilizam
as suas localizagdes ao servidor da Helix-SIoT. O servidor considera essas



informacdes na tomada de decisdo multicritério, priorizando assim notificar o Cui-
dador que tiver menor trajetdria a percorrer para chegar até a PCDV.

Além destas trés informagdes, € considerado como informagao contextual da
PCDV o acionamento do Botao de Panico, que envia uma mensagem com a localizac¢ao
atual da PCDV ao servidor da Helix-SIoT. A Helix-SIoT por padrao notifica o Cuida-
dor mais proximo a PCDV, conforme as ultimas localizagdes enviadas. Este padrdo de
notificacdo pode ser alterado pelo Cuidador Principal, entre as seguintes opgdes: Pre-
feréncia de Turno, Cuidador Responsavel e Distancia.

Os Cuidadores podem escolher os turnos de preferéncia para receber as
notificacdes, sendo considerados para cada dia da semana: manha, tarde, noite e ma-
drugada. Esta preferéncia € dividida em quatro niveis: indisponivel, baixo, médio e alto.

Com base nas informagdes contextuais coletadas das PCDVs, as situagdes, apre-
sentadas a seguir, podem ser identificadas empregando regras do tipo ECA. As regras
ECA tratam eventos gerados a partir das seguintes mudangas no estado dos contextos:

* Nivel Baixo de Bateria: o Cuidador Principal configura os niveis de bateria a
serem considerados e a prioridade de atendimento para cada um.

» Afastamento das Regides de Vivéncia Previstas: sdo informados na Aplicagdao
de Gerenciamento da Helix-SIoT, pelo Cuidador Principal, os locais de
vivéncia habitual da PCDV, através de coordenadas disponibilizadas pelo Goo-
gle Maps [Brown et al. 2018]. Junto a cada coordenada, deve ser informada uma
distancia de perimetro permitida, garantindo que a PCDV possa se deslocar sem
que isso gere notificacdes desnecessarias.

» Taxa de Descarga da Bateria: a cada Beacon de Atividade informado, é passado
o nivel de bateria atual do celular. Por padrdo se houver um nivel de descarga
superior a 20% € gerado um alerta a Rede de Cuidadores. O Cuidador Principal
pode alterar o nivel de descarga a ser considerado para geracao de alertas.

O envio de notificagdes aos Cuidadores utiliza o algoritmo MCDA Simple Additive
Weight (SAW) para auxiliar no julgamento da tomada de decisdo, definindo qual Cuida-
dor deve receber as notificagoes, sendo adotado um peso de 0 a 1, com uma casa decimal,
para cada um destes aspectos: (i) Distancia entre PCDV e Cuidador em metros; (ii) Dis-
ponibilidade: a disponibilidade sera calculada levando em consideracdo a preferéncia de
turnos especificada no cadastro dos Cuidadores; (iii) Comunicabilidade: serd realizado o
calculo do potencial de comunicabilidade sempre que o nivel de bateria do smartphone
do Cuidador ficar abaixo de um nivel pré-definido de carga, pelo Cuidador Principal; e
(iv) Confianga: Serd calculada com base na disponibilidade do Cuidador para o turno de
atendimento. Também serd empregada uma amortizagdo calculada com base no histérico
de atendimento das solicitagdes realizadas pela PCDV.

A normalizacdo para a Distancia entre PCDV e Cuidador € realizada através do al-
goritmo SAW, utilizando a Equac@o 1, onde min(dt;) representa o menor valor entre todos
os Cuidadores da Rede e dt; ; o Cuidador que serd calculado [Tzeng and Huang 2011].
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O resultado final do MCDA ¢ calculado considerando o peso estabelecido pelo
Cuidador Principal para cada um destes aspectos, conforme Eq. 2, onde Dt ; se refere
ao valor normalizado da Distancia do Cuidador, Pdt, ao peso referente a Distancia, Dp; ;
a Disponibilidade, sendo Pdp o seu peso e Cb; ; representa a Comunicabilidade, assim
como Pcb o seu peso, a Confianga € representada como C'f; ; € seu peso por Pcf.

4. Helix-SIoT: Cenarios de Uso

A avaliacdo da Helix-SIoT foi baseada em dois Cendrios de Uso, os quais contemplam
uma visao geral das principais funcionalidades da abordagem proposta.

Considerando a necessidade de ter diferentes situagdes a serem tratadas, tanto na
perspectiva das PCDVs, como dos Cuidadores, a abordagem utilizada considerou realizar
uma producdo sintética de valores para os sensores, respeitando a faixa operacional usual
disponivel na literatura, bem como a opinidao da comunidade da Associacdo Escola Louis
Braille', a qual é detentora de significativa experiéncia no trato de PCDVs.

4.1. Cenario 1 - Processamento Contextual dos Sensores das PCDVs

Este cendrio explora as funcionalidades do processamento contextual dos dados produ-
zidos pelos sensores associados as PCDVs. A partir destes dados, as diferentes funcio-
nalidades da Helix-SIoT foram trabalhadas individualmente, bem como foi realizada a
interoperacao dos diferentes componentes arquiteturais.

Os dados empregados, produzidos sinteticamente, referentes ao sensoriamento das
PCDVs, foram entregues utilizando a API padrao da arquitetura da Helix-SIoT, emulando
o comportamento de sensores reais. Neste cendrio sdo considerados os sensores de Nivel
de Bateria, Localizacdo e Beacon de Atividade.

Algumas informacdes foram parametrizadas pelo Cuidador Principal, para a
realizacdo das emulacdes: (i) niveis de bateria menores que 20% e maiores que 15%,
com prioridade baixa, menores que 15% e maiores que 5% com prioridade média e me-
nores que 5% com prioridade alta; (i1)) Beacon de Atividade enviado a cada 30 minutos,
com tolerancia de 10 minutos.

Neste cenario, foram gerados 1008 Beacons de Atividades com informagdes sobre
os sensores considerados, sendo simulado o envio de um Beacon a cada 30 minutos,
durante trés semanas. A partir das informagdes contextuais entregues pelos Beacons a
Helix-SIoT, referentes aos sensores das PCDVs, foram identificadas situagdes, cujos totais
podem ser vistos na Tabela 1.

4.2. Cenario 2 - Selecao Multicritério de Cuidadores

Este cendario explora a utilizagdo do algoritmo SAW na tomada de decisdo baseada em
multiplos critérios para a selecdo de Cuidadores. O Cuidador Principal parametriza al-
gumas informacdes para a realizacdo das emulacdes, considerando que a PCDV possui
quatro Cuidadores ativos cadastrados e que os pesos de cada um dos aspectos foram con-
figurados da seguinte forma: (i) Distancia em 0.6; (ii) Disponibilidade em 0.5; (iii) Co-
municabilidade em 0.8; e (iv) Confianca em 0.7.

"https://louisbraille.org.br/



Tabela 1. Situacoes Identificadas pela Helix-SloT

Situacoes Totais
Taxa de Descarga da Bateria superior a 20% entre Beacons | 35
Nivel baixo de Bateria - Prioridade Baixa 27
Nivel baixo de Bateria - Prioridade Média 21
Nivel baixo de Bateria - Prioridade Alta 4
Afastamento das Regides de Vivéncia Previstas 27
Beacon nao enviado por falta de comunicacao 36
Nenhuma Situacdo Identificada 858

Também, foi definida pelo Cuidador Principal a disponibilidade de cada um
dos quatro cuidadores. A distancia de cada Cuidador foi calculada com base em sua
localiza¢do comparada a localizacao da PCDV, considerando o deslocamento da PCDV e
dos seus Cuidadores. Neste Cenario foi considerado que o Cuidador 1, fica em distancias
entre 1 metro € 2 Km, o Cuidador 2 e 4 em distancias entre 1 metro e 5 Km e o Cuidador
3 nos turnos da manha e tarde fica em distancia entre 3 Km a 5 Km e a noite e madrugada
entre 1 metro e 5 Km.

Foi considerado um percentual de comunicabilidade acima de 80% dos casos,
fazendo que os Cuidadores sem comunicabilidade percam pontos e dessa forma ndo sejam
priorizados para o atendimento. Com base nisto, foi considerado o indice de confianga do
Cuidador, o qual € utilizado levando em consideracdo a sua preferéncia de atendimento
para aquele turno. Dessa forma, cada cuidador terd trés niveis de confiancga: Alta, Média
e Baixa. Este indice varia conforme as solicitagcdes e atendimentos do Cuidador.

Para este cendrio, foram realizados testes de solicitacao de atendimento em todos
os turnos cadastrados, para os 7 dias da semana, totalizando 28 turnos por semana, ro-
dando por 36 semanas, resultando 1008 testes. Nos testes realizados, em mais de 92%
das solicitacOes, o atendimento foi realizado por um dos quatro Cuidadores cadastrados,
sendo 1123 solicitagdes e 933 atendimentos confirmados, totalizando aproximadamente
83%, conforme mostra a Figura 3.
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5. Consideracoes Finais

Os resultados obtidos apontam que o emprego de uma SIoT que explore Ciéncia de Con-
texto para identificacio de situacdoes das PCDVs, e uma abordagem baseada em MCDA
para selecao dos Cuidadores, como discutido nos Cendrios de Uso, pode potencializar a
cooperagao entre usudrios de dispositivos que sejam dotados de recursos de sensoriamento
e interconectados pela IoT.

Como trabalhos futuros, destacam-se as seguintes frentes de atividades: (i) sub-
meter um estudo de campo da abordagem Helix-SIoT a um Comité de Etica a fim de
realizar testes com PCDVs; (ii) revisar os aspectos de seguranga da infraestrutura hard-
ware/software empregada na Helix-SIoT; e (iii) explorar o uso dos histéricos de dados
para registro dos deslocamentos e também analises de dados.
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