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Resumo. Multiple Instance Learning (MIL) tem se tornado uma solugdo atra-
tiva na literatura de videovigildncia por permitir lidar com bases fracamente
rotuladas. Este trabalho propée e avalia uma abordagem para deteccdo de
anomalias em video baseada em classificacdo bindria com redes neurais Multi-
layer Perceptron (MLP) e paradigma MIL. Os experimentos foram conduzidos
a partir de um conjunto de atributos 13D (Inflated 3D) referentes ao dataset
de benchmark ShanghaiTech. Explora-se ainda o efeito da compacticidade dos
dados e representacdo de informagdo essencial com a técnica de extracdo de
atributos Principal Component Analysis (PCA). Os resultados alcancados fo-
ram competitivos quando comparados com o estado da arte.
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Abstract. Multiple Instance Learning (MIL) has become an attractive solution
in video surveillance literature once it allows working with weakly supervised
bases. This work proposes and evaluates a video anomaly detection appro-
ach based on binary classification with Multilayer Perceptron (MLP) neural
networks and MIL paradigm. The experiments were performed from a set of 3D
(Inflated 3D) features which corresponds to the benchmark dataset Shanghai-
Tech. We also explore the effect of compactness and essential data representa-
tion with the feature extraction technique Principal Component Analysis (PCA).
The achieved results were competitive when compared with state of art.
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1. Introducao

Detec¢ao de anomalias é uma tarefa crucial em diferentes dominios de aplicacdo, como
deteccao de intrusdo, fraudes e videovigilancia [Li et al. 2021, Pereira and Maia 2021].
Devido a subjetividade na definicdo de anomalias, estas podem ser de dificil defini¢ao,
dependem da localizagdo e situagdo e variam amplamente quanto ao conteudo e duragdo
[Wan et al. 2020]. O entendimento do contexto € fundamental, visto que uma atividade



andmala em um dado contexto pode ser considerada normal em outro [Rao et al. 2017].
Um evento andmalo € considerado uma situagdo rara, de modo que possui baixa proba-
bilidade de ocorréncia entre a maioria dos eventos normais. Esta caracteristica dificulta
a obten¢ao de exemplos andmalos, visto que a maior parte dos dados reflete padroes de
comportamento normal [Rao et al. 2017]. Paradigmas de classificacdo undria e bindria
sdo tipicamente utilizados em abordagens de deteccao de anomalias em video apresenta-
das na literatura. Aprendizagem fracamente supervisionada mitiga a dificuldade inerente
a rotulacao de instincias, uma etapa laboriosa durante a constru¢cao dos modelos predi-
tivos. Tal paradigma € geralmente formulado como um problema de aprendizagem de
multiplas instancias (Multiple Instance Learning — MIL) [Wan et al. 2020]. MIL € uma
abordagem util em problemas nos quais o conhecimento sobre os rétulos e exemplos
de treinamento € incompleto [Ali and Shah 2008]. Em MIL, bags contendo multiplas
instancias, em vez de instancias individuais, sdo rotuladas nas classes normal ou anoma-
lia e sdo utilizadas para o treinamento de uma técnica apropriada de aprendizagem de
maquina. A abordagem MIL tem apresentado eficiéncia e ganhos de desempenho em
tarefas de detec¢do e reconhecimento em trabalhos recentes [Yun et al. 2012].

A extracdo de caracteristicas relevantes dos dados € um aspecto essencial para
o bom desempenho de métodos de deteccdo de anomalias[Ribeiro et al. 2018]. Aborda-
gens de aprendizagem profunda (deep learning) t€m alcancado resultados notdveis em
diferentes dominios de aplicacdo, como classificacdo de imagens, detec¢do de objetos,
processamento de voz e detec¢do de anomalias [Pawar and Attar 2019]. Neste trabalho,
o conceito de anomalia € compreendido como um evento espago-temporal cujos padroes
se distinguem daqueles comumente encontrados no ambiente observado. Um exemplo
de atividade anomala a ser detectada € a ocorréncia de ciclismo ilegal em uma via para
transito exclusivo de pedestres.

Neste trabalho, a tarefa de detec¢ao de anomalias em videovigilancia é modelada
como um problema de classificacdo bindria usando redes neurais artificiais Multilayer
Perceptron (MLP) [Haykin 2010]. A abordagem MIL € utilizada de modo que apenas os
rotulos de video sdo empregados na fase de treinamento, de forma a mitigar a tarefa de
rotulagdo em nivel de frame para construgao de classificadores. Um conjunto de atributos
extraidos com a rede neural profunda Inflated 3D (I3D) para o dataset de benchmark
ShanghaiTech € utilizado para modelagem e avaliacdo. A técnica Principal Component
Analysis (PCA) [Haykin 2010] é empregada para reducao de dimensionalidade e obtenc¢ao
de ganhos de desempenho dos modelos de detec¢iao. A partir da avaliacdo e comparagdo
da abordagem proposta com o estado da arte, pode-se verificar resultados promissores.

Este trabalho estd organizado da seguinte forma: a Secdo 2 apresenta os trabalhos
relacionados a tematica de detec¢do de anomalias; a Secdo 3 descreve a metodologia
utilizada para desenvolvimento da pesquisa proposta; na Secdo 4, sdo apresentados e
discutidos os resultados alcancados; a Se¢@o 5 apresenta as conclusdes e direcionamentos
para pesquisa futura.

2. Trabalhos Relacionados

Esta secdo € uma breve revisdo de alguns trabalhos diretamente relacionados com este,
com o objetivo de contextualizar a presente pesquisa na literatura. Artigos de revisao
(surveys) recentes que expandem a cobertura desta secio podem ser encontrados em



[Suarez and Naval Jr 2020] e [Nayak et al. 2020].

Em [Sultani et al. 2018], os autores propdem uma abordagem para detecc¢ao de
anomalias em video a partir da utilizagdo de um conjunto fracamente rotulado de videos
de treinamento. Para a utilizagdo da abordagem fracamente supervisionada, os autores
empregam a abordagem MIL. O problema de deteccdo de anomalias é entdo explorado
como um problema de regressao, no qual um vetor de caracteristicas ¢ mapeado para um
score de anomalia. Os videos de vigilancia normais e andmalos foram segmentados em
clipes, de forma que um video (bag) contém multiplos segmentos de video (instancias
de um bag). A geracdo dos scores de anomalia para os segmentos do video € realizada
a partir do modelo preditivo gerado a partir dos dados. Para treinamento e avaliagdo
da abordagem proposta, empregou-se um dataset para deteccao de anomalias em video
de larga escala composto por diferentes eventos andomalos. A partir dos resultados obti-
dos, pode-se verificar que a abordagem proposta é capaz de atingir desempenho superior
quando comparada com outras abordagens de detec¢dao de anomalias no estado da arte.

Em [Kamoona et al. 2020], os autores propdem uma rede neural profunda
encoding-decoding para detec¢do de anomalias em cendrios de videovigilancia no in-
tuito de permitir a captura de informacgdes temporais e espaciais das instancias de video.
Segundo os autores, a principal contribuicdo € considerar as relagdes temporais entre as
instancias de video de forma a tratd-las como dados visuais sequenciais em vez de um
conjunto de instancias independentes. A partir de um framework baseado em aprendiza-
gem fracamente supervisionada com abordagem MIL, os autores propdem uma fungao de
custo que penaliza detec¢des incorretas. Esta funcdo maximiza a distancia média entre as
predicdes andmalas e normais. Os autores utilizaram os datasets de benchmark em vide-
ovigilancia UCF-Crime e ShanghaiTech. Um conjunto de atributos espago-temporais sao
extraidos de cada video avaliado por meio de um modelo de rede C3D. O desempenho
dos modelos avaliados foi realizado utilizando as informagdes de ground truth em nivel
de frame. Os resultados alcangados sao competitivos em relacido ao estado da arte nos
estudos de simulagao.

Em [Wan et al. 2020], os autores abordam a problematica de detec¢do de ano-
malias em videos como um problema de classificacdo bindria. Os autores exploram
a aprendizagem fracamente supervisionada a partir da abordagem MIL para permitir a
classificacdo em nivel de segmentos de video, de forma que apenas rétulos de video sdao
considerados durante o treinamento. Para isso, os autores propdem, implementam e ava-
liam o framework AR-NET (Anomaly Regression Net) para detec¢do de anomalias em
videos. Ademais, duas novas funcdes de custo (Dynamic Multiple-Instance Learning
Loss e Center Loss) para aprender discriminantes para detec¢ao de anomalias sdo propos-
tas e avaliadas no trabalho. O modelo pré-treinado Inception-v1 I3D (Inflated 3D) é usado
para extracao das caracteristicas. O mesmo faz uso de informagdes de aparéncia (RGB) e
de movimento (Optical Flow). Utilizando o dataset ShanghaiTech, os autores aplicaram
o modelo Inflated 3D como a extrator de caracteristicas. Pode-se verificar que o modelo
proposto supera em desempenho as abordagens do estado da arte para o dataset utilizado.

A partir dos trabalhos revisados, pode-se afirmar que a detec¢do precisa de anoma-
lias em cenas de video com caracteristicas espaco-temporais distintas é ainda um grande
desafio para modelos do estado da arte. A combinacdo de features profundas seguida
da aplicac@o da técnica PCA e uma rede neural rasa (MLP) em aprendizagem MIL € a



contribui¢do deste trabalho. Os resultados dos dois dltimos artigos [Wan et al. 2020] e
[Kamoona et al. 2020] foram utilizados para comparacdo de desempenho neste trabalho,
visto que ambos os trabalhos utilizam o dataset experimentado neste estudo.

3. Metodologia

Esta secao descreve os procedimentos envolvidos para preparacao de dados, modelagem
e avaliacdo de desempenho aplicada a abordagem proposta para detec¢do de anomalias
em cenas de videovigilancia. As etapas aplicadas nesta pesquisa sao descritas brevemente
nas subsecgdes seguintes.

3.1. Preparacao dos Dados

Para realizacio dos experimentos, o presente trabalho utiliza uma base de dados' com
padroes de anomalia previamente processados a partir do dataset ShanghaiTech, con-
forme descritos em [Wan et al. 2020]. ShanghaiTech foi construido a partir de capturas
na universidade ShanghaiTech e descreve diferentes condi¢des de iluminacao e pontos de
vista das cameras. O conjunto de dados processado e representado como atributos 13D
possui 237 exemplos disponiveis, onde 330 sao videos rotulados como normais e 107 sdo
videos rotulados como andémalos. Cada instancia deste dataset corresponde a uma matriz
n x 2048, onde n é uma quantidade varidvel de segmentos existentes no video e 2048
o nimero de atributos. Para cada video processado, ha um rétulo indicando a categoria
correspondente (normal ou anomalia), além dos rétulos de cada frame presente no video.
Neste estudo, utiliza-se o conjunto de dados 13D para construgdo e avaliacao dos mode-
los preditivos para detec¢ao de anomalias. A preparacao dos dados para modelagem e
avaliacdo de desempenho € feita como descrito a seguir. Inicialmente, carrega-se o o con-
junto de N = 437 videos processados D = {(X;, y;, v f;) }.*,. Ha 330 instincias de video
normais (N) e 110 videos andmalos (A). Na representagdo I3D, cada instincia X; € uma
matriz n x 2048 (onde n é uma quantidade varidvel de segmentos em um dado video),
y; € {0,1} é o rétulo do video e yf, = [yfi,...,yf] é uma sequéncia de k rétulos de
frame presentes no video, onde y f, € {0, 1} e k € uma quantidade varidvel de frames. Em
seguida, D € particionado em treinamento e teste. Adotou-se o limiar de 75% dos dados
para treinamento posterior via valida¢do cruzada e o restante para teste. A composicao
dos dados de treinamento e teste € realizada da seguinte forma: Inicialmente, particiona-
se D em Dy e D4 os quais representam o conjunto de videos das classes Normal (N)
e Anomalia (A), respectivamente. Em seguida, as particdes Dy e D 4 sdo divididas em
Dieme Digste Direine e Diste. Por fim, as partigdes de treinamento e teste sdo formadas
como Dy,eine = {DFe Dm0l & Dypgre = {D D5}, Desta forma, ambas as
particoes sao construidas de forma a manter a mesma proporcao de videos de treinamento
e teste dos dados originais processados. O conjunto de treinamento € entdo formado por
247 videos normais e 80 videos andomalos. O conjunto de teste possui 83 videos nor-
mais e 27 videos anomalos. Em seguida, as parti¢des de treinamento e teste sdo dispostas
para permitir a constru¢do de um modelo preditivo em nivel de segmento. Cada video
em Dy, eino € Dieste € entdo transformado em n novos segmentos com 2048 atributos. A
nova particdo de segmentos de treinamento é descrita como Sycino = {(S;,y;)} onde
S; € um segmento de video e y; a respectiva classe deste segmento, que é a mesma do
video que o contém. De forma similar ao estudo de [Wan et al. 2020], o problema de
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deteccdo de anomalias é neste estudo tratado como um problema fracamente supervi-
sionado seguido de classificagdo binaria, de forma que apenas os rétulos de video sdo
considerados durante a etapa de constru¢do dos modelos preditivos. No intuito de possi-
bilitar a avaliacdo de desempenho em nivel de frame, a particao de segmentos de teste €
descrita por Siesre = {(Si,yfs;)}, onde yfs, é um vetor de 16 rétulos de frame obtidos
a partir de yf,. O conjunto de treinamento é formado por 14532 segmentos normais e
2049 segmentos andmalos. O conjunto de teste possui 4983 videos normais e 561 videos
andmalos.

3.2. Modelagem e Avaliacao

Neste estudo, emprega-se a técnica PCA (Principal Component Analysis) [Haykin 2010]
para reduzir o espaco de entrada com 2048 atributos para 624 e 205 componentes
principais, as quais explicam aproximadamente 95% e 85% da variincia dos dados de
treinamento, respectivamente. Conforme [Zhao et al. 2020], técnicas para extracdo de
atributos, para as quais PCA € uma das mais amplamente utilizadas, permitem obter
representacdes mais compactas dos dados que incluam informagao essencial para tomada
de decisd@ao. PCA ¢ uma abordagem ndo supervisionada que objetiva rotacionar os eixos
do espaco de representagdo de uma matriz de dados, mantendo a ortogonalidade, de tal
forma que, quando os dados sdo projetados sobre esses novos eixos, a variancia expli-
cada dos dados é maximizada em ordem decrescente para alguma sequéncia das dire¢Oes
percorrida. PCA pode ser calculado a partir de diferentes estruturas tais como as matri-
zes de covariancia ou de correlacdo dos dados. Este trabalho usou decomposi¢cao SVD
(Singular Value Decomposition) [Saha et al. 2009]. Emprega-se a técnica K-fold Cross-
Validation ao conjunto de treinamento para estimar o desempenho da rede neural em cada
iteracdo do cross-validation. O numero de folds foi definido como k£ = 5, conforme
[Kuhn et al. 2013]. O modelo com menor RMSE (Root Mean Squared Error) entre as k
iteragdes da validacdo cruzada € utilizado nos experimentos para avaliagdo com o con-
junto de teste. Considerou-se arquiteturas de rede Multilayer Perceptron (MLP) com uma
e duas camadas e com 256 neur6nios em cada camada escondida. Os parametros adota-
dos neste trabalho foram guiados pela literatura. A escolha de uma rede neural densa para
classificacdo bindria, assim como os paradmetros taxa de dropout, método de otimizagao
e fungdo de ativagdo para as camadas intermedidrias € baseada em [Wan et al. 2020]. Os
demais parametros aqui descritos para treinamento da rede foram escolhidos arbitraria-
mente.

Para uma rede MLP com uma udnica camada escondida, a saida dos neuronios
desta camada é denotada pela expressio S;“* = D(max(0, W, - S; + bz1)), onde D(-)
corresponde a regularizacdo Dropout com taxa de 0.70, que fard o descarte de algumas
entradas durante o treinamento da rede no intuito de prevenir o sobreajuste do modelo.
Utiliza-se a fungdo RELU (Rectified Linear Unit), especificada por y = max(0, x), para
a ativacdo do neur6nio da camada escondida. A saida da rede é descrita por s; = 1/(1 +
exp(Wia-S;+0brs)), representando por um neurdénio com fungio de ativagio sigmoidal. O
treinamento da rede € em lotes, de maneira que foi definido o valor arbitrdrio de 512 para o
tamanho do lote durante o treinamento e 1000 épocas para o treinamento dos modelos. O
otimizador ADAM (Adaptative Moment Estimation) [Kingma and Ba 2014] foi utilizado
como uma variante da técnica de descida do gradiente. A func¢do de custo Binary Cross
Entropy foi empregada por ser popularmente utilizada para constru¢ao de modelos para



classificagdo bindria, definida a partir da expressdo H,(q) = —~ YN, y; - log(p(v:)) +
(1—y;)-log(1—p(y;)),ondey; € {0,1} e p(y;) é a probabilidade de ocorréncia da classe

para o padrao .

4. Resultados e Discussao

Esta secdo apresenta os principais resultados obtidos a partir da avaliagdo de desem-
penho da abordagem proposta para deteccdo de anomalias em videovigilancia. Na Ta-
bela 1, apresenta-se os valores de desempenho para 6 modelos MLP com configuragdes
distintas de numero de camadas e espaco de entrada. Considera-se as métricas drea

sob a curva (AUC), taxa de falsos positivos (FPR = FPZ%), acuracia balanceada
(BACC = TEHIRE) precisio (PREC = zpirp), recall (REC = 7755) e fI-
score (F'l = %) para a avaliacao dos classificadores. Os modelos construidos

alcancaram resultados aproximados para as métricas de desempenho consideradas. O
modelo M1 foi o que obteve melhor resultado para a métrica AUC, e reflete a aplicacdo
da técnica PCA para reduciao de dimensionalidade dos dados como passo preliminar ao
treinamento da rede neural.

Tabela 1. Avaliacao de Desempenho dos Modelos de Redes Neurais MLP

ATRIB CAM AUC FPR BACC PREC REC F1
M1 205 (PCA) 1L 0.916623 0.047009 0.777061 0.396172 0.601131 0.477591
M2 624 (PCA) 2L 0910612 0.056793 0.789902 0.365124 0.636597 0.464075
M3 624 (PCA) IL  0.906286 0.067540 0.809330 0.342659 0.686199 0.457074
M4 205 (PCA) 2L 0.905127 0.045321 0.745009 0.377355 0.535338 0.442673
M5 2048 1L 0.899920 0.072946 0.790949 0.315347 0.654845 0.425695
M6 2048 2L 0.897935 0.067395 0.814928 0.346754 0.697250 0.463167

O desempenho da abordagem proposta foi ainda comparado com os trabalhos de
[Wan et al. 2020] e [Kamoona et al. 2020], conforme a Tabela 2. Pode-se verificar que
o modelo M1 alcanga resultados comparaveis com o estado da arte em termos de AUC.
Todavia, apresenta uma taxa de falsos alarmes alta, quando comparado a abordagem da
literatura. Uma explicacao possivel € que os modelos da literatura sao de alta complexi-
dade e assim capazes de realizar tarefas de detec¢do mais complexas. Enquanto que a rede
apresentada em [Wan et al. 2020] faz uso de duas funcOes de custo para a aprendizagem
da anomalia, 0 modelo proposto € treinado a partir de uma tnica fun¢do de custo (binary
cross entropy).

Tabela 2. Comparacao dos Resultados

Abordagem AUC (%) FAR (%)
[Wan et al. 2020] (MIL Loss + Center Loss) 91.24 0.10
[Wan et al. 2020] (MIL Loss) 89.10 0.21
[Kamoona et al. 2020] 89.67 -
Abordagem Proposta (M1) 91.66 4.70

7z

O griafico ROC (Receiver Operating Characteristics) [Haykin 2010] é uma
métrica dtil para comparar o desempenho entre diferentes algoritmos e que apresenta
o balanceamento entre a Taxa de Falsos Positivos (TFP) e a Taxa de Verdadeiros Posi-
tivos (TVP). O desempenho de um dado modelo de classificagdo € representado por um



ponto no espaco bidimensional do griafico ROC. Na Figura 1, sdo apresentadas as curvas
ROC para cada modelo avaliado. Este ¢ um método que permite acomodar a incerteza
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Figura 1. Curvas ROC

ao possibilitar visualizar todo o espaco de possibilidades de desempenho dos estima-
dores [Haykin 2010]. Pode-se verificar que o desempenho dos diferentes modelos sao
aproximados, e que hd regides da curva onde um dado valor de teste tem maior taxa de
verdadeiros positivos € menor taxa de falsos positivos.

5. Conclusoes e Trabalhos Futuros

Neste trabalho foi proposta e avaliada uma abordagem baseada em classificacao bindria
com redes MLP, redu¢cdo de dimensionalidade com PCA e paradigma MIL para detec¢ao
de anomalias em videovigilancia. O dataset de benchmark Shanghailech, processado e
representado como atributos 13D, foi utilizado para modelagem e avaliacao da abordagem
proposta. A aplicacdo da técnica PCA reduziu o espago de entrada com 2048 atributos
para 624 e 205 componentes principais, as quais explicam uma quantidade significativa da
variancia dos dados de treinamento. A abordagem proposta obteve resultados superiores
aos dois trabalhos comparados, em termos de AUC.

Direcionamentos futuros incluem a avaliacio de outras abordagens para
representacdo de atributos e arquiteturas de redes neurais profundas para a tarefa de video-
vigilancia no contexto de aprendizagem fracamente supervisionada. Ademais, planeja-se
experimentos adicionais envolvendo outros datasets no intuito de mitigar possiveis difi-
culdades quando se opera com grandes volumes de dados.
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