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Abstract. This paper contributes to classifying video streaming traffic exploring
concepts of Interval-Valued Fuzzy Logic. This approach extends related work by
considering the uncertainties generated by variations in network conditions and
the parameter imprecision affecting the behavior of network flow, which incre-
ases the complexity to reach high accuracy on identifying the network traffic.
Some evaluations using the interval-valued logic approach for video streaming
traffic classification are presented using applications and datasets to validate
the proposal.

Resumo. Este artigo contribui para a classificacdo do trdfego de streaming
de video explorando conceitos de Logica Fuzzy Intervalar. Essa abordagem
estende os trabalhos relacionados ao considerar as incertezas geradas pelas
variagoes nas condicoes da rede e a imprecisdo dos pardmetros que afetam o
comportamento do fluxo da rede, o que aumenta a complexidade para alcancar
maior acurdcia na identificacdo do trdfego da rede. Algumas avalia¢oes usando
a abordagem de logica intervalar para classificacdo de trdfego de streaming
de video sdo apresentadas com o uso de aplicacoes e datasets para validar a
proposta.

1. Introducao

A classificacdo do trafego em redes de computadores (CTR) é um processo fundamental
para diversas dreas de pesquisa referentes as infraestruturas computacionais distribuidas,
contribuindo para incremento da seguranca, qualidade de servigos e contabilizacdo de
recursos tecnoldgicos [Bujlow et al. 20135]) .

Na CTR, muitos fatores podem implicar incertezas e imprecisdes. Destacam-se a
imprevisibilidade da ocorréncia de problemas na midia, as flutuacdes nos canais de co-
municagdo e os recursos computacionais utilizados para manter a convergéncia da rede,
assim como a sobrecarga nos canais de comunicacdo, os erros de configuracdo e os de-
sastres naturais. Da mesma forma, essas incertezas e imprecisdes decorrem de métricas
aplicadas sobre sensores nos recursos da rede, medindo perturbagdes e diferentes varia-
coes.



Atualmente, cerca de 70% do trafego de rede na Internet é composto por video
streaming [Sandvine 2020]]. Esse tipo de trafego possui caracteristicas especificas, apesar
de compartilhar os mesmos protocolos utilizados para outros tipos de servigos, como
navegacdo ou download de arquivos.

Sendo assim, aumenta o interesse por novos métodos e tecnologias em CTR, in-
centivando desafios na drea na perspectiva de colaborar na classificacdo de videos de
forma rapida e eficiente. Assim, destacam-se as seguintes questoes de pesquisa:

a) Os classificadores de trafego de rede consideram incertezas relacionadas a carac-
teristicas de fluxos tais como Packet Length Mean (PLM), Fwd Packet Length Std
(PLS) e Backward InterArrival Time Total (BIAT)?

b) Os classificadores de trafego de rede estdo preparados com técnicas consistentes
para lidar com incertezas associadas a ambientes de rede de computadores?

c¢) Os classificadores de trafego de rede estdo munidos de técnicas consistentes para
lidar com trafego criptografado?

d) Os gerentes de redes dispdem de novas tecnologias para incremento no conheci-
mento, preciso e confidvel, do volume de trafego de streaming de video?

As questdes reportadas acima e trabalhos como [Al-Obeidat and El-Alfy 2019,
Shifa et al. 2020], que utilizam a Légica Fuzzy para modelar incertezas no processo CTR,
nos motivaram a definir a abordagem denominada FuzzyNetClass, explorando Légica
Fuzzy Valorada Intervalarmente e visando classificacdo de trafego de rede, com foco na
classificacdo de streaming de video.

O artigo estd estruturado da seguinte forma. A primeira se¢do trata dos funda-
mentos contextuais do trabalho. Trabalhos relacionados sdo apresentados na Segéo [2]
A Segcio 3] introduz conceitos basicos de 1ogica fuzzy tipo 2 (T2FL). A Segdo [ trata
dos fundamentos conceituais do CTR. Nas Secdes [5] e [6] ¢ apresentada a modelagem do
componente FuzzyNetClass. Secao [/| descreve a avaliacdo experimental. Finalmente, a
Segdo 8| apresenta as conclusdes e trabalhos futuros.

2. Trabalhos Relacionados

A revisdo de literatura realizada identificou nove trabalhos relacionados que utilizam 16-
gica fuzzy na CTR, e sdo brevemente relatados nesta sec¢do, suas principais caracteristicas
estdo resumidas na Tabela

Em [[Asmuss and Lauks 20135]], foram desenvolvidos métodos de classificaciao de
trafego de rede e detec¢do de anomalias baseados na andlise de séries temporais de tra-
fego, usando a técnica de agrupamento fuzzy.

Em [Shalaginov and Franke 2015]], os autores descreveram o estudo em anda-
mento e os primeiros resultados sobre a aplicagdo do modelo neuro-fuzzy para apoiar
a investigacdo forense de trafego em larga escala. Ja no artigo de [Qader et al. 2017],
trés diferentes algoritmos de mineracao de dados foram discutidos como parte da solucao
proposta para classificacdo de falhas de rede: K-Means, Fuzzy C-Means e Expectation
Maximization. Em [Ducange et al. 2017|], reporta-se uma abordagem para tratar o pro-
blema de classificacdo de trafego usando classificadores fuzzy evolutivos multiobjetivos.

Na pesquisa de [Abdullah and Al-Hashmi 2018]], foi proposto um sistema fuzzy
evolutivo para discriminar anomalias inspecionando o trafego da rede. Os resultados com-



provaram a adequacdo do método fuzzy evolutivo de séries temporais para classificacao
em redes. Na pesquisa de [Al-Obeidat and El-Alty 2019], foi concebida uma abordagem
de aprendizado de maquina hibrida supervisionada, para classificacio de trafego de rede,
baseado em arvores de decisdo fuzzy multicritério.

Em [Iglesias et al. 2019], foi apresentada uma abordagem para classificacdo de
ataques em rede baseada em drvores de decisdo lineares simples, e drvores de decisdao
fuzzy. Na abordagem de [Shifa et al. 2020] foi proposto um modelo denominado Fuzzy
Logic Threat Classification, como base de um método para detectar automaticamente trés
niveis diferentes de confidencialidade para videos transmitidos de dispositivos méveis por
meio de servidores de borda.

Na perspectiva de [Parfenov et al. 2020], a pesquisa apresentada teve como obje-
tivo desenvolver um sistema de inferéncia fuzzy para classificar o trafego de rede anormal
e identificar os ataques atuais por tipo, extraindo regras para o sistema de inferéncia atra-
vés de método de arvore de decisdo.

Com base nos trabalhos elencados nesta secdo, considera-se uma abordagem ex-
plorando 16gica fuzzy valorada intervalarmente, visando estruturacdo de um sistema de
inferéncia fuzzy baseado nas relagdes de efeito e causa entre varidveis da CTR, as quais
colaboram na classificacdo de trafego de streaming de video. A estratégia proposta mo-
dela tanto a incerteza na determina¢do de parametros quanto a imprecisdo referente aos
calculos envolvendo varidveis relevantes para interpretacao do fluxo de redes.

Tabela 1. Trabalhos Relacionados.

[ Artigo [ TTR [ ALFG [ TCR [ ELF
[Asmuss and Lauks 2015] Classificagdo fuzzy C-means, Fukuyama and Sugeno index, Xie e Clustering
de Trafego e | Beniindex, separation e compactness index
Deteccdo de
Anomalias
[Shalaginov and Franke 2015| TR andmalo e | Neuro-Fuzzy (NF), Self-Organizing Maps (SOM), Neuro-
malicioso Mean Absolute Error (MAE), Relative Absolute Er- Fuzzy
ror (RAE) e Mean Absolute Percent Error (MAPE)
[Qader et al. 2017]] Classificagio K-Means, Fuzzy C Means e Expectation Maximiza- Clustering
de Falhas de | tion
Rede
[Ducange et al. 2017] Fluxos TR Multi-objective evolutionary fuzzy classifiers (MO- v MOEFCs
EFCs)
[Abdullah and Al-Hashmi 2018] | Inspecdo de | Time Series Evolving Fuzzy Engine (TiSEFE) T1FL
Anomalias em
TR
[Al-Obeidat and EI-Alfy 2019] TR andmalo e | Abordagem hibrida combinando drvore de decisao e v Hybrid
malicioso método de classificacdo multicritério fuzzy
[Iglesias et al. 2019] Classificagio classificacoes Multiclass Fuzzy Classification e v Arvores de
de TR and- | neuro-fuzzy Decisao
malao e Fuzzy
identificagdo (Fuzzy
de de ataques Decision
por tipo Trees)
[Shifa et al. 2020] Streaming modelo Fuzzy Threat Classifcation (FTC) v T1FL
de video em
tempo real
[Parfenov et al. 2020] Identificac@o Fungdes de fuzzificagdo triangulares de pertinéncia e v Neuro
de ataques em | criacdo de bases de regras a partir de abordagem com fuzzy/T1FL
TR arvores de decisdo
FNC Streaming de | Abordagem Fuzzy Valorada Intervalarmente v T2FL
Video

Tipos de Trafego de Rede (TTR) Abordagem de Légica Fuzzy Geral (ALFG) Trafego Criptografado (TCR) Extensdes Logica
Fuzzy (ELF) FuzzyNetClass (FNC) Trafego de Rede (TR) TI1FL (Légica Fuzzy Tipo-1) T2FL (Légica Fuzzy Tipo-2)



3. Fundamentos de Légica Fuzzy

Lotf Zadeh introduziu a T2FL em 1975 como extensdo da FL [Zadeh 1975]]. Seu sur-
gimento estd relacionado com a insuficiéncia da teoria dos Conjuntos Fuzzy (Fuzzy
Sets - FS) tradicionais, atribuindo apenas um nidmero no intervalo unitdrio [0, 1], na
modelagem das incertezas inerentes a definicdo das func¢des de pertinéncia dos antece-
dentes e consequentes em um Sistema de Inferéncia Fuzzy (Fuzzy Inference System -
FIS) [Mendel 2003]. Ao considerar atribui¢des valoradas por subintervalos do intervalo
unitdrio, busca-se uma modelagem mais ampla, onde conjuntos fuzzy valorados inter-
valarmente podem ser usados em situagdes onde existe incerteza sobre o grau, formas,
e/ou parametros das funcdes de pertinéncia [Karnik and Mendel 1998]], fornecendo uma
estratégia no tratamento das incertezas considernado multiplos critérios obtidos através
de distintos especialistas, ou ainda, manipulando parametros extraidos via simuladores.

Nesta proposta, a Légica Fuzzy Type-2 Intervalar (IT2FL), baseada na teoria
T2FS, € sugerida para o tratamento de incertezas, permitindo atribuir um intervalo como o
grau de pertinéncia de um elemento x em um conjunto fuzzy A [Mendel et al. 2006]. As-
sim, estendendo a teoria Fuzzy Set (FS), a teoria IT2FS € capaz de modelar a imprecisao
com uma habilidade adicional, e a imprecisao (ndo especificidade) como outro aspecto
importante, refletindo essa incerteza no diametro do grau de pertinéncia intervalar.

Definicao 1 [[Karnik and Mendel 1998]] Um conjunto fuzzy A, cujos elementos sdo ca-
racterizados por uma funcdo de pertinéncia (pa(x,u)), € definido da seguinte forma:

A={(z,pa(z,u)) :x € x,ue J, C[0,1]}. (1)

Pela Definigdo [I| para cada elemento x do universo Y # (), tem-se um mapeamento
A(x): [0,1) — [0,1]. Um T2FS também pode ser dado como {(x, A(z,t)) : € x,t €
[0,1]} quando A(z,.): [0,1] — [0, 1] é dado como A(z,t) = A(zx)(t), para cada = € ¥,
t € [0,1]. Em particular, para T1FS A(z), tem-se um niimero real em [0, 1], Vz € x.

Definicao 2 [Mendel et al. 2006] Se Vx € x tem-se pa(x) = 1, entdo A é um conjunto
fuzzy valorado intervalarmente tipo-2 (IVFS), correspondente a

Alz) ={(u,1) :u e J, C[0,1]},Vz € x.

E ainda, um conjunto fuzzy valorado intervalarmente ¢ um caso particular de
T2FS) [Gehrke et al. 1996]. Seja um IVFS A, A(z) = [A(z), A(z)], Vo € x. Além
disso, sejam os IVFS A, B, as correspondentes operacdes de (i) Complemento, (ii) Unido

e (iii) Intersecdo sao também IVFES, respectivamente definidas pelas seguintes expressoes:

Ao(x) = [1 - A(x), 1 - Alw)];
A) U B(z) = [max(A(x), B(x)), max(A(x), B(x))]:
anp(x) = [min(A(x), B(x)), min(A(x), B(x))], Vz € x.

Neste artigo, denota-se A(z) = X, B(x) = Y,Vx € x, U como o conjunto de
todos valores fuzzy do intervalo unitdrio [0,1] e U como o conjunto de valores fuzzy
intervalares. A ordem parcial em U € a ordem do produto [Klement et al. 2004] dada pela
expressdo: X <Y seesomentese X <Y e X<Y.



Um sistema baseado em IVFL pode estimar funcdes de entrada e saida, usando
heuristicas e técnicas intervalares. A seguir seus principais blocos sdo descritos.

(1) Interface de Fuzzificacdo: O processo € realizado de acordo com a natureza e defi-
nicdo de um IVFS, inserindo no mecanismo de inferéncia além da incerteza rela-
cionada as fun¢des de pertinéncia de entrada, também a imprecisdo nos calculos
via regras do sistema de inferéncia. Assim, para cada entrada A(z) um vetor de
entrada x = (x1,xs,...,x,) € X", n € N*, estd relacionado a um par de vetores
em U" obtidos da seguinte forma: (A(z1), ..., A(z,)) , (A(z1), ..., A(z,)).

(2) Base de Regras (RB): Composta por regras que classificam varidveis linguisticas
(VL) de acordo com o IVFES A;

(3) Unidade de Decisao Logica: Realiza as operagdes de inferéncia entre os dados
de entrada e as condi¢Oes impostas Sistema Baseado em Regras Fuzzy Valorado
Intervalarmente (IV-FRBS), gerando a ac@o a ser realizada;

(4) Defuzzificacao: Considera duas etapas principais:

(i) Redutor de Tipo-1, transformando um IVFS em FS, ou seja, fornece o
melhor conjunto fuzzy que representa o IVFS, satisfazendo a seguinte pre-
missa: quando todas as incertezas desaparecem , o resultado do IV-FRBS
¢ reduzido para FRBS [Wu and Nie 2011];

(ii) Defuzzificaciio: a safida do SIFT2 usa a média dos pontos limites Y e Y:

y=+Y)/2=(B(z)+ B(x))/2,Vz € x, )

sendo que os valores Y e Y sdo calculados via método iterativo de Karnik
e Mendel (algoritmo KM)[Mendel 2013l], ou obtido através do uso de um
método convencional, como o centroide, no valor final da inferéncia.

4. Fundamentos da Classificacio de Trafego de Rede

Esta secdo aborda os principais topicos relacionados aos fundamentos da classificacao do
trafego de rede, particularmente aqueles relevantes para proposta deste trabalho.

4.1. Fluxos de Rede

As informagdes dos cabecalhos de controle de pacotes determinam a relagdo entre
eles, possibilitando a constru¢do de um fluxo de pacotes. O fluxo consiste em cinco
campos, formados pelo endereco IP de origem, endereco IP de destino, protocolo da
camada de transporte, endereco da porta de origem e endereco da porta de destino
[Claise et al. 2004]. A partir destes dados torna-se possivel coletar e analisar outras in-
formacdes relevantes para classificar o trafego da rede, como o nimero de bytes gerados,
o tempo de duracdo e a diferenca de tempo entre cada pacote.

4.2. Trafego de rede: estratégias de classificacao

A revisdo da literatura aponta que as diferentes estratégias de classificacdo de tra-
fego sofreram uma evolucdo a partir da complexidade dos protocolos e servigcos
[Velan et al. 2015]]. O primeiro método utilizado foi identificar diretamente as informa-
coes contidas nos cabecalhos, por exemplo, relacionando a porta de comunicagdo com o
tipo de aplicacdo ou protocolo.

Com o uso generalizado de criptografia no trafego de aplicativos, a andlise por
conteddo de pacotes tornou-se uma estratégia imprecisa para classificar o trafego de rede
[Draper-Gil et al. 2016].



4.3. Streaming de Video

O streaming de video em rede € caracterizado pelo envio de blocos denominados chunks
[Sani et al. 2017]. Chunks sdo segmentos de dados enviados de acordo com as condi¢des
da rede e os recursos disponiveis no cliente e no servidor. Devido a possibilidade de alte-
racdo da qualidade do video durante a transmissao e ao uso de protocolos como HTTPS,
HTTP/2 e, QUIC, a aplicacao de métodos tradicionais de identificagdo e classificacdo de
trafego torna-se menos eficaz [Bentaleb et al. 2018].

4.4. CicFlowMeter

CicFlowMetelﬂ € um gerador e analisador de fluxo de trafego de rede, sua escolha deu-se
pela ampla adocdo na comunidade académica. Esta ferramenta pode ser utilizada para
gerar fluxos bidirecionais, onde o primeiro pacote determina as dire¢des para frente (ori-
gem para destino) e para trds (destino para origem), desta forma mais de 70 informacdes
estatisticas sdo fornecidas para anélise.

4.5. Selecao de Atributos

A ferramenta WEKAE| e o algoritmo de selecdo de atributos CfsSubsetEval [Hall 1999]
sdo amplamente usados pela comunidade tecno-cientifica e foram aplicados para selecdo
dos atributos mais relevantes para a classificagdo do trafego de rede, juntamente com
o método de pesquisa BestFirst aplicando os parametros padrdes. Os resultados foram
analisados e filtrados com auxilio de um especialista em rede.

A Figura[I|mostra o procedimento aplicado para descobrir os atributos mais rele-
vantes para classificar o trafego de streaming de video. Os conjuntos de dado utilizados
para realizar a descoberta de atributos foram gerados a partir das capturas realizadas, e
ainda, através de conjuntos de dados disponiveis publicamente.

Os atributos selecionados foram “Packet Length Mean”, “Fwd Packet Length Std”
e “Bwd IAT Total”. O atributo Packet Length Mean exibe o valor médio do tamanho do
pacote no fluxo da rede, Fwd Packet Length Std esta relacionado ao desvio padrao do
valor médio do tamanho do pacote na direcdo de upload do fluxo, e por fim, Bwd IAT
Total mostra o tempo total entre pacotes na dire¢do de download do fluxo.

5. FuzzyNetClass: Proposta de Arquitetura

F uzzyNetClasﬂ foi concebido para classificar trafego de rede e identificar fluxos de stre-
aming de video. A proposta do FuzzyNetClass considera uma base de regras atuando
em trés etapas: Fuzzificacdo, Inferéncia e Defuzzificacdo retornando como saida o nivel
de classificagdo do fluxo da rede analisado, permitindo (ou nio) sua identificacio como
um video. A modelagem do sistema FuzzyNetClass foi realizada utilizando a plataforma
J uzzyE] [Wagner 2013]].

'https://github.com/ahlashkari/CICFlowMeter
https://www.cs.waikato.ac.nz/ml/weka/
3https://github.com/emmonks/datasets
4https://github.com/brunomourapaz/FuzzyNetClass
Shttp://juzzy.wagnerweb.net/
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Figura 1. Procedimentos para a escolha de atributos

5.1. Base de Dados - Funcoes de Pertinéncia

No estudo das varidveis considerou-se a opinido dos especialistas, e cada VL associada a
um IVFS tem uma representacao grafica trapezoidal das fun¢des de pertinéncia.

Os valores dos atributos sdo aplicados a escala padrio no intervalo [0, 10], estabe-
lecendo o valor 10 como limite e assim, contribuindo para melhor visualiza¢do gréfica.
Assim, para Packet Length Mean, foi usado a Eq. (3]), Fwd Packet Length Std a Eq. (@) e
Backward Iat Total Eq. (3), na obten¢do dos graus de pertinéncia:

PLM = (nf;(PLM)/MazPLM x 10) 3)
PLS = (nfi(PLS)/MaxPLS % 10) 4)
BIAT = (nfi(BIAT)/MaxzBIAT) 10 (5)

considerando os seguintes parametros para cada fluxo de rede:

e nf; representa um fluxo de rede capturado;

e PLM € um atributo médio de tamanho de pacote;

e PLS é um atributo de desvio padrao de comprimento de pacote;

e BIAT considera o tempo total de chegadas de pacotes no sentido de recebimento;

* max PLM ¢é o valor total do atributo médio de tamanho de pacote mais alto iden-
tificado;

* max PLS é o valor total do maior desvio padrdo do tamanho do pacote de enca-
minhamento atribuido identificado;

* max BIAT é o valor total do atributo de tempo total entre chegadas de recebi-
mentos de pacotes mais alto identificado.

Os termos linguisticos que definem os conjuntos para variavel Packet Length Mean
(PLM) sdo os seguintes: “Low” (PLML), “Reasonable” (PLMR) e “High” (PLMH - me-
lhor caso). Denota-se PLM = a e a € [0, 10]. Veja a representacgdo das correspondentes
funcdes de pertinéncia na Figura[2(a)|

O atributo Fwd Packet Length Std (PLS) € usado como entrada e obtido pela leitura
do fluxo de rede analisado. Os termos para os conjuntos definidos para esta varidvel
sao: “Low” (PLSL), “Reasonable” (PLSR - melhor caso) e “High” (PLSH). Denota-se
PLS =beb € [0,10]. Estas fungdes de pertinéncia sdo apresentadas na Figura



No projeto dos FSs para Backward lat Total (BIAT), foram criados os seguin-
tes termos: “Low” (BIATL - melhor caso), “ Reasonable” (BIATR) e “High” (BIATH).
Denota-se BIAT = ce c € [0, 10]. Estas fungdes de pertinéncia sao vistas na Figura
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Figura 2. PLM, PLS, BIAT, e Video na escala padrao

5.2. Fuzzificacao

Nessa etapa, ocorre 0 mapeamento dos valores de entrada (ja ajustados para escala obser-
vada na se¢do para o dominio fuzzy, como apresenta a Figura[3]

Mapeamento dos valores Fungdes de Pertinéncia  Grau de
de entrada para dominio fuzzy Trapezoidais Pertinéncia
~ Low H (@

Conjuntos Fuzzy<Reasonable M (@) € [0:1

Sistema de Escala PLM High R [o:1
Padrédo Hy@
M b
] Low L®)

PLM = a ;OHJ”S:_OSS Fm”{Reasonab]e M) € [01]
PLS=b High L)
BIAT = ¢ ) Low H ()

Conjuntos Fuzzy Reasonable

BIAT C 0;1

J E High HL©) € [01]
Hy(©)

Figura 3. Processo de Fuzzificacao

5.3. Base de Regras

A Base de Regras do FuzzyNetClass foi desenvolvida com intuito de ser facilmente com-
preensivel e editdvel descrevendo de maneira consistente a estratégia de controle consi-
derando trés fatores: (i) as VL nomeiam os CF, tornando a modelagem do sistema mais
préxima do mundo real; (ii) sdo utilizadas conexdes l6gicas do tipo “AND” para criar
a relacdo entre as varidveis de entrada; (iii) as implica¢des sdo do tipo Modus Ponens
(modo afirmativo): “Se ((x é A) e (y € B)) entdao (z é C).”

5.4. Inferéncia

No processo de Inferéncia, tem-se operacdes entre conjuntos, combinagdo dos antece-
dentes das regras e implicacdes modeladas pelo operador Modus Ponens Generalizado,
ocorrendo em trés etapas:

(1) Aplicacdo da Operagdo Fuzzy: Nas regras agregadas através do operador “AND”,
utiliza-se o método MIN (minimo) sobre os valores retornados da fuzzificagdo;

(i) Aplicacdao do Método de Implicacdo Fuzzy: realizada pela combinacdo entre o
valor obtido na aplica¢do do operador fuzzy e os valores do conjunto fuzzy de
saida da regra, utilizando o método MIN (minimo) sobre estas combinacdes;



(iii)) Aplicacdo do Método de Agregacao Fuzzy: considera a composi¢do dos resul-
tados fuzzy da saida de cada regra, utilizando o método MAX (maximo), assim
criando uma Unica regido fuzzy para ser analisada pelo préximo processo do mo-
dulo.

5.5. Defuzzificacao

Na transformacdo da regido modelando o processo de inferéncia, aplica-se o Centro da
Area, ou seja, o método calcula o centroide, pela unido das contribui¢des de regras discu-

tidas nas secoes e dado pela expressdo: u = S~  wipovr(us)/ Son, pour(u;).

6. FuzzyNetClass: Visao Geral da Operacao

A Figura [ apresenta um fluxograma da arquitetura FuzzyNetClass proposta, onde cada
etapa realizada na classificacdo do trafego de streaming de video € ilustrada. O mdédulo
Wireshark/Tcpdump € responsdvel por utilizar as ferramentas para capturar o trafego de
rede e gerar arquivos no formato pcap.

Em seguida, a etapa da ferramenta CicFlowMeter visa extrair os fluxos da rede
processando os arquivos capturados e produzindo arquivos CSV contendo 77 atributos
extraidos de cada fluxo da rede.

Na etapa de Filtro e Selecdao de Atributos, um script Python é executado usando
a biblioteca Panda{’l que tem o objetivo extrair e normalizar os atributos selecionados e,
em seguida, tornando os valores PLS, PLM e BIAT prontos para uso como entradas.

A fuzzificagdo aplica as fungdes de pertinéncia trapezoidais. Em seguida, o pro-
cesso de inferéncia considera a base de regras, e apds o redutor tipo-1, transformam-se o
conjunto fuzzy tipo-2 de saida em um conjunto fuzzy tipo-1. A defuzzificacio € alcan-
cada, retornando um unico valor (crisp) como saida.

Wireshark
Tepdump

\
Base de

Entrada Crisp Saida Crisp
uzzificadol Desfuzzificador|
CicFlowMeter k 1 Regras -

\i A
Inferéncia [———P Ffre_dut:r
y Conjuntos Fuzzy Conj Fllzzy| ipo- |

Intervalorados Intervalorados

Atributos
Filtrados e
Normalizados

Arquivo Salvo
Formato Pcap

Figura 4. FuzzyNetClass: Proposta de Arquitetura

7. FuzzyNetClass: Avaliacao

Para validar a proposta, foram capturados 339 videos da plataforma Youtube no formato
VoD (Video on Demand). O tempo de captura de cada video foi de 2 a 4 minutos para
permitir o registro de possiveis alteragdes de qualidade devido a intermiténcia e variagdes
nas condicdes da rede. A ferramenta Tcpdum}ﬂ foi utilizada para salvar os arquivos

Shttps://pandas.pydata.org/
"https://www.tcpdump.oryg/


https://pandas.pydata.org/
https://www.tcpdump.org/

capturados. O navegador Firefox foi utilizado para acessar os videos em sua configuracao
padrdo. Os videos foram capturados ao longo de trés meses com sessOes de captura em
diferentes horarios do dia, em dias de semana e finais de semana.

Os arquivos capturados foram submetidos a ferramenta CicFlowMeter com os
seguintes parametros: 1200s de tempo limite de fluxo e tempo de inatividade em Ss. Esses
parametros tém a fun¢do de limitar o tempo de fluxo da rede. No caso deste trabalho, o
tempo de captura foi limitado ao tempo maximo do video original. O protocolo QUIC
predominou na transmissao dos videos analisados, mas o protocolo HTTPS foi utilizado
em alguns casos. Os protocolos QUIC e HTTPS sao criptografados por padrao. Os fluxos
foram capturados em um ambiente de acesso doméstico a Internet com um link de 240
Mbit/s com tecnologia Gigabit Passive Optical Network (GPON).

Arquivos adicionais com capturas foram coletados, gerando outros tipos de flu-
xos de trafego de rede. A captura refere-se a uma rede académica de uma universidade
no sul do Brasil, e também via conjuntos de dados publicos [Moustafa and Slay 2015,
Cho et al. 2000]. Os fluxos de rede dos seguintes protocolos foram capturados: DNS,
NTP, FTP, SSH, HTTP, HTTPS e QUIC.

Para validar os fluxos de video em HTTPS e QUIC foram realizadas analises na
ferramenta Wiresharkﬂ por um especialista em redes. A partir de capturas de dados reais
em ambiente de redes, foram coletados 3100 fluxos do conjunto de dados 20211017 e
11250 do conjunto de dados 20211024 modelados como "ruido". No processo de classi-
ficagc@o, no conjunto de dados 20211017, foram usados 247 fluxos de streaming de video
e 92 no conjunto de dados 2021124.

Os arquivos capturados foram submetidos na ferramenta CicFlowMeter, e a saida
em formato CSV foi aplicada a um script Python com a biblioteca Pandas. A saida gera
um arquivo CSV com os atributos selecionados e valores de atributos normalizados.

Na sequéncia do processo, os conjuntos de dados gerados sdo processados pelo
FuzzyNetClass, que realiza todas as etapas do sistema de inferéncia fuzzy intervalar. A
saida fornece o nivel do fluxo analisado, que sera utilizado para a classificacdo relacionada
ao tipo de streaming de video. Na Tabela 2] sdo apresentados os resultados da execugao
do FuzzyNetClass, destacando-se os percentuais e a quantidade de fluxos classificados em
cada grupo quanto ao grau de pertinéncia para cada conjunto de saida.

Na faixa de 0,0 a 5,6, os fluxos que se enquadram no conjunto Baixo sdo clas-
sificados. De 5,61 a 8,0, agrupa os fluxos do conjunto Médio. Por fim, de 8,01 a 10,
sdo considerados os fluxos do conjunto Alto. Na validacdo dos fluxos de streaming de
video existentes nos conjuntos de dados houve 78,13% de precisdo em relacdo ao total de
247 fluxos para o caso do 20211017 e no caso do 20211024 houve 77,17% do total de
92 fluxos classificados nas faixas Média ou Alta respectivamente. O restante dos fluxos
obtiveram classificacdo na faixa Baixa para streaming de video. Os resultados obtidos sdao
promissores e apontam para a continuidade do esfor¢o de estudo e pesquisa.

8. Conclusoes

Neste artigo, foi apresentado o FuzzyNetClass, uma nova abordagem para classificacdo
de trafego de streaming de video usando T2FL. Os resultados preliminares mostraram

8https://www.wireshark.org/
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Tabela 2. Classificacao de Streaming de Video - Resultados Sumarizados

Dataset De 0,0a5,6 De: 5,61 t0 8,0 | De: 8,01 to 10,0
RFx1 | PFxl1 RFx2 | PFx2 RFx3 | PFx3

20211017 3044 | 94,00% 86 | 2,66% 107 3,3%
20211024 | 11296 | 99,38% 38 | 0,33% 33 0,29%

(RFx) Total de Fluxos (PFx) Porcentagem de fluxos dentro da faixa

uma taxa de precisao razodvel usando conjuntos de dados de fluxos de rede conhecidos
na literatura e capturas de fluxos atuais. A principal vantagem do FuzzyNetClass é o
tratamento das incertezas na modelagem das funcdes de pertinéncia fuzzy, abordando as
imprecisdes obtidas tanto na mensuracdo das varidveis do ambiente da rede, quanto nos
célculos do sistema de inferéncia fuzzy intervalar.

Para a continuacdo do trabalho considera-se uma extensdo que suporte ordens
admissiveis [Bustince et al. 2013} Zapata et al. 2017, Moura et al. 2019] para comparar
diferentes métodos de ordenagdo nos conjuntos de dados, adicionando ao FuzzyNetClass
uma etapa dindmica para geracao de regras. Além disso, possibilitar ajustes permitindo a
classificacdo do trafego da rede de streaming de video nos formatos ao vivo (Live) e VoD.
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