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Resumo. Plataformas para cidades inteligentes tipicamente oferecem impor-
tantes funcionalidades que visam facilitar o desenvolvimento de aplicagoes.
Uma das caracteristicas desse cendrio estd relacionada ao alto volume de re-
quisicoes e de dados tratados, fazendo com que seja necessdrio monitorar a
infraestrutura computacional subjacente sobre a qual plataformas para cida-
des inteligentes e as aplicacoes desenvolvidas estdo implantadas para que elas
sejam mais escaldveis e mantenham sua qualidade de servigo. Este artigo apre-
senta uma estratégia ndo invasiva para possibilitar o monitoramento de plata-
formas para cidades inteligentes. A estratégia proposta apoia-se no paradigma
de programagdo orientada a aspectos para que seja possivel monitorar a infra-
estrutura computacional sem a necessidade de intervir sobre a implementagdo
da plataforma ou gerar acoplamento com relacdo ao monitoramento. Este tra-
balho apresenta ainda a implementacdo da estratégia e sua instancia¢cdo no
monitoramento na plataforma Smart Geo Layers (SGeoL).

Abstract. Smart city platforms typically offer important functionalities to ease
application development. One of the characteristics of this scenario is related
to the high volume of requests and the handled data, requiring monitoring of
the underlying computing infrastructure on which smart city platforms and the
developed applications are deployed to make them more scalable and keep their
quality of service. This paper presents a non-invasive strategy to monitor smart
city platforms. The proposed strategy relies on the aspect-oriented program-
ming paradigm to monitor the computational infrastructure without intervening
in the platform’s implementation or generating coupling with the monitoring
capabilities. This work also presents the implementation of the strategy and its
instantiation for monitoring the Smart Geo Layers (SGeoL) platform.

1. Introducao

Plataformas para cidades inteligentes tém como principal objetivo facilitar o desenvol-
vimento, execu¢do e implantagdo de aplicacdes nesse contexto. Tais plataformas tipica-
mente oferecem importantes funcionalidades na forma de servicos reutilizaveis que os
desenvolvedores de aplicagdes podem usar, por exemplo, o gerenciamento e armazena-
mento de grandes volumes de dados, coleta e anélise de dados, integracdo de dispositivos,
servicos e sistemas heterogéneos, dentre outros [Santana et al. 2017]. Alguns requisitos
de qualidade também sdo relevantes no escopo dessas plataformas, tais como interopera-
bilidade, privacidade, adaptabilidade e escalabilidade.



No que diz respeito a escalabilidade, uma plataforma para cidades inteligentes
deve ser capaz de lidar com um grande e crescente nimero de usudrios, dispositivos, ser-
vicos e aplicagdes envolvidos. A plataforma necessita armazenar e processar grandes vo-
lumes de dados relacionados a cidade, os quais sdo continuamente produzidos e consumi-
dos por dispositivos e aplicacdes de forma simultinea, além de dar suporte a milhares de
requisicoes de usudrios e das aplica¢des que estejam fazendo uso de seus servigos. A de-
manda requisitada a plataforma pode ser bastante varidvel de acordo com as caracteristicas
das aplicacdes, dos usudrios e da propria cidade como um todo [Del Esposte et al. 2019].

Diversas plataformas ja foram propostas na literatura para enderecar desafios re-
lacionados ao desenvolvimento e a implantacdo de aplicagOes e servigos para cidades
inteligentes [Santana et al. 2017], todavia, a escalabilidade dessas solucdes ndo tem sido
o foco da pesquisa nesse contexto [Del Esposte et al. 2019]. Uma plataforma para cida-
des inteligentes pode sofrer sobrecargas (inclusive imprevistas) durante a sua operagao,
de modo que tais situagdes devem ser identificadas por meio do monitoramento tanto da
operacdo da plataforma quanto da infraestrutura computacional a ela subjacente. Através
desse monitoramento, € possivel evitar uma degradaciao de desempenho ou mesmo inter-
rupc¢ao dos servigos da plataforma, além de contribuir com a sua escalabilidade em termos
de assimilar quantidades significativas de requisi¢des, dispositivos e usudrios.

O monitoramento da operacdo de uma plataforma para cidades inteligentes deve
ser automatizado para possibilitar uma rdpida identificacdo de gargalos. Isso poderd de-
sencadear a realizacdo de a¢des dinamicamente, idealmente também de forma automati-
zada, com vistas a evitar degradacdo de desempenho ou interrup¢do de servigos, a exem-
plo de uma (re)alocacdo de recursos na infraestrutura computacional subjacente para me-
lhor acomodar a demanda corrente a plataforma. As estratégias de monitoramento muitas
vezes envolvem algum tipo de instrumentacao do cédigo fonte, em que a implementagao
da plataforma necessita ser modificada para dar suporte a0 monitoramento. No caso de
plataformas de terceiros, essa abordagem mais invasiva requer analisar a implementacao
da plataforma (isto se ela for de cédigo aberto) e incluir as funcionalidades associadas ao
monitoramento, o que pode envolver um esfor¢o significativo de desenvolvimento.

O objetivo deste trabalho é apresentar uma estratégia nao invasiva para possi-
bilitar o monitoramento de plataformas para cidades inteligentes. A estratégia proposta
apoia-se no paradigma de programacgdo orientada a aspectos [Kiczales et al. 1997] para
que seja possivel monitorar a operacio da plataforma e o uso dos recursos da infraestru-
tura computacional a ela subjacente, sem a necessidade de intervir sobre a sua implemen-
tacdo ou gerar acoplamento com relagdo ao monitoramento. O monitoramento ocorre em
diferentes niveis (host, container, plataforma) para obter uma visao geral do comporta-
mento da infraestrutura e da plataforma implantada sobre esta. Neste trabalho, a estratégia
em questdo foi implementada e instanciada para o monitoramento da Smart Geo Layers
(SGeoL) [Pereira et al. 2022], uma plataforma georreferenciada para cidades inteligentes
que integra dados heterogéneos de diferentes dominios de uma cidade.

Este artigo estd estruturado da seguinte forma. A Secdo 2 apresenta conceitos ba-
sicos relacionados a este trabalho. A Secdo 3 apresenta a estratégia de monitoramento
orientada a aspectos proposta. A Secdo 4 descreve a implementacdo da estratégia de mo-
nitoramento e sua instanciacdo para a plataforma SGeoL. A Secdo 5 discute algumas
propostas relacionadas apresentadas na literatura. A Secdo 6 traz consideracdes finais.



2. Conceitos Basicos

2.1. Monitoramento em Cidades Inteligentes

Uma plataforma para cidades inteligentes funciona como um middleware que prove ser-
vicos distribuidos comuns a diversas aplicacdes e usudrios e agrega bases de dados para
0 armazenamento, processamento, andlise e visualizacdo dos dados por ela gerencia-
dos. Plataformas para cidades inteligentes sdo tipicamente implantadas em infraestruturas
computacionais baseadas em nuvem, com vistas a garantir maior escalabilidade e dispo-
nibilidade. Portanto, os elementos relevantes para o0 monitoramento nesse contexto sao (i)
as operacoes internas da plataforma, (ii) as consultas realizadas sobre os bancos de dados
por ela gerenciados e (iii) os servidores sobre os quais ela estd implantada.

As funcionalidades disponibilizadas por uma plataforma para cidades inteligentes
em geral s@o expostas através de métodos acessiveis por meio de APIs. Como a plataforma
pode ser utilizada por multiplas aplicacdes simultaneamente, é importante monitorar os
métodos invocados para que seja possivel identificar qual deles esteja causando uma even-
tual degradacdo de desempenho. Nesse caso, a métrica que pode ser coletada mediante o
monitoramento da plataforma € o tempo de resposta desses métodos para finalizar a ope-
racdo requisitada. E possivel ainda coletar a quantidade de solicitacdes que sio atendidas
por ela em um determinado periodo de tempo (throughput). Essas métricas em conjunto
possibilitam assim ter uma visao abrangente acerca do comportamento da plataforma.

A operacdo de uma plataforma para cidades inteligentes frequentemente envolve
vdrias consultas a bancos de dados, as quais podem inclusive ser custosas em termos de
processamento e necessitam lidar com grandes volumes de dados. Além das operagdes
internas, é relevante monitorar as consultas realizadas sobre os bancos de dados geren-
ciados pela plataforma. Por exemplo, uma operacdo de consulta envolvendo um volume
significativo de dados geogréficos pode requerer bastante tempo para ser executada caso
o banco de dados esteja em uma maquina com recursos (CPU, memdria) insuficientes
para realizar tal operacdo. Dessa forma, € importante monitorar os bancos de dados para
verificar se hd alguma limitacdo, uma vez que eles precisam ter recursos computacionais
suficientes para processarem grandes quantidade de dados em um tempo aceitiavel. De
acordo com [Araujo et al. 2019], a métrica relevante para monitoramento sobre os ban-
cos de dados responsdveis por armazenarem dados gerados pelas diversas aplicagdes e
dispositivos € a taxa de transferéncia de dados.

Plataformas para cidades inteligentes e seus bancos de dados costumam ser im-
plantados em servidores disponiveis em um ambiente de Computacdo em Nuvem, in-
cluindo méquinas virtuais e containers. Assim sendo, pode ser necessario monitorar uma
quantidade significativa de containers e de maquinas virtuais dependendo da quantidade
de componentes integrados a plataforma. E importante nesse caso monitorar métricas
como uso de CPU, meméria, disco e rede tanto das maquinas virtuais quanto dos contéi-
neres que executam sobre o servidor. O monitoramento dos diferentes niveis de virtualiza-
cdo permite assim ter uma visao geral do comportamento da infraestrutura computacional
que d4 suporte a implantacao e execu¢do de uma plataforma para cidades inteligentes.

2.2. Programacao Orientada a Aspectos

A programacido orientada a aspectos (POA) [Kiczales et al. 1997] propde uma solucao
para a modularizacdo e composi¢do de interesses que sdo transversais a vdrias partes de
um sistema, os chamados crosscutting concerns. Um interesse transversal refere-se a uma



determinada parte de um programa que afeta muitas outras partes dele. Em razado disso,
a sua implementacdo apresenta-se dispersa em diversos componentes responsaveis pelas
funcionalidades bésicas do sistema (cddigo base), violando principios basicos do projeto
de software. Sao exemplos comuns de interesses transversais logging, autenticagdo, trata-
mento de excegdes, persisténcia, entre outros. A POA possibilita que as funcionalidades
basicas de uma aplicacdo estejam separadas dos interesses transversais, aumentando sua
reusabilidade e facilitando sua manutencao e legibilidade.

As abstragdes da POA para a representacdo dos interesses transversais sao aspec-
tos, join points, pointcuts € advices. Os aspectos implementam e encapsulam interesses
transversais por meio de instru¢des sobre onde, quando e como eles sdo invocados. Dessa
forma, o aspecto promete uma maior modularidade ao evitar misturar o cddigo das fun-
cionalidades do sistema com o cddigo dos interesses transversais. Join points sdo locais
bem definidos na estrutura ou fluxo de execucdo de um programa onde comportamen-
tos definidos pelos aspectos podem ser inseridos. Pointcuts retinem um conjunto de join
points que sdo afetados por um ou mais interesses transversais.

Um advice é um conjunto de operagdes que sdo executadas quando os join points
especificados sdo alcangados. Normalmente, cada advice possui um pointcut a ele associ-
ado, o qual determina os join points onde esse advice serd executado. As declaragdes de
advice podem ser de trés tipos: (i) before, para executar o advice no momento em que um
Jjoin point é alcangado; (ii) after, para executar o advice no momento em que o controle
retorna através do join point, e; (iii) around, para executar o advice quando o pointcut é
alcancado e tem controle explicito sobre quando o método afetado deve ser executado.

Enquanto o cédigo base da aplicacdo € implementado usando uma linguagem de
programagdo tradicional, os aspectos sdo implementados usando uma linguagem orien-
tada a aspectos como Aspect]! [Kiczales et al. 2001], uma extensdo da linguagem de pro-
gramacao Java para POA. Um processo de weaving une o cédigo definido pelo aspecto
com o cddigo base, injetando o advice nos join points definidos. A Figura 1 ilustra o pro-
cesso de weaving na POA. Um aspecto € implementado separadamente do c6digo base da
aplicacao que serd afetado pelos poinfcuts definidos no aspecto. Os pointcuts sdo defini-
dos para interceptar um conjunto de join points no codigo base, sendo a interacao entre ele
e o aspecto definida através do advice. Para realizar o processo de composi¢do, o weaver
identifica quais join points serdo interceptados pelos pointcuts definidos e produz um c6-
digo composto resultante da inser¢do do codigo contido no advice definido pelo aspecto
no codigo base da aplicagdo.

Dado que o c6digo base e o aspecto sdo definidos separadamente e que o codigo
base ndo precisa ter conhecimento do c6digo do aspecto, a POA € bastante apropriada para
situagdes em que € necessario inserir um determinado interesse transversal na aplicacao,
mas deseja-se evitar o uso de uma abordagem invasiva que modifique o cdodigo base.
Essas caracteristicas motivaram a escolha da POA para concretizacdo da estratégia de
monitoramento de plataformas para cidades inteligentes proposta neste trabalho.

3. Estratégia de Monitoramento

A estratégia de monitoramento proposta neste trabalho realiza 0 monitoramento em mul-
tiplos niveis, os quais sdo ilustrados na Figura 2. Com relacdo a infraestrutura subjacente

Thttps://www.eclipse.org/aspectj/
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Figura 2. Niveis de monitoramento da estratégia proposta

que d4 suporte a plataforma, sdo monitoradas métricas em dois niveis, do host> e de con-
tainers, caso estes sejam utilizados. Nesses niveis, sdo coletadas métricas de consumo de
CPU, interface de rede e memoria pelo host e pelos containers. Por sua vez, 0 monito-
ramento a nivel da plataforma coleta métricas como o tempo despendido na execucdo de
uma determinada operagdo interna da plataforma, por exemplo, consultas para acesso a
dados por ela gerenciados.

Ha vérias abordagens e ferramentas (inclusive de cdigo aberto) disponiveis para
concretizar os niveis de monitoramento de host e de containers, tais como Elasticse-
arch®, Prometheus* e NetData’. O monitoramento em tais niveis é comumente reali-
zado por meio da implantacdo de agentes de monitoramento responsdveis pela coleta
das métricas desejadas. Esses agentes podem enviar as métricas monitoradas para um
servidor de banco de dados, um servico de mensagens ou mesmo algum outro servico
de monitoramento. As solugdes de monitoramento disponiveis em alguns estudos na li-
teratura consideram métricas como CPU, memoria, rede, requisicoes HTTP, dentre ou-
tras [Abranches and Solis 2016, Matsumoto et al. 2019, Narayana et al. 2020]. Esses tra-
balhos monitoram os niveis de host e de container, porém em nenhum deles o monitora-
mento foi realizado considerando métricas relativas a operacdo interna da plataforma, o
que se constitui um diferencial deste trabalho frente ao estado da arte.

Utilizar um agente de monitoramento ndo € suficiente para o monitoramento da
estrutura interna da plataforma, pois isso requer o conhecimento de tal estrutura. O agente

ZNo contexto deste trabalho, o termo host é utilizado para identificar tanto uma méquina virtual (VM)
quanto uma maquina fisica (bare metal).

3https://www.elastic.co/elasticsearch/

“https://prometheus.io/

Shttps://www.netdata.cloud/agent/



de monitoramento possui a visao externa da plataforma, como um componente opaco, nao
possuindo acesso a detalhes internos. O tempo despendido na execugdo de uma determi-
nada operacgdo da plataforma, por exemplo, pode ser o somatdrio dos tempos de execucao
de outras operacdes chamadas pela primeira. Com o monitoramento da estrutura interna,
¢ possivel saber o tempo despendido em cada uma dessas operacdes individualmente e
identificar qual delas est4 causando eventual degradacdo do desempenho.

3.1. Monitoramento Utilizando POA

Para obter as informagdes necessdrias a0 monitoramento interno da plataforma, normal-
mente € necessdrio alterar a sua implementacao para inserir cédigo fonte responsavel por
coletar essas informagdes. Entretanto, alterar o cédigo fonte da plataforma alvo do moni-
toramento € uma abordagem invasiva e que traz complexidade para se efetivar o monito-
ramento, sendo necessario conhecer de forma detalhada a implementacao da plataforma.

A estratégia de monitoramento proposta neste trabalho apoia-se no uso de POA
para a coleta dos dados necessdrios ao monitoramento da plataforma sem a necessidade de
conhecer o cédigo base de sua implementagdo nem altera-lo incluindo diretivas de mo-
nitoramento. Como uma estratégia modular, é necessario apenas conhecer as interfaces
das operagdes providas pela plataforma, de modo que o aspecto associado ao monitora-
mento pode definir os join points para cada operagdo e os respectivos advices para antes
e depois da chamada a operacdo monitorada. Através do processo de weaving, o c6digo
fonte da plataforma ¢ utilizado em conjunto com as defini¢des de aspectos criados para o
monitoramento. A Figura 3 ilustra a transversalidade entre uma plataforma e um aspecto
de monitoramento que define join points no c6digo base sobre o qual ele ird atuar.
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Figura 3. Aspecto de monitoramento e join points

Na estratégia de monitoramento proposta neste trabalho, as operacdes criticas da
plataforma sdo monitoradas por meio de join points, havendo um join point associado a
cada uma dessas operacgdes toda vez que ela € invocada. Para cada join point hd um advice
responsavel por coletar as informac¢des de monitoramento desejadas, como, por exemplo,
o tempo despendido na execugdo de cada operagdo individualmente e, por consequéncia,
o tempo total da execucdo de uma operacao que envolva a chamada de outras operacdes.

3.2. Arquitetura de Monitoramento

A Figura 4 apresenta uma arquitetura para a concretizagdo da estratégia de monitora-
mento proposta neste trabalho. Para cada elemento alvo do monitoramento, seja ele o
host, container ou a plataforma, hd um agente de monitoramento responsavel pela coleta



das métricas. Agentes de monitoramento podem inclusive coletar dados de mais de um
nivel de monitoramento.
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Figura 4. Arquitetura proposta para o monitoramento

Os agentes de monitoramento coletam as métricas, as quais sdo centralizadas em
um servidor de monitoramento para subsequente armazenamento em um repositorio de
dados. A coleta das métricas pode ocorrer de duas formas: na primeira, o agente € res-
ponsdvel por enviar as métricas para o servidor de monitoramento, enquanto na segunda
o servidor de monitoramento realiza periodicamente consultas aos agentes para obter os
dados. Através do servidor de monitoramento, é possivel analisar os dados coletados e
avaliar o desempenho da plataforma como um todo, visto que sdo armazenados os dados
de monitoramento de componentes de infraestrutura e da prépria plataforma.

4. Implementacio e Validacao

A estratégia de monitoramento orientada a aspectos proposta neste trabalho foi imple-
mentada sobre a SGeoL [Pereira et al. 2022], uma plataforma escaldvel para o desenvol-
vimento de aplicacdes para cidades inteligentes. A plataforma SGeoL oferece diversas
funcionalidades que facilitam o desenvolvimento de aplicagdes, tais como gerenciamento
de dados geogréficos, informacdes de contexto e séries temporais de dados, além da in-
tegracdo de dados heterogéneos e visualizacdo de informagdes geograficas e analiticas.
Todas essas funcionalidades sdao providas por APIs e componentes organizados de ma-
neira distribuida, e que colaboram entre si para prover as funcionalidades supracitadas.
Atualmente, a plataforma SGeoL executa sobre um cluster composto por trés maquinas
virtuais, cada uma delas contando com seis VCPUs 2.6 GHz, 6 GB de memoria RAM e
sistema operacional Ubuntu Server versdao 20.04. Sobre essas maquinas, foram instancia-
dos oito containers contendo os servigos que fazem parte da plataforma.

A plataforma SGeoL lida com um grande volume de informacdes, principalmente
dados geograficos, além de executar tarefas complexas e custosas, tais como consultas
geograficas e importacdo de dados heterogéneos disponiveis através de arquivos, plani-
lhas ou APIs de outros sistemas. Portanto, é importante monitorar as acdes da plataforma
bem como as requisi¢des dos usudrios a fim de identificar possiveis problemas de desem-
penho na plataforma. Com base no monitoramento, seria possivel disparar processos de
escalonamento automadtico (autoscaling) a fim de evitar sobrecargas na infraestrutura da



plataforma, oferecendo assim uma boa experiéncia de uso de seus servicos e evitar sub ou
superprovisionamento de recursos computacionais na infraestrutura.

Para implementar a arquitetura proposta para o monitoramento da infraestrutura
subjacente sobre a qual a plataforma SGeoL estd implantada e em execucdo (host e
container), foi utilizado um conjunto composto das seguintes ferramentas, todas de c6-
digo aberto: Elasticsearch®, Metricbeat’, Filebeat® e Kibana®. A escolha por tais ferra-
mentas deveu-se ao fato de elas oferecerem as funcionalidades necessdrias a implemen-
tacdo da estratégia de monitoramento, em termos das métricas coletadas e armazena-
das, além de serem relativamente ficeis de configurar e serem integradas umas as ou-
tras [Bagnasco et al. 2015]. O Metricbeat € o agente de monitoramento responsavel por
coletar as métricas no nivel de host e container, enquanto o Filebeats coleta métricas no
nivel da plataforma. Ambos os dados coletados sdo enviados para 0 mesmo banco de da-
dos, possibilitando a integracdo dos dados de monitoramento dos vérios niveis e assim
uma visao holistica do monitoramento da plataforma.

Com relag@o ao monitoramento das operagdes da plataforma, para recuperar as in-
formacdes necessarias, o codigo fonte da plataforma SGeoL, originalmente na linguagem
de programacao Java, foi instrumentado com a utilizacdo da POA. Para fins de exemplo,
o Cddigo 1 apresenta a implementacdo do aspecto LayerResourceAspect na linguagem
orientada a aspectos Aspect]. Na linha 5 é criado um pointcut allMethods() para todos
os métodos da classe LayerResource. Na linha 8 € criado um advice do tipo around para
esse pointcut allMethods. Todas as vezes que algum método da classe LayerResource for
executado, o cddigo representado pelo aspecto serd invocado e exibird na saida padrdo o
método interceptado e o tempo para sua execucdo. Note-se, portanto, que nao foi neces-
sario realizar qualquer alteracdo na implementacdo da classe LayerResource presente no
codigo fonte da plataforma SGeoL, evidenciando assim o beneficio da adog¢do do para-
digma de POA para o possibilitar o monitoramento.

A Figura 5 apresenta a implementacdo do monitoramento da plataforma SGeolL.
O cddigo da plataforma foi instrumentado como resultado do processo de weaving (ver
Secdo 2.2) do aspecto implementado para o monitoramento e o cddigo base, gerando
assim as informacdes de monitoramento desejadas. Essas informacdes sao exibidas na
saida padrao e sdo capturadas pelo Filebeat, que as envia para o Elasticsearch. O Metric-
beat coleta as métricas do container e do host. No caso especifico da plataforma SGeoL,
o Metricbeat é executado em um container, possibilitando o monitoramento em nivel de
container, e os dados resultantes sdo enviados para o Elasticsearch. Finalmente, o Kibana
¢ utilizado para analisar os dados armazenados no Elasticsearch.

Ohttps://www.elastic.co/elasticsearch/
Thttps://www.elastic.co/beats/metricbeat
8https://www.elastic.co/beats/filebeat
“https://www.elastic.co/pt/kibana/



package sgeol.sintactic_api.resouces;

1

2

3 public aspect LayerResourceAspect {

4 // Pointcut para todos os metodos da classe LayerResource

5 pointcut allMethods () : execution(public % LayerResource.x(..));

6

7 // Advice para calcular o tempo de execucao do metodo

8 Object around(): allMethods () {

9 Long beginTime = System.currentTimeMillis();

10 Object object = proceed();

11 Long endTime = System.currentTimeMillis () ;

12 System.out.println (" [monitoramento] " + thisJoinPoint.
getSignature() + " " + (endTime - beginTime));

13 return object;

14 }

15 '}

Caddigo 1. Implementacdo em AspectdJ do aspecto LayerResourceAspect para
monitoramento na plataforma SGeolL
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Figura 5. Implementacao da arquitetura proposta
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A implementacgdo realizada possibilitou validar (i) que a estratégia proposta € ca-
paz de realizar o monitoramento de forma ndo invasiva, e (ii) que foi possivel obter métri-
cas das operacdes internas da plataforma que normalmente ndo sao acessiveis a agentes de
monitoramento. O monitoramento foi realizado sem alterar o cddigo fonte da plataforma
SGeoL, em funcdo da ado¢do do paradigma de POA. A insercao do aspecto apresentado
no Cdédigo 1 permitiu a captura das métricas de monitoramento de qualquer método da
classe LayerResource. Com isso, concluiu-se que o uso de POA foi relevante para a im-
plementacdo da arquitetura proposta, tendo em vista a complexidade do monitoramento e
manutencdo de plataformas para cidades inteligentes, como € o caso da SGeoL.

A estratégia proposta permitiu ainda identificar as operacdes mais onerosas em
termos de tempo de resposta na plataforma SGeolL.. A SGeoL disponibiliza para seus
usudrios dezenas de operacdes por meio de sua API RESTful, as quais foram monito-
radas utilizando a implementagdo do aspecto para contabilizar o tempo despendido pela
plataforma para processa-las quando acessadas pelos usudrios. Dessa forma, foi possivel
notar através do monitoramento que, dentre as operacdes disponibilizadas, as operagdes



que lidam diretamente com processamento geografico e importacdo de dados via arqui-
vos vetoriais do tipo shapefile sao as que demandam mais tempo para serem atendidas.
No que diz respeito as operacdes que demandam processamento geogrifico, observou-se
ainda que maior parte do tempo despendido nessas operacdes € consumida pelas chama-
das ao banco que armazena dados geogréficos. Esses dados permitiram redimensionar a
infraestrutura que suporta esse banco de dados a fim de obter melhores tempos de resposta
especificamente para essas operagoes.

5. Trabalhos Relacionados

[Araujo et al. 2019] realizaram uma avaliacdo de desempenho da plataforma europeia
FIWARE! utilizando como métricas uso de CPU, memédria e taxa de transferéncia, sobre
uma infraestrutura de monitoramento baseada no Prometheus. As métricas obtidas por
meio de ferramentas de monitoramento e instrumentac¢do do cédigo fonte possibilitaram
a visualizacdo do comportamento dos componentes da plataforma, mais especificamente
agentes de Internet das Coisas, o componente de gerenciamento de contexto e o banco de
dados da plataforma. Nesse trabalho, a instrumentac@o do cédigo fonte para o monitora-
mento representa uma abordagem invasiva, pois as bibliotecas de clientes disponibilizadas
pelo Prometheus exigem implementac¢do dentro do cédigo da aplicagcdo. Ainda assim, a
avaliacdo realizada conseguiu aferir informacdes acerca do desempenho da plataforma
e visualizar gargalos, concluindo que a limitacdo da plataforma encontrava-se no banco
de dados responsavel por armazenar os dados provenientes dos diferentes dispositivos de
Internet das Coisas.

[Del Esposte et al. 2019] apresentam uma avaliagdo da plataforma InterSCity!!
por meio de simulacdes em larga escala. O monitoramento foi realizado por meio da
propria plataforma de orquestracao de containers Kubernetes, tendo como objeto do mo-
nitoramento os containers dos microsservigos que implementam as funcionalidades da
plataforma. O mecanismo de monitoramento do Kubernetes considera o uso de CPU dos
containers para analisar o comportamento da plataforma. Contudo, 0 monitoramento ba-
seado apenas nessa métrica ndo demonstra de maneira abrangente o comportamento da
plataforma, de modo que outras métricas deveriam ser utilizadas para se obter uma visao
mais ampla da operacdo dos componentes de uma plataforma para cidades inteligentes.

[Casalicchio 2019] realizou um estudo sobre medidas de desempenho para moni-
torar os containers de aplicagdes, considerando o uso de CPU destes juntamente com o
uso de CPU na mdquina responsdvel pela sua execugdo. O estudo foi realizado sobre uma
infraestrutura de monitoramento composta de cAdvisor, Prometheus e Grafana. O uso de
métricas de monitoramento dos containers e das maquinas virtuais permite uma visualiza-
cdo do comportamento da plataforma nesses dois niveis. Todavia, esse trabalho nao levou
em consideracdo métricas no nivel das aplicacdes que executam dentro dos containers,
nao sendo possivel visualizar o comportamento interno das operagdes da aplicacao.

[Taherizadeh and Stankovski 2019] fazem uso de uma abordagem de monitora-
mento em multiplos niveis, a saber de containers e de aplicacdo. O monitoramento no
nivel de containers considera como métricas o uso de CPU, memoria, rede e disco, en-
quanto o monitoramento no nivel de aplicacdo considera o tempo de resposta a requi-
sicdes e o throughput. A abordagem de monitoramento proposta nesse trabalho envolve

1Ohttps://www.fiware.org
Thttps://interscity.org/software/interscity-platform/



dois elementos, agente e gerente de monitoramento, os agentes sendo implantados dentro
dos containers juntamente com a aplicag@o para a coleta das métricas de monitoramento.
Os resultados apresentados pelos autores mostraram que o monitoramento atestou que os
recursos provisionados nao excederam a capacidade exigida e nem foram escassos aos
propoésitos da aplicagdo. Entretanto, esse trabalho realiza uma abordagem de monitora-
mento invasiva utilizando o protocolo StadsD'%, em que foi necessdrio implementar na
aplicacao os elementos necessarios a0 monitoramento para transmitir os dados coletados
da aplicagdo para o agente de monitoramento responsdvel pela coleta.

6. Conclusao

Este artigo apresentou uma estratégia orientada a aspectos para monitoramento de pla-
taformas de cidades inteligentes. Tal estratégia realiza monitoramento em véarios niveis,
desde a infraestrutura computacional (host e containers) até as operagdes realizadas pela
plataforma. Diversas métricas sdo consideradas no monitoramento de acordo com os res-
pectivos niveis, incluindo o consumo de CPU, memdria e interface de rede do host e de
containers e o tempo despendido na execuc¢do de operagdes internas da plataforma. O mo-
nitoramento nesses trés niveis constitui-se como uma das principais contribui¢cdes deste
trabalho, considerando que as propostas encontradas na literatura frequentemente consi-
deram apenas os niveis de host e de container, € nao a operacdo interna da plataforma.
Outra contribuicao deste trabalho é o uso de POA para realizar um monitoramento nao
invasivo de plataformas para cidades inteligentes, fazendo com que tal monitoramento
seja modular, desacoplado e ndo requeira alteragdes na implementacao da plataforma.

Como prova de conceito, a estratégia proposta foi aplicada na plataforma SGeoL,
onde foram coletadas métricas a respeito do tempo de resposta das requisicdes feitas
pelos usudrios da plataforma a sua API. O monitoramento permitiu identificar quais as
operacdes demandam mais tempo de processamento para serem atendidas, dando a opor-
tunidade para os desenvolvedores e administradores da plataforma intervirem diretamente
sobre essas operacdes e sobre a infraestrutura subjacente da plataforma a fim de melhorar
o seu desempenho. Cabe salientar que, apesar de a estratégia ter sido validada no contexto
da plataforma SGeoL, ela poderia ser também concretizada para outras plataformas para
cidades inteligentes, aproveitando as facilidades do uso de POA para monitoramento da
infraestrutura computacional e das operacdes da plataforma.

Em termos de trabalhos em andamento e futuros, a estratégia de monitoramento
descrita neste artigo vem sendo integrada a uma abordagem baseada no loop de con-
trole IBM MAPE-K [IBM 2003] no intuito de prover, de forma autondmica, elasticidade
a plataformas para cidades inteligentes. O MAPE-K é um modelo de referéncia para o
desenvolvimento de sistemas autondmicos em diversos contextos que inclui etapas de
monitoramento, andlise, planejamento e execugdo de agdes, as quais possibilitam que um
sistema consiga se autogerenciar em tempo de execucao. Com isso, serd possivel a infraes-
trutura computacional subjacente que dé suporte a implantagdo e execugdo da plataforma
ser ajustada dinamicamente de acordo com a carga de trabalho, com vistas a manter os
niveis de qualidade de servigo desejados.

"https://github.com/b/statsd_spec
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