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Abstract. Miniaturization of computing devices enables everyday physical ob-
jects to communicate on a network through various ubiquitous media. Thus,
smart things can interact with each other freely in an autonomous way. In this
scenario, we aim to present in this work the conception of a Conceptual Model
for the dynamic management of the relationships established among smart ob-
jects, thus contributing to Social Internet of Things consolidation. For that, we
designed a friendship recommendation and social circle composition approach
that monitor interaction and highlight the most relevant objects for answering
requests.

Resumo. A miniaturizacdo dos dispositivos computacionais permite que ob-
Jetos fisicos do cotidiano estejam conectados em rede por diversos meios de
comunicag¢do onipresentes. Assim, as coisas inteligentes tém a liberdade para
interagirem umas com as outras de forma autonémica. Frente a este cendrio,
objetiva-se neste trabalho apresentar a concepcdo de um Modelo Conceitual
para gestdo dindmica dos relacionamentos estabelecidos entre os objetos, con-
tribuindo assim para consolidacdo da Internet das Coisas Social. Para tal,
foi concebida uma abordagem de recomendagdo de amizades e composigdo de
circulos sociais que monitora as interagoes e destaca objetos com maior re-
levancia para atender as requisicoes.

1. Introducao

A expansido tecnoldgica faz com que os aplicativos baseados na Internet das Coisas —
do inglés Internet of Things (IoT) — estejam inseridos em cendrios de casa inteligente,
assisténcia médica inteligente e dispositivos vestiveis. No entanto, a gama crescente de
dispositivos IoT consumindo e utilizando servicos entre si introduz uma série de desafios,
os quais vao desde a busca por servicos, sua selecdo, até o estabelecimento das relacdes
adequadas a partir de critérios definidos em uma perspectiva social [Khelloufi et al. 2020].

Neste cendrio, a socializacao entre os objetos deve ocorrer através das interagdes
estabelecidas dentro de uma nova estrutura, capaz de potencializar o desenvolvimento de
ambientes efetivamente inteligentes. Contudo, a implantacdo em larga escala de coisas
socialmente conectadas e interagindo é comprometida pela identificacdo dos objetos mais
relevantes, como também dos servigos ofertados e do caminho mais oportuno para chegar
aos mesmos. A escalabilidade emerge como grande obstdculo a materializagao da Social
Internet of Things ou Social IoT [Roopa et al. 2021].
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Além disso, estes dispositivos inteligentes precisam realizar a gestdo de um ele-
vado conjunto de amizades com seus pares, mantendo suas respectivas habilidades indivi-
duais. Isto torna o gerenciamento dos dispositivos em tempo de execu¢do computaciona-
mente custoso. Neste sentido, o presente trabalho tem como objetivo central a proposi¢ao
de um modelo conceitual voltado a gestdo autondmica das relagdes estabelecidas entre
objetos da Social IoT. Esta proposta integra uma arquitetura de software e metodologias
que visam melhorar a organizacdo do ambiente, bem como a fluidez nos procedimentos
de comunicagdo entre os objetos.

O artigo contempla a seguinte estrutura: a Secdo 2 aborda os fundamentos bédsicos
em relacionamentos estabelecidos na Social IoT, com também alguns esforcos recentes
em pesquisas voltadas a gestdo dos relacionamentos entre objetos; a Secdo 3 destaca a
estrutura proposta para os ambientes inteligentes € o mecanismo de recomendagdo das
amizades, evidenciando as contribui¢des deste trabalho; a Secdo 4 traz algumas notas
conclusivas e as acdes planejadas para validacdo do modelo.

2. Conceitos Basicos da Social IoT

Na IoT, os objetos observam e atuam no ambiente que estao inseridos. Por sua vez, a So-
cial IoT avanca ao ponto em que as coisas ganham mais inteligéncia e liberdade para inte-
ragirem umas com as outras, sem intervencao humana [Rajendran and Jebakumar 2021].

A convergéncia da computacdo e da comunicagdo centradas na socializa¢ao
entre coisas permite que os dispositivos [oT aproveitem esse contexto social para a
otimizacao dos servicos oferecidos e personaliza¢do das entregas feitas de forma auto-
matizada [Dhelim et al. 2021]. Contudo, para que ocorra esse aprimoramento na oferta
de servigos, algumas premissas merecem atengdo, dentre elas a confianga entre os objetos,
bem como a exatiddo e a precisao das informacodes obtidas [Khelloufi et al. 2020].

Para que haja a socializac¢do entre os objetos algumas condicionantes precedem a
sua atuacdo autondmica, tais como: (i) a tomada de decisdo utilizando o conhecimento
compartilhado pelos objetos locais; (ii) a declaragdo dos servicos ofertados, assim como
a manifestacdo da presenga no ambiente; (iii) a confianga nos pares e a capacidade de
interacao [Atzori et al. 2015].

2.1. Tipos de Relacionamentos na Social IoT

Os relacionamentos estabelecidos na Social IoT podem ser classificados em trés ei-
xo0s, dos quais dois sdo voltados as pessoas e um terceiro € focado nas coisas
[Aljubairy et al. 2020]. Conforme segue: (i) relacionamentos de dispositivos inteligen-
tes e o usudrio, um eixo focado na geragao de recomendagdes de novas coisas ao acesso
do usudrio; (ii) relacionamento de usudrios, objetos e servicos, este eixo explora algorit-
mos de recomendagdo de servigos de terceiros ao usudrio; (iii) relacionamento das coisas,
enfatiza as relagdes entre os objetos, sem associagdo as pessoas, embora atendam aos
interesses do seu proprietario.

Na perspectiva dos relacionamentos firmados entre os objetos, que € o tema cen-
tral desta pesquisa, a motivacdo estd na modelagem das relacdes estabelecidas. Desta
maneira € possivel a avaliacdo e a previsdo das potenciais ligagdes, com base nas regras
de interacdo indicadas pelo usudrio a cada objeto.



Os vinculos de amizades ditam as informagdes compartilhadas, o tipo de lago
estabelecido e o numero de amizades permitidas [Saxena et al. 2020]. Logo, as regras
de interacdo ajudam as relacdes entre objeto e reduzem a intervencdo do proprietirio
na composicdo de comunidades com interesses comuns. A seguir sao destacadas as
contribui¢des oferecidas pelas pesquisas que abordam a gestdao dos relacionamentos.

2.2. Esforcos de Pesquisa na Gestao de Relacionamentos

Em pesquisa recente observa-se seis frentes de trabalho voltadas a gestdo das relagdes
entre objetos da Social IoT. Este extrato foi qualificado a partir de um processo de revisao
sistematizada de literatura analisando 439 artigos [Camargo et al. 2021].

Na perspectiva dos seis trabalhos selecionados, as solu¢des propdem formas dis-
tintas de equalizacdo dos obsticulos de gestdo das interagdes, as quais vao desde a
implementagdo das politicas de relacionamento entre objetos, até a composi¢cdo das co-
munidades para melhorar a confianca e a comunicacao em ambientes da Social IoT.

Em geral, as solu¢des tratam das relagdes entre os objetos apés uma manifestacao
de presenca em determinado local. Isto ocorre tanto pela declaragdo das suas funcionali-
dades, quanto pela disponibilidade no ambiente. Porém, tal disponibilidade ndo depende
apenas das relacdes firmadas em dado momento. Em vez disso, ela ocorre devido a varios
parametros, tais como o historico de transagdes anteriores, a centralidade do objeto con-
siderando o seu volume de requisi¢des atendidas e a opinido dos pares - vizinhos comuns
- sobre sua experiéncia de transa¢des com um objeto [Camargo et al. 2021].

H4 um esfor¢o recente da comunidade cientifica na organiza¢do dos ambientes
inteligentes da Social [0T, os desafios centrais dizem respeito a agilidade da resposta em
tempo de execugao e ao suporte a escalabilidade exigida pelo nimero crescente de objetos
que integram cada ambiente.

Frente aos desafios destacados e considerando as contribuicdes oferecidas pelos
trabalhos correlatos, a Secao 3 aponta os principais aspectos arquiteturais e funcionali-
dades que sugerem avancos aos mecanismos de composicao das comunidades e a gestao
dos relacionamentos estabelecidos entre objetos dos ambientes inteligentes da Social IoT.

3. Modelo Proposto para Recomendacao de Amizades

A identificacdo dos objetos que irdo participar de um ambiente inteligente permite que
mesmo dispositivos heterogéneos sejam incorporados as regras de negocio e demais
politicas implementadas no mecanismo de gestdo dos relacionamentos.

Assim sendo, para viabilizar a comunicacdo e a correspondéncia nos servicos ou
informacdes entre objetos, a alternativa concebida € o emprego de virtualizacao dos dis-
positivos inteligentes. Para tal, um objeto com capacidade de fornecer servicos e recursos,
identificado como middleware, é o responsavel por registrar as habilidades, as restri¢des
e a qualificacdo de cada um dos outros objetos.

3.1. Estruturacao do Ambiente Inteligente

A compatibilizacdo dos objetos ja existentes com a abordagem proposta de gerenciamento
das relagdes sociais ocorre através do mapeamento de cada objeto fisico em seu corres-
pondente virtual, denominado aqui como Objeto Virtual (OV).



Primeiramente, o proprietario define todas as caracteristicas (restricdes, servicos,
etc.) de cada objeto do cendrio. Uma vez estando o objeto identificado no middleware
e feito seu registro na base de dados, o objeto torna-se virtualizado no ambiente - equi-
valente ao conceito de digital twin ou gémeo digital, em portugués. Na pratica, iSso
representa a criacdo de uma réplica virtual, que traduz as informagdes do objeto fisico
que sdo relevantes a sua atuagdo na Social 1oT.

Tal conceito de virtualizacao oferece uma oportunidade para acelerar o desen-
volvimento de software empregando o OV. A virtualizagdo permite o uso de validagdes
digitais, em detrimento de validacdes fisicas [Nasirahmadi and Hensel 2022].

N

Como resultado da busca por subsidios a criacio de uma abordagem de
organizag¢ao social dos objetos em ambientes inteligentes, destaca-se a metodologia ONA
- acronimo para Organizational Network Analysis, em portugués andlise de rede orga-
nizacional. A ONA viabiliza o mapeamento das relacdes formais e informais, como
também os padrdes de colaboracdo entre funciondrios, departamentos ou unidades de
negocios [Haemers 2021]. Além disso, seus métodos cientificos e teorias auxiliam no en-
tendimento das interagdes dentro de uma corporacao, podendo dar suporte as interagdes
no contexto da Social [oT.

Na Social IoT, um dos principais desafios estd na autonomia dos objetos em re-
conhecerem os papéis de cada participe da comunidade. Neste particular, o modelo pro-
posto entende que a metodologia ONA pode contribuir para a concepg¢ao de aplicagdes,
nas quais objetos socializam e constituem comunidades de interesse, pois os desafios e
objetivos sdo similares em ambos os cendrios - o corporativo e o dos objetos.

No ambiente inteligente da Social IoT, uma vez mapeadas as relacdes estabele-
cidas entre os objetos, é fundamental o entendimento da sua relevancia para o correto
dimensionamento da rede de colaboragdes. Assim, a préxima secdo trata do mecanismo
adotado para classificacdo das conexoes.

3.2. Mecanismo de Recomendaciao de Amizades

A metodologia adotada para classificagdo das amizades estd fundamentado nos algoritmos
de Link Analysis (LA) - em portugués andlise de ligacdes - que oferecem um arcaboucgo
de solugdes voltadas a classificacdo das conexdes mais significativas, isso a torna uma
técnica reconhecida pela eficdcia em ciéncia de dados, especialmente na exploracao dos
relacionamentos de objetos [Shi 2022].

Dentre os algoritmos de andlise de link, o PageRank (PR) €, provavelmente, o
algoritmo mais popular para classificacdo da importincia relativa dos vértices em um
grafo, definindo recursivamente a importancia de um n6é como a soma da importancia de
seus nodos de ligacdo [Jimenez et al. 2022]. O algoritmo PR é o método do Google !
originalmente aplicado para medir a importancia de uma pagina.

O mecanismo de recomendacdo de amizades apura o peso de cada vértice, isso
sugere a relevancia do objeto em um ambiente da Social IoT. Considerando o valor de
PR para cada objeto sdo identificados aqueles mais ativos na rede. Desta forma, as
indicagOes mais relevantes sao priorizadas na apresentacdo aos novos objetos, potenci-
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alizando interagdes com maior sucesso. Devido ao PR atribuir um valor inicial equanime
aos vértices, isso também viabiliza que todos tenham oportunidades de indicacao.

A organizacdo do ambiente inteligente contribui ainda com a redugdo de operagdes
dependentes do middleware, o reenvio de requisi¢des, a otimizacdo no tempo das respos-
tas, entre outros avancos. De forma geral, a estruturagdo permite um monitoramento mais
otimizado dos objetos e demais recursos presentes na rede da Social 10T, algo desejavel a
medida que um numero crescente de objetos integra este cendrio.

A Figura 1 denota o modelo abstrato da arquitetura implementada, numa visao
que comeca no nivel fisico, na base - constituido pelos objetos da IoT - para o mais
virtualizado, no topo - referente aos servigos ofertados no ambiente. No contexto deste
modelo, cada objeto fisico dotado com capacidade de comunicacdo é mapeado com as
habilidades e restri¢des sociais, como um gémeo digital equivalente no ambiente virtual.
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Figura 1. Visao abstrata dos niveis de interatividade no ambiente da Social loT

O objeto uma vez virtualizado, ele entdo compartilha suas caracteristicas. Na
perspectiva definida, o modelo proposto estimula a aproximacdo entre dispositivos que
estabelecam interacdes com maior frequéncia. Além disso, um mesmo objeto também
pode participar de vérias comunidades, oferecendo servigos distintos, em alinhamento as
requisicoes realizadas pelos pares do grupo.

No modelo implementado o mecanismo de recomendacdo monitora ativamente
as interagdes realizadas, e a partir da sua andlise e classificagdo gera recomendacdes de
amizades aos novos objetos. Para tal, considera o grau de importancia do dispositivo
através do seu ranqueamento calculado, ponderando tanto o volume de intera¢des quanto
a qualidade dos servicos prestados no ambiente inteligente.

4. Consideracoes Finais

As contribui¢des do modelo concebido se dao sob os seguintes aspectos: (i) na defini¢do e
implementa¢do de uma estrutura voltada a composi¢ado de circulos sociais entre os objetos
da IoT, utilizando a metodologia ONA; (i) na classifica¢do dos objetos mais relevantes do



ambiente, considerando a confianca e a importancia daqueles que o avaliam, com ado¢ao
de uma técnica para andlise de /inks denominada PageRank.

Esta nova estrutura orientada a socializacdo dos objetos inteligentes incentiva as
interacoes autondmicas devido ao monitoramento ativo das intera¢des, bem como pelo
agrupamento dos dispositivos com caracteristicas similares. Tais condi¢des melhoram a
fluidez da comunicagdo entre as coisas que socializam e, consequentemente, reduzem a
carga funcional exercida pelo middleware no atendimento as requisi¢des. O modelo esta
em fase de validacdo, utilizando dados gerados por objetos de ambientes inteligentes.
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