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Abstract. The SOA architecture primarily based on Web Services is having a
steady adoption, despite this growth is lower than expected when it was
established, that’s mainly because of difficulties defining security related
aspects. Web Services inherited a lot of well-known security problems of web
applications and brought new ones. The majority of attacks today are
consequences of bad input validation in the application-level. This paper
presents how to implement an input validation model for Web Services, which
can be used to prevent Cross-site Scripting and SQL injection through using
predefined models” specification of valid inputs. The proposed WSIVM (Web
Services Input Validation Model) consists of a XML Schema, a XML
Specification and a module for performing input validation according to the
schema. A case study showing the performance results is also presented.

Resumo. O uso da arquitetura SOA baseado principalmente na utilizacdo de
servicos web tem obtido larga adocdo, porém, devido as dificuldades
encontradas quanto aos aspectos de seguranga, este crescimento tem sido
menor do que o esperado. O uso de servicos web herdou muitos problemas de
seguranga conhecidos em aplicacdes web e trouxe outros novos. Atualmente a
maioria dos ataques sdo conseqiiéncia da md validacdo de entradas de dados
no nivel das aplicagées. Este trabalho propoe um modelo para validagdo de
entradas de dados para servicos web que pode ser utilizado para impedir
ataques como Cross-site Scripting e SQL injection através da especificagcdo de
modelos pré-definidos de entradas vdlidas. O modelo proposto denominado
WSIVM (Web Services Input Validation Model) possui um XML Schema, uma
especificacdo XML e um modulo que faz a validacdo das entradas de acordo
com a especificacdo. Um estudo de caso demonstrando resultados de
desempenho também é apresentado.

1. Introducao

Com o advento de diferentes tecnologias de colaboracdo e compartilhamento de
informacdes, novos modos de interagdes estdo evoluindo e gerando novos requisitos
para o desenvolvimento de aplicacdes distribuidas. Empresas estdo testemunhando o
aumento de colaboracdo e compartilhamento de informagdes e uma maior necessidade
do uso de recursos distribuidos e de computagdo [Belapurkar et al., 2009].

O paradigma de arquitetura orientada a servigos (SOA -  Services Oriented
Architecture) transformou a Internet de um repositdrio de dados para um repositorio de

1307



XXXI CONGRESSO DA SOCIEDADE BRASILEIRA DE COMPUTAGAO

servicos [Saleem et al. 2010]. No estilo SOA uma aplicagdo é composta por servigos
reusdveis que sdo integrados através de suas interfaces padronizadas.

A tecnologia de servicos web (Web Services), fundamentada no uso de padroes
abertos, facilita a troca de informacdes, a interoperabilidade e o reuso de software e, por
isso, € considerada um dos principais componentes da arquitetura orientada a servicos.
Servicos web sdo componentes de software descritos que podem ser descobertos e
usados para implementar aplicagdes. Servigos web sdo adequados para integrar sistemas
heterogéneos, pois fazem uso extensivo da linguagem XML (Extensible Markup
Language) [Nordbotten, 2009]. A interface de um servico web, por exemplo, € descrita
usando uma linguagem baseada em XML, a WSDL (Web Services Description
Language). Além disso, a comunicagao entre as partes de uma aplicacao distribuida é
executada usando mensagens SOAP (Simple Object Access Protocol) baseadas em
XML.

H4 um uso prético grande de servigos web prontos e disponiveis, que podem ser
usados para se obter informagdes sobre o clima, sobre acdes da bolsa de valores, sobre o
codigo postal (CEP) [Cep, 2011] ou ainda para disponibilizar informacdes
organizacionais do governo federal [Siorg, 2009].

Apesar do paradigma SOA apresentar diminui¢do de custos com a eliminacdo de
esforcos redundantes por reusar software, a seguranca € uma das principais
preocupacgdes, conforme o pesquisador do Instituto Gartner [Feiman, 2010].

Para a implementacdo de seguranca em servicos web, diversos padrdes e
especificacdes foram criados. No entanto, apenas o uso dos padrdes corretos ndo garante
que a seguranca desejada seja obtida [Viega e Epstein, 2006] [Jensen et al. 2009]
[Lakshminarayanan, 2010].

O relatério do instituto SANS (SysAdmin, Audit, Network, Security) [Sans,
2009] que lista os maiores riscos a seguranca cibernética e a comunidade OWASP
(Open Web Application Security Project) [Owasp, 2011] descrevem que a validacdo de
entradas de dados pode ser um dos controles mais efetivos para a seguranca de
aplicacdes web.

A validag¢do de entradas de dados [Bertino et al., 2009] [Scholte, 2011] é um
conjunto de controles que uma aplicagdo deve fazer nas suas entradas de dados nos
aspectos léxicos, sintdticos e de checagem de tipos, integridade e origem. A falta desses
controles tornou-se um dos maiores problemas dos softwares que fazem interface com a
Internet devido a facilidade de sofrer ataques e a necessidade de validar as entradas de
dados dos usudrios de forma a permitir apenas entradas confidveis.

Desta forma, no ambiente de SOA e servigos web, usados por vérias empresas, o
aperfeicoamento da seguranga com o uso de mecanismos mais robustos de validagao de
dados passou a ser fundamental [Owasp, 2011] [Scholte, 2011].

Este trabalho propde um modelo para validacao de entradas de dados em
servicos web, fornecendo protecdo contra ataques baseados na entrada de dados
maliciosos. O modelo proposto € chamado WSIVM (Web Services Input Validation
Model) e contém um mecanismo para validagdo, um esquema XML, uma especificagdo
XML e um médulo que faz a validacao.
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O texto do artigo estd organizado da seguinte maneira: na secdo 2 sao
apresentados os trabalhos relacionados; a secdo 3 descreve os problemas de seguranca
em servicos web; na secdo 4 o modelo WSIVM proposto € apresentado; a
implementacdo € descrita na se¢do 5; um estudo de caso € mostrado na sec¢do 6; e a

secdo 7 finaliza o artigo com as conclusdes.

2. Trabalhos Relacionados

A falta de validacdo de entradas de dados é a maior causa de ataques a aplicacdes Web
[Cenzic, 2009] [Owasp, 2011] [Scholte, 2011], sejam estas aplicagdes desenvolvidas
com servicos web ou com outras tecnologias. Isso acontece porque a falta de validagcao
de entradas de dados possibilita a ocorréncia de varios dos ataques listados em [Sans,
2011] [Owasp, 2010]. Dentre os ataques que podem ser citados estdo a inje¢dao de
codigos maliciosos usando SQL (Structured Query Language) e Cross-Site Scripting
que permite a execucdo de codigos (scripts) no browser do lado do cliente com o
objetivo de realizar uma a¢do maliciosa [Owasp, 2010].

Muitos trabalhos t€m sido realizados no intuito de garantir a validacdo de
entradas em aplicacdes web como a biblioteca Microsoft Anti-Cross Site Scripting
Library [Microsoft, 2010] e o uso de solucdes Open-source em PHP. No entanto,
existem poucos mecanismos especificos para servigos web.

No que tange a mecanismos de implementacdo de seguranga para servigos web
nao seguros, o0 MIT (Massachusetts Institute of Technology) possui uma implementagao
denominada WS-Security Wrapper [Ssa, 2007] que € um intermediador entre o servico
web e o cliente fazendo a validagao de certos aspectos. No entanto, este trabalho foi
desenvolvido para possuir compatibilidade apenas com servigos web desenvolvidos em
plataforma Microsoft.Net versao 1.1 e ndo inclui caracteristicas como a validagdo de
entradas de dados pré-definidas.

Um mecanismo reusdvel e independente para entrada de dados é muito
importante no processo de criacdo de um servico web seguro. O mecanismo proposto
neste trabalho, o WSIVM, ajuda nesta tarefa de forma diferenciada dos demais trabalhos
analisados. Primeiramente, porque foca principalmente no aspecto de tratamento de
entrada de dados, diferente do trabalho IAPF (Integrated Application and Protocol
Framework) [Sidharth e Liu, 2007] que busca abordar todos os aspectos de seguranca
relacionados com servigcos web. Além disso, outros trabalhos [Sun e Li, 2008]
[Nordbotten, 2009] tem seu foco no uso de tecnologias existentes como a cifragem
XML para garantir a seguranca de servicos web, mas nio mencionam a validacdo de
entradas de dados.

Com relagdo aos aspectos de validacdo de entradas em aplicacdes web, existem
alguns trabalhos como [Lin e Chen, 2009] que desenvolveram uma ferramenta que
insere automaticamente a validacdo de entradas no lado do servidor eliminando
vulnerabilidades de insercdoes maliciosas. No entanto, esta abordagem possui uma
desvantagem que € a grande obtencdo de falsos-positivos, isto €, o validador pode falhar
considerando uma mensagem invélida, no entanto, a mensagem € vélida.

Além dos trabalhos ja relacionados existe ainda outra categoria de trabalhos,
focados no desenvolvimento de firewalls como [Bebawy et al. 2005], que trata a
protecdao contra ataques de negacdo de servico e de estouro de pilha. Os firewalls de
XML, apresentado em [Blyth, 2009], aborda validacio da estrutura do conteido XML,
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mas nao do conteido propriamente dito. O trabalho de [Loh et al., 2006] menciona a
protecdo contra injecdo de SQL através do XML Schema e de uma lista negra pré-
compilada de comandos SQL - essa abordagem costuma apresentar muitos falsos-
positivos, no entanto, detalhes sobre a eficicia deste trabalho com testes mais extensos
nao foram apresentados.

Dentre os trabalhos relacionados observa-se que existe uma falta de trabalhos
abordando a validacdo de entradas especificamente para servigos web.

3. Problemas de Seguranca em Servicos Web

Servigos web criam novos riscos a segurancga das organizacdes porque antigos métodos
de protecdo como firewalls e antivirus ndo sdo capazes de protegé-los. Por serem
desenvolvidos para fazerem uso do protocolo HTTP (Hypertext Transfer Protocol)
utilizando a porta 80, os firewalls comuns que atuam na camada de rede permitem o
fluxo normal das requisi¢des HTTP sem bloqueé-lo.

Além disso, suas funcionalidades sdo expostas através de arquivos WSDL,
sendo que através das descricdes dos métodos e varidveis do arquivo WSDL € possivel
obter importantes informag¢des para um ataque conhecido como WSDL scanning
[Belapurkar et al., 2009].

Existem ataques diretamente relacionados com a manipulacdo de dados: Cross-
Site Scripting (ou XSS) e injecdo de SQL. O trabalho de [Kieyzun et al., 2009]
classifica os ataques XSS em dois tipos: ataques XSS de primeira ordem e de segunda
ordem.

No ataque XSS de primeira ordem, a vulnerabilidade resulta de a aplicacao
inserir parte da entrada do usudrio na prépria péagina. O usudrio malicioso usa
engenharia social para convencer a vitima a clicar em uma URL que contenha cédigo
malicioso HTML/JavaScript. O navegador web do usudrio mostra a pagina HTML e
executa o JavaScript que fazia parte da URL maliciosa recebida, resultando no roubo de
cookies de sessdo ou outros dados sigilosos do usudrio. Este tipo de ataque dificilmente
pode ser elaborado contra servigos web.

Nos ataques XSS de segunda ordem a vulnerabilidade resulta do armazenamento
das entradas maliciosas do usudrio no banco de dados da aplicagdo, entdo, quando a
pagina HTML € acessada, o cddigo € executado e mostrado para as vitimas (por
exemplo, em pédginas de redes sociais). Os ataques de segunda ordem sdo mais dificeis
de serem evitados porque a aplicagcdo necessita validar ou sanear entradas de dados que
possam conter cddigo de script executavel. Aplicado a servigos web é possivel sofrer
ataques ao apresentar dados ndo validados diretamente ao usudrio. Por exemplo,
fazendo-se uso de AJAX (Asynchronous Javascript and XML), podem-se obter dados
fornecidos por servicos web de terceiros que podem estar contaminados. Usando, por
exemplo, o comando document.write (xmlhttp.responseText); Caso a resposta
desta chamada AJAX feita para um servico web contenha dados HTML e JavaScript,
estes dados serdo interpretados e executados oferecendo risco ao usudrio.

O ataque de injecdo de codigo SQL (SQL injection) funciona através de entradas
de dados maliciosos visando a execu¢do de comandos SQL no banco de dados [Clarke,
2009] [Kieyzun et al., 2009] [Owasp, 2010].
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Em servicos web que ndo possuem o devido tratamento de excec¢do, a mensagem
de erro pode conter dados valiosos para o atacante utilizar. Assim, através de tentativa e
erro, o atacante pode descobrir que tecnologia de banco de dados estd sendo utilizada,
que tabelas existem que podem ser exploradas e todas as informacdes necessdrias para
efetuar um ataque. Ataques de inje¢ao de SQL podem elevar privilégios, sendo possivel
executar comandos em modo de administrador no servidor comprometido. E possivel
testar se um servico web é vulnerdvel através do envio de requisicoes SOAP com os
parametros devidamente manipulados. Por exemplo, enviando “"1=1 - como
parametro para um determinado servigo, € possivel que se tenha como retorno as saidas
das figuras 1 e 2. Podem-se observar nessas figuras, dois exemplos de respostas de
saidas de erro do banco de dados que foram retornadas pelo servidor. Essas respostas
podem ser utilizadas para descobrir detalhes de banco de dados e servir para enviar
novas solicitacdes ao banco, obtendo-se mais detalhes, até efetuar comandos mais
complexos no banco de dados, que podem resultar na elevacdo de privilégios, injecdo de
arquivos, roubo ou destruicao do banco de dados.

Através da resposta de saida da Figura 1 pode-se identificar que se trata de um
banco de dados MySQL e que a injecdo do comando SQL foi efetuada, pelo tipo de
erro retornado. Na resposta de saida da Figura 2, conclui-se que o nome de uma das
colunas do banco de dados é ItemId, pela sintaxe do comando select do SQL e o
banco de dados pode ser deduzido como Microsoft SQL Server, pelo uso da sintaxe de

9

stored procedure “dbo.”.

ERROR: The query was not accomplished. Description: 1064 - You have an
error in your SQL syntax; check the manual that corresponds to your
MySQL server version for the right syntax to use near 'l=1'' at line 1

Figura 1. Exemplo de resposta de saida 1.

Line 11: Incorrect syntax near '')) or ItemlId in (select ItemId
from dbo.GetItemParents('4''. Unclosed quotation mark before the
character string ")) ) ) > 0 '.

Figura 2. Exemplo de resposta de saida 2.

O ataque do tipo Blind SQL injection trata-se de um tipo de injecao de SQL no
qual os resultados néo sdo exibidos para o atacante. E muito comumente utilizado contra
servicos web, pois muitos servidores evitam que as mensagens de erro geradas pelo
servigo cheguem ao usudrio. Em servigos web geralmente o erro HTTP 500 € retornado
quando uma tentativa de Blind SQL injection é efetuada, no entanto, existem técnicas
como a medi¢do dos tempos de resposta do servidor que podem ser utilizadas para
determinar os parametros necessarios para efetuar o ataque com sucesso.

Apesar de ser dificil conseguir informacOes confidveis sobre incidentes de
seguranca ou vazamentos de dados como relatado no livro [Shostack e Stewart, 2008],
em [Databreaches, 2009] € possivel observar que os maiores casos de ataques em que
ocorreram roubos de dados tiveram relacdo com a inje¢cdo de dados maliciosos. Na
tabela existente em [Databreaches, 2009], por exemplo, consta o caso da entidade
Heartland Payment Systems no qual foram perdidos 130.000.000 de dados e pode-se ler
o motivo do incidente: injecao de codigo SQL.
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4. WSIVM - Modelo de Validacao de Entradas de Dados

Nesta se¢do € descrito o modelo WSIVM (Web ~ Services  Input  Validation
Model) que propde validar as entradas de dados para fornecer seguranca para servigos
web. Inicialmente € descrito o funcionamento de servicos web sem o uso do modelo. Na
seqiiéncia é feita a explicagdo do funcionamento de servicos web usando o modelo
proposto.

4.1. Funcionamento de Servicos Web sem o WSIVM

De maneira tradicional, um cliente encontra o servico web que necessita. Este encontro
ou descoberta € feita através de pesquisas em repositérios de servicos web. Os
repositérios armazenam as referéncias dos servicos web no formato UDDI (Universal
Description, Discovery and Integration). UDDI é um protocolo padrao que especifica
um método para publicar e descobrir diretérios de servicos em uma arquitetura
orientada a servicos. Depois da descoberta o cliente realiza uma requisi¢do ao servigo
web (Figura 3). O servigo web retorna a resposta do cliente contendo a resposta de sua
requisicao (Figura 4).

E@M} H WEB SERVICE E CLIENTE |- Restest H WEB SERVICE

Figura 3. Requisicado ao servigo web. Figura 4. Resposta do servico web.

Neste processo tradicional, a requisi¢do do cliente é feita diretamente ao servigo
web, que processa as entradas e retorna o resultado. O padrdo utilizado para esta troca
de mensagens € o formato SOAP baseado em XML.

Supondo que o servigo web executa a entrada do usudrio sem fazer nenhum tipo
de validacdo e que uma entrada de usudrio faga parte da consulta SQL descrita em (1).

SELECT nome, idade FROM clientes WHERE nome=entrada; (1)

Se o usudrio fornecer como entrada o nome “Paulo”, que € uma entrada valida
para o nome, 0 servico web retornard como resposta o nome e a idade do cliente
“Paulo”. Entretanto, se o usudrio fornecer a seguinte string como entrada maliciosa
“Paulo’ UNION SELECT nome, senha FROM clientes; -, a consulta SQL ficaria
representada em (2).

SELECT nome FROM clientes WHERE
nome=‘Paulo’ UNION SELECT nome, senha FROM clientes; —- (2)

Como o servico web nao realiza valida¢do desta entrada representada em (2),
retornard um valor sigiloso como a “senha do cliente” para o usudrio que enviou a
requisicdo maliciosa para o servico web. Para o WSDL, a requisi¢do é valida, pois se
trata de uma string conforme especificado na descricdo do servico. No entanto, a
confianca na entrada do usudrio e a falta de validacio da mesma acarretaram numa
vulnerabilidade que divulgou dados sigilosos.

4.2. Funcionamento de Servicos Web com 0 WSIVM

O modelo WSIVM (Web Services Input Validation Model) propde validar as entradas
de dados para fornecer seguranga para servicos web.
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O modelo proposto traz algumas vantagens em compara¢do com a validacdo de
entradas feita normalmente em uma aplicagdo, j4 que: (a) evita o desperdicio de
processamento do servidor com mensagens invalidas; (b) diminui a possibilidade de
ataques de negacdo de servigo utilizando o conteido das mensagens; e, (c) €
independente da tecnologia utilizada para o desenvolvimento interno dos servigos.

Com o WSIVM, o exemplo descrito na se¢do 4.1 é executado da seguinte forma:
o usudrio faz a requisicdo de forma usual conforme demonstrado na Figura 3, no
entanto, esta requisi¢cdo € validada pelo WSIVM (Figura 5).

[~ cnte | Requisicé Requisicéo
E CLIENTEI Valdada )@H WEB SERVICEI

WSIVM

Figura 5. Requisicdo SOAP com WSIVM.

Caso seja enviada uma requisi¢do maliciosa, como demonstrado no exemplo da
entrada representada em (2), ao invés de enviar a senha, o mecanismo de valida¢dao do
WSIVM faz a validacdo e retorna um erro genérico para o usudrio. Desta forma o
servico web ndo recebe a solicitacdo mal-intencionada (Figura 6).

Retorna

CLIENTE

WEB SERVICE
O

WSIVM

Figura 6. WSIVM bloqueia solicitacdo maliciosa.

De forma mais detalhada, o que ocorre quando uma mensagem chega para ser
validada no WSIVM, € que a entrada enviada pelo usudrio € validada através de um
modulo que foi desenvolvido com a especificagdo XML que se encontra no servidor,
conforme o algoritmo da Figura 7.

1. Recebe requisigao SOAP
2. Processa mensagem XML
3. Checa parémetros
4. Se checagem tiver falha
Entdo Retorna mensagem de erro

Sendo Servico web processa a redguisicéao

Figura 7. Algoritmo da Validacao das Mensagens.

Este processo evita o consumo desnecessdrio de recursos do servidor, assim,
considerando o exemplo, o servico web ndo executaria a consulta SQL caso fosse
enviada uma requisi¢do maliciosa.

A intera¢do dos componentes do modelo WSIVM ¢€ representada na Figura 8.
O WSIVMModule é um moédulo responsavel por chamar os outros componentes.

O WSIVMValidator mapeia a mensagem SOAP obtendo os campos do corpo da
mensagem e envia para 0 WSIVMXMLLoader.
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O WSIVMXMLLoader carrega os elementos e as regras especificadas na
especificagdo XML e verifica com o WSIVM Verifier a validade ou ndo da resposta.

O WSIVMVerifier contém todas as regras pré-definidas para validacdo das
entradas e € responsavel por valida-las.

SOAP Envelope

WSIVMModule SOAP Cabegalho
(opcional)

SOAP Corpo
WSIVMValidator

v

A

WSIVMXMLLoader < <®> WSIVMXMLSpecification |
—y—
¢ @ WSIVMXMLSchema |
WSIVMVerifier

Figura 8. Funcionamento do WSIVM.

5. Desenvolvimento da Implementacao

A implementacdo do modelo foi desenvolvida usando o servidor web Apache Tomcat e
o framework Apache Axis2 para mensagens SOAP [Apache, 2010] (Figura 9). O
Apache Axis2 foi escolhido para a implementacao deste trabalho por sua capacidade de
extensdo através de modulos e a facilidade de interceptar mensagens SOAP através dos

modulos.
CLIENTE HQHDH @E WEB SERVICE

SERVIDORWEB  AXIS WSIVM

Figura 9. WSIVM.

Para a implementacdo do médulo de validagao para o Apache Axis?2 foi utilizado
o médulo Rampart, que é o modo de extensdo do Apache Axis2.

A fase de interceptacdo pode ser especificada no arquivo Module.xml. Foi
escolhido fazer a interceptagdo da mensagem na fase de PreDispatch, que é a fase
imediatamente anterior ao envio da mensagem para processamento no servico web.

O funcionamento da implementacdo ocorre da seguinte forma: o cliente que
pode ser uma aplicacdo, uma pagina web ou qualquer mecanismo capaz de se
comunicar com um servico web envia uma mensagem ao servico web. Esta mensagem
passa pelo servidor web que no caso utilizado é o Apache Tomcat. O servidor Web
transmite essa mensagem SOAP para o Apache Axis. O Apache Axis envia a mensagem
para ser analisada pelo WSIVM. Apds a mensagem ser analisada, caso seja considerada
invdlida, € enviado um erro ao cliente pelo WSIVM. Caso seja considerada valida, é
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transmitida para ser processada normalmente pelo servico web retornando o resultado
ao cliente (Figura 9).

Segue a descricdo detalhada dos componentes do modelo WSIVM:
WSIVMXMLSchema, WSIVMXMLSpecification e WSIVM Rampart module.

O WSIVMXMLSchema ¢ a especificagdo do esquema de validacao das
entradas. Define o formato da especificacio XML bem como os atributos vélidos.

O WSIVMXMLSpecification ¢ a especificacdo da validagdo das entradas.
Especifica os parametros validos de acordo com um conjunto de atributos pré-definidos.
E utilizada para a validacdo das entradas do usudrio. Dentre os pardmetros possiveis nas
entradas estdo:

e OperationName: nome da operacdo ou func¢io exposta do servico web a que se
refere a validacdo

¢ SanityzeOperation: define se os pardmetros desta operagdo ou funcdo podem
ser reformulados se preciso para a remocao de caracteres nao aceitos

e ParamName: nome do pardmetro ou campo a que se refere a validag¢ao

e Allowed: tipo de campo permitido, sendo validos (text, html, html+java-script,
email, number e all)

¢ Length: especifica o tamanho exato do campo

e Maxsize: especifica o tamanho méximo do campo

e Minsize: especifica o tamanho minimo do campo

¢ Nillable: determina se € possivel que o campo seja nulo ou ndo (true ou false)
¢ regEx: permite especificar uma expressao regular para validagao

O WSIVM Rampart module é o principal componente do mecanismo
implementado. Trata-se de um médulo do Apache Axis 2 que recebe os dados do cliente
e faz a validagdo de acordo com a especificacio XML chamando classes Java para
realizar as validacoes. Este médulo é composto por um arquivo wsivm.mar que possui
0s seguintes componentes compactados:

. module.xml: contém a descri¢do do mddulo, a classe que fard a validacdo e a fase
em que a validagdo ocorrer4;

° MANIFEST.MF: arquivo de manifesto Java; e

. classes Java referentes a validacio de entradas: WSIVMModule,
WSIVM Validator, WSIVMXMLLoader e WSIVM Verifier.

6. Estudo de Caso

Como estudo de caso foi desenvolvido um sistema hipotético de cadastro de alunos para
uma universidade denominado GerenciadorUniversidade. O sistema é composto por
uma aplicacdo cliente denominada ClienteGerenciador e um servico web servidor
denominado Gerenciador.

Para o desenvolvimento do servico web foi utilizada a linguagem Java e os
testes de desempenho foram realizados utilizando o programa soapUI [Soapui, 2010].
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Para o desenvolvimento do servico web GerenciadorUniversidade criou-se uma classe
com as operagdes buscaAluno € cadastraAluno e uma classe para lidar com as
operacdoes do banco de dados. Este servico web foi desenvolvido sem nenhuma
validacdo de entradas nas operagdes das classes Java propositalmente, deixando para o
WSIVM a validagdo das mesmas.

A operac¢do buscaAluno recebe um nimero de matricula (Id) que deve ser um
ndmero inteiro maior que zero € com valor maximo de 10000 e retorna o cadastro do
aluno contendo uma String com suas informagdes. A operacdo cadastraAluno recebe
as informacdes do aluno que ndo devem conter cédigo HTML ou Javascript e cadastra
no banco de dados MYSQL. No banco de dados foi criada uma tabela alunos com 0s
campos id (identificador auto-incremental), nome, idade, email, comentario, site e
dataniver (data de aniversario).

Apds a criagdo do servico web e do banco, foi criada uma classe Java
denominada testaGerenciador para testd-lo localmente.

Para o funcionamento do WSIVM foi especificado o WSIVMXMLSpecification
— GerenciadorUniversidade (Figura 10), onde estdo descritos os parametros para
validacdo das entradas.

<?xml version="1.0" encoding="UTF-8"?>

<valid_inputs_specification xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
WebServicelD="GerenciadorUniversidade" xsi:noNamespaceSchemal.ocation="valid_inputs_specification.xsd">

<operation name="cadastraAluno">
<input name="nome" type="String" min="5" max="20" accept="text" sanityze="true"/>
<input name="idade" type="Integer" min="0" max="150" accept="number" sanityze="true"/>
<input name="email" type="String" min="0" max="200" accept="email" sanityze="true"/>
<input name="comentario" type="String" min="0" max="200" accept="text" sanityze="true"/>
<input name="site" type="String" min="0" max="300" accept="url" sanityze="true"/>
<input name="data" type="String" min="0" max="200" accept="regex" regexpattern= "(\\d{4})-(\d{2})-
(\d{2})" sanityze="true"/>
</operation>
<operation name="buscaAluno">
<input name="id" type="Integer" min="0" max="10000" accept="number" sanityze="true"/>
</operation>
</valid_inputs_specification>

Figura 10. WSIVMXMLSpecification — GerenciadorUniversidade.

A WSIVMXMLSpecification — GerenciadorUniversidade foi especificada de
acordo com o WSIVMXMLSchema padrao do modelo e ambos os arquivos foram
colocados na pasta C:\WSIVM do Windows.

Foi criado entdo o arquivo Services.xml, requerido para o Apache Axis 2
(Figura 11).

Foi gerado o pacote denominado Gerenciador.aar contendo a classe
Gerenciador e MySQL e o descritor MANIFEST.MF e o arquivo Services.xml na pasta
META-INF. Este pacote pode ser gerado como um pacote .jar, renomeado como .aar e
colocado na pasta Services do Apache Axis2. Foi entdo copiado o arquivo do médulo
(wsivm.mar) para dentro do diretdrio ..\Tomcat6.0\webapps\axis2\WEB-INF\modules.

Neste experimento foram realizados dois testes, um usando o modelo de
validacdo de entradas WSIVM e outro ndo. O seguinte cendrio foi configurado para a
realizacdo dos testes: 150 usudrios sdo inicializados gradativamente seguindo a ordem
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de 1 usudrio sendo inicializado a cada 2 segundos. O teste € executado por 300
segundos que equivalem a 5 minutos. A base de dados € limpa para poder analisar o
numero de operacdes de cadastro de alunos efetuadas com sucesso.

<service>
<parameter name="ServiceClass"
locked="false">exemplo.wsivm.universidade.Gerenciador</parameter>
<operation name="cadastraAluno">
<messageReceiver
class="org.apache.axis2.rpc.receivers.RPCMessageReceiver"/>
</operation>
<operation name="buscaAluno">
<messageReceiver
class="org.apache.axis2.rpc.receivers.RPCMessageReceiver"/>
</operation>
<module ref="wsivm"/>
<parameter
name="validationXML">file:///C:/WSIVM/valid_inputs_specification.xml</param
eter>
</service>

Figura 11. Services.xml — GerenciadorUniversidade.

O soapUI oferece uma interface amigavel para a realizacdo dos testes. Os testes
sao realizados fazendo chamadas diretas ao servico web. A mensagem SOAP ¢ enviada
conforme o exemplo da Figura 12.

<goap:Envelope xmlns:soap="http://www.w3.0rg/2003/05/soap-envelope”
xmlns:univ="http://universidade.wsivm.exemplo">
<soap:Header/>
<soap:Body>
<univ:cadastraAluno>
<univ:nome>John</univ:nome>
<univ:idade>12</univ:idade>
<univ:email>john@hsj.com</univ:email>
<univ:comentario>Passou</univ:comentario>
<univ:site>http://www.gol.com</univ:site>
<univ:dataniver>1980-09-12</univ:dataniver>
</univ:cadastraAluno>
</soap:Body>
</soap:Envelope>

Figura 12. Exemplo de mensagem SOAP enviada pelo soapUl.

A Figura 13 apresenta o grafico de resultados com os tempos de resposta dos
testes com e sem validacdo de entradas. No eixo X é mostrado o tempo percorrido do
teste e no eixo Y € mostrado o valor em milissegundos do tempo de resposta.
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Figura 13. Tempos de resposta com e sem o uso do WSIVM.
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A Figura 14 apresenta o gréfico de resultados com o throughput dos testes com e
sem a validacdo de entradas do WSIVM. No eixo X € mostrado o tempo percorrido do
teste e no eixo Y € mostrado o nimero de bytes por segundo (B/s).
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Figura 14. Throughput com e sem validacao WSIVM.

Pode-se observar que a taxa de transferéncia de bytes por segundo (B/s) ou
throughput cai bastante com o uso do WSIVM.

Tabela 1. Resultados consolidados do Estudo de caso.

~ | Tempo | Tempo Tempo Bytes I;ztes I:ior Insercoes no
Comparacio Min Max Médio |Transferidos Banao Banco de dados
(throughput)
Sem WSIVM | 35 ms | 27848 ms [2494,85 ms| 1974195 B 6506 B/s 10078
Com WSIVM| 64 ms | 13346 ms |4541,24 ms| 1236330 B 4012 B/s 5134
Total 83% -52% 82% -37% -38% -49%

Na tabela 1, os cédlculos que aparecem na linha Total em cada uma das colunas
foram feitos da seguinte forma: diminui-se o resultado “Com WSIVM” do “Sem
WSIVM?” da coluna e este valor € dividido pelo valor “Sem WSIVM” da coluna.

Pode-se observar um aumento significativo na média dos tempos de resposta
com o uso do WSIVM, com um aumento de 82%. O throughput total diminuiu em 38%.
E o resultado do teste que € o cadastramento de alunos no banco de dados diminuiu em
49%, de 10078 alunos cadastrados para 5134.

O tempo gasto no processamento das mensagens XML teve impacto no
desempenho das transacdes que sdo validadas uma a uma e comparadas com as regras
especificadas de entradas consideradas validas. A interpretacdo das mensagens € uma
tarefa custosa que demanda grande quantidade de processamento e de memoria para que
a validagdo seja feita antes do processamento pelo servico web e o retorno da resposta.

Também houve uma diminuicdo no nimero total de bytes transferidos, pois,
devido ao maior tempo de processamento da mensagem, houve um menor nimero de
mensagens processadas e conseqiientemente um menor nimero de respostas.

No caso apresentado, devido ao tempo gasto para a validacdo de cada
mensagem, a aplicacdo pdde processar menos mensagens no mesmo periodo de tempo,
resultando num menor nimero de inser¢des de alunos no banco de dados.
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Uma diminui¢ao no desempenho era esperada devido ao tempo para interpretar e
percorrer as drvores XML para validacdo dos campos o que costuma ser custoso do
ponto de vista de processamento. No entanto, a validacdo dos campos nao permitindo
que dados invdalidos fossem inseridos pode compensar a perda de desempenho. Esta
perda de desempenho poderd ser abordada em trabalhos futuros: testes utilizando outros
mecanismos de interpretagdo de arquivos XML poderdo ser efetuados, bem como o uso
de um servico web que demande mais processamento, comprovando o ganho com
menor desperdicio de processamento com mensagens invdlidas. Mesmo assim, a
protecao dos servigos obtida com o uso do modelo € uma vantagem que deve ser
considerada.

Nos testes feitos nenhuma entrada indevida foi processada ji que o ambiente
estava devidamente configurado para filtrar as entradas invélidas.

7. Conclusoes

Como as entradas de dados ndo validadas € o maior desafio para qualquer equipe de
desenvolvimento de aplicacdes no ambiente Web e é a origem dos problemas de
seguranca de muitas aplicacdes [Owasp, 2010] [Owasp, 2011], um mecanismo reusdvel
e independente para valida¢do da entrada de dados, como o WSIMV proposto neste
trabalho, € uma contribuicao importante para a seguranga de servicos web.

O WSIVM tem seu foco na validacdo das entradas de dados, permitindo a
aceitacdo apenas de entradas validas, ja que € baseado na abordagem de lista branca, na
qual apenas valores pré-definidos s@o aceitos e os demais sao considerados invalidos.

Este modelo € particularmente interessante para o caso de servicos web que
demandem grande quantidade de processamento das entradas de dados, pois,
garantindo-se que apenas entradas vélidas sejam aceitas, evita-se o desperdicio de
processamento pela aplicacao.

Fazer a validacdo de entradas através do modelo apresentado € uma solucdo para
aplicacoes legadas que ndo foram concebidas com validag¢do de entradas de dados, pois
se fazendo a validacdo nos pontos de entrada do servigco web, diminui-se a necessidade
de fazer um nimero maior de alteragdes na aplicacdo ja existente, reduzindo custos de
desenvolvimento.

Além disso, conforme [Tsipenyuk et al., 2005] a abordagem de lista branca ¢
mais confidvel que a de lista negra. Na abordagem de lista negra todos os valores sao
considerados vélidos menos os explicitamente especificados. Este tipo de abordagem
tem alguns problemas, por exemplo, caso seja desejado validar um campo para que nao
contenha cédigo HTML e seja criada uma lista negra com base na versdo atual do
HTML, caso surjam novas versdes, esta lista pode deixar de ser considerada valida.

A abordagem de lista branca utilizada no WSIVM resulta na diminui¢do de
falsos-positivos € num meio mais confidvel de valida¢do de entradas de dados. Ja o
trabalho de [Lin e Chen, 2009] possui como desvantagem a grande obtencdo de falsos-
positivos, isto €, o validador pode falhar considerando uma mensagem invalida, no
entanto, a mensagem € valida.

Este trabalho buscou uma solucdo para impedir ataques de inje¢do de dados em
servicos web, fornecendo prote¢cdo com um mecanismo reusavel, que economiza o
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processamento de chamadas maliciosas e € capaz de fornecer a validagdo de entradas de
dados independentemente da implementacao do servigo web que faz seu uso.

No estudo de caso foi possivel observar que o aperfeicoamento de seguranca
teve impacto negativo sobre o desempenho do servico web implementado, o que € algo
bastante comum nas pesquisas em seguranca. Entretanto, a validacdo das entradas
diminui a possibilidade de inser¢do de dados invélidos e, portanto, impede ataques ou a
parada da execucdo correta do servico web, compensando a queda do desempenho.

Existem diferentes aspectos que podem ser abordados em trabalhos futuros: (a)
otimizar a implementacdo para melhorar o desempenho do modelo proposto (b)
desenvolver um gerador semi-automdtico de especificagdes de seguranca a partir do
WSDL; (c) verificar mensagens SOAP e caminhos no formato XPath; (d) usar
inteligéncia artificial ou um sistema de deteccao de anomalias; e (e) fazer um esquema
de retroalimentacao do filtro de validacdo de entradas invalidas.
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