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Abstract. The increasing use of mobile devices and their applications
exchanging information in diverse environments highlights the importance of
ensuring data security. Additionally, the trend in the use of sustainable
practices advocated by green computing imposes the need for designing
applications flexible enough to deal with them. This paper then proposes an
adaptive security mechanism, focusing on confidentiality of information
exchanged among applications for mobile devices, able to adapt their security
degree according to the context and provide the efficient use of resources.

Resumo. A crescente utilizagdo de dispositivos moveis e suas aplicagoes,
trafegando informagoes nos mais variados ambientes, evidenciam a
importancia da garantia de seguranca destes dados. Adicionalmente, a
tendéncia no uso de praticas sustentdveis, defendidas pela computagdo verde,
impoe a necessidade de concepgdo de aplicacoes flexiveis o suficiente para
lidar com estes desafios. Este trabalho propde entdo um mecanismo de
seguran¢a adaptativa, com foco na confidencialidade de informacoes
trafegadas por aplicagoes de dispositivos moveis, capaz de adaptar seu grau
de seguranga de acordo com o contexto e proporcionar o emprego eficiente
dos recursos.

1. Introduciao

A possibilidade de captura de informacdes trafegadas por aplicagdes de dispositivos
moveis (DMs), com um dispositivo receptor preparado para este fim, aponta para a
necessidade de um tratamento eficaz de confidencialidade destas informacdes [Bringel
2005]. Um mecanismo de seguranga que preserva a confidencialidade ¢ a criptografia, a
qual atua de forma a tornar os dados compreensiveis apenas para quem possuir sua
chave de decifragem [BISHOP, 2003]. Geralmente ¢ empregada em protocolos que
oferecem seguranca na camada de enlace. Entretanto, como os DMs passeiam por
ambientes diversos, nem sempre estes protocolos estdo disponiveis ou sdo adequados
para determinadas aplicagdes que requerem maior seguranca. Assim, para garantir o
grau de confidencialidade destas informacdes, [Bringel 2005] sugere que a criptografia
deve ser implantada na camada de aplicacdo e se adequar aos ambientes de uso, pois
desta forma, o agente malicioso em posse de algum dado trafegado ndo encontrara
facilidade na tentativa de acesso a informagao ali contida.
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Por um lado, a manutencdo do grau de confidencialidade adequado de uma
aplicagdo, em seus diversos ambientes de uso, possibilita maior seguranga em ambientes
criticos [Carvalho 2008] e a avaliagdo de desempenho de algoritmos criptograficos
possibilita a constru¢do de mecanismos de seguranga eficientes. Por outro lado, o uso
eficiente de recursos ¢ um dos principios fundamentais da computacdo verde, definida
como o estudo e a pratica da utiliza¢do eficiente dos recursos computacionais, primando
pela reducdo do uso de materiais maléficos a natureza, maximizando a eficiéncia
energética e a vida util do produto, promovendo sua reciclagem e biodegradabilidade e
evitando o aumento dos residuos de fabricagao [Wilbanks 2008].

Sendo assim, neste trabalho defendemos que uma adaptag¢do dindmica em tempo
de execucdo, alocando adequadamente um algoritmo criptografico que proporcione o
grau de confidencialidade requerido por uma aplicacdo em cada ambiente de uso, pode
garantir a manutencdo da seguranga e o emprego eficiente dos recursos do DM.

Considerando a constru¢do das aplicagdes para DMs com a adogdo de
confidencialidade na forma tradicional, onde um tnico algoritmo criptografico ¢ usado
de forma estatica, o fator de avaliagdo para sua escolha ¢ um grande desafio, pois este
critério de decisdo, normalmente baseado no desempenho, ¢ proporcionalmente
desfavoravel a garantia de confidencialidade proporcionada [Hamad 2009]. Pesquisas de
novas técnicas para lidar com o frade-off entre o uso de mecanismos de seguranca € o
consumo de recursos computacionais sao destacadas como essenciais para a computagao
[Maliki 2010], [Taddeo 2010].

Especificamente, o frade-off entre prover confidencialidade com o uso adequado
de criptografia e diminuir o consumo de recursos dos DMs ¢ a motivagao principal deste
trabalho. O desenvolvimento de uma solu¢do para engenheiros de software com o
intuito de facilitar a ado¢ao da adaptacdo dindmica da confidencialidade, em tempo de
execucdo ¢ baseado em informacdes de contexto, € outra motivagao.

A constatacdo de que uma aplicagdo nem sempre requer o maior grau de
confidencialidade desperta a busca por uma adaptagao de acordo com suas necessidades.
Para a identificagdo destas necessidades e indicagdo da melhor adaptag@o ¢ necessaria a
explora¢do de informagdes de contexto, o qual ¢ definido como qualquer informagao
que pode ser usada para caracterizar uma pessoa, lugar ou objeto, que seja relevante na
interagdo do usuario com a aplicagdo, incluindo ambos [Dey 2001]. A analise do
contexto propicia a captura de informacdes que possibilitam a adaptacdo eficiente da
criptografia, exemplificando, pode-se ter uma aplicagao utilizando uma rede classificada
como segura, onde ela adapta a criptografia mudando o algoritmo por um que consome
menos recursos, poupando o hardware e aumentando sua vida util.

Aplicagdes que originalmente requeriam determinado grau de seguranga, mas
que sao construidas com um grau menor (por decisdes de negocio), poderiam usar a
adaptagdo dinamica dos algoritmos de criptografia de acordo com o contexto e restringir
a sobrecarga do hardware, ocasionada pelos algoritmos complexos, apenas aos
ambientes que necessitam do maior grau de confidencialidade.

Este trabalho evidencia a necessidade de se poupar recursos do DM quando
determinadas aplicagdes permitirem a adaptagdo de algoritmos criptograficos menos
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complexos e oferece alto grau de confidencialidade ao adaptar os algoritmos mais
complexos em ambientes de alto risco para aplicagdes ndo protegidas adequadamente.

Esta manutencao no nivel de confidencialidade aumenta a seguranca no trafego
das informacgdes dos usuarios de DMs, cada vez mais necessaria devido a absor¢do desta
tecnologia no cotidiano dos cidaddos comuns, e também esta alinhado com a green
computing e sua preocupagdo com o gerenciamento dos recursos.

O restante deste artigo estd dividido como segue. A se¢do 2 apresenta
consideragdes sobre o tratamento de seguranga adaptativa em DMs com foco em
reducdo de consumo. Nesta secdo também sdo discutidos os trabalhos relacionados. Na
secdo 3, a visdo geral, os algoritmos e a arquitetura do mecanismo proposto neste
trabalho sdo discutidos. A adocdo do mecanismo ¢ tratada na secao 4, onde as atividades
necessarias e colaborativas sdo detalhadas. Na se¢do 6 sdo apresentadas as conclusdes.

2. Seguranca Adaptativa e Eficiéncia de Consumo

Sistemas de seguranca desenvolvidos utilizando os métodos existentes de
desenvolvimento de software adaptativo tém sido implementados nos niveis de
hardware, do sistema operacional, de rede e no nivel de aplicacdo, porém existe uma
consciéncia geral de que o assunto ¢ relevante e carece de pesquisa [Elkhodary 2007].
Um estudo de metodologias para sistemas de seguranca adaptativos e dindmicos que
alteram seu comportamento em tempo de execugdo apresentado por Elkhodary (2007)
indica a necessidade de pesquisas sobre o trade-off entre oferta de seguranca e eficiéncia
no uso de recursos computacionais, pois ele afirma que a busca pela garantia de
seguranca normalmente gera sobrecarga do hardware.

Focando nas aplicagdbes de DMs, onde as mudangas de contexto e as
necessidades de adaptagdo podem ser constantes, este trabalho considera as orientagdes
para sistemas adaptativos relacionadas por Elkhodary (2007 apud McKinley 2004), as
quais destacam que a seguranca adaptativa deve atuar na camada de aplicacdo e no
sistema operacional, e se adaptar em conformidade quando determinados eventos
alterarem o nivel de ameaca do sistema.

Quanto a defini¢do de complexidade e relevancia dos algoritmos criptograficos,
ha um modelo de avaliagdo que busca um equilibrio entre seguranca e qualidade de
servico [Chen et al. 2010]. Este modelo considera que os algoritmos criptograficos
sejam avaliados pelo tamanho de sua chave (devido a complexidade na avaliagdo de
oferta de seguranca) atrelando uma variavel que usa pesos de acordo com sua
complexidade computacional para definir o nivel de garantia de confianca
proporcionada. O modelo de Chen (2010) faz uma relagdo com o impacto no
desempenho ocasionado pelo processamento destes algoritmos em dispositivos
existentes nas redes sem fio, devido a sobrecarga na alocag@o de seus recursos.

Este trabalho segue as recomendagdes citadas nesta secdo para a constru¢do do
seu mecanismo ¢ relaciona, abaixo, algumas propostas relacionadas. A maioria trata de
adaptacdo de protocolos de seguranca na camada de enlace com diferencas bem sutis.

1339



XXXI CONGRESSO DA SOCIEDADE BRASILEIRA DE COMPUTAGAO

2.1. Trabalhos Relacionados

Os trabalhos mais relevantes encontrados e relacionados com eficiéncia de consumo de
recursos computacionais, quando se trata o quesito seguranca, mais especificamente a
criptografia de dados para garantia de confidencialidade, estdo destacados a seguir.

Um mecanismo de adaptagdo dindmica ¢ encontrado em um trabalho [Taddeo
2010] voltado para redes de sensores sem fio (RSSF), o qual adapta a seguranca de
forma gradual pela selecdo de algoritmos -criptograficos. Segundo os autores,
normalmente se utiliza uma abordagem onde, ou se usa um algoritmo de seguranca ou
ndo se usa nenhum, a qual se estende para os ambientes de computagdo movel,
contrariando as exigéncias de requisitos para estes dispositivos, que incluem
mobilidade, flexibilidade, configuragdo em tempo real e dinamicidade de ambientes,
pois 0 mesmo algoritmo ¢ usado em todos os ambientes percorridos. O trabalho destaca
também que um dos topicos mais relevantes na atualidade, e também o problema
principal e complexo neste tipo de adaptacdo, ¢ a manutengdo do nivel adequado de
prote¢do, principalmente em tempo de execug¢do. Os autores propdem entdo um
mecanismo que lida com adaptagdo de seguranga de acordo com os requisitos de
seguranca da aplicag@o e com as restricdes de energia de forma dindmica. Baseiam-se no
principio da protecdo adequada, o qual prega que uma informacao deve ser protegida em
escalas consistentes com este valor, sendo assim aplicada adequadamente de acordo
com o contexto [Taddeo apud Pfleeger 2006]. Seu foco principal ¢ satisfazer os
requisitos de consumo de energia, atuando na adaptagdo do nivel do sinal propagado,
encerrando algumas aplicacdes. Ele prové um algoritmo para todas as aplicacdes em uso
enquanto o0 MeSAD mantém o algoritmo adequado para cada aplicacdo e ainda prové
uma avaliagdo para melhor prover esta adaptagdo baseada no contexto, mas sem
encerra-las como a abordagem de Taddeo (2010) o faz.

Outro trabalho utiliza a adaptacdo com base em estudos de possiveis cenarios
para decisdes em tempo de projeto [Hamad et al. 2009], considerando sua adog¢do em
dispositivos com limitagdes de recursos. Ele investiga alguns algoritmos, considerados
pelos autores como os mais populares quanto as suas complexidades e utilizagdo de
recursos. Sua adaptagdo esta centrada em oferecer aos usudrios a opgao de realizarem
escolhas do melhor esquema de seguranca a adotar de acordo com essas informagdes.
Difere da proposta aqui tratada porque trata as adaptacdes em tempo de projeto, de
forma nao dinamica e ndo age em tempo de execugao.

Um servigo de criptografia adaptativo é proposto por Izquierdo et al. (2007),
levando em conta as limitagdes de capacidade de processamento e requisitos de
seguranga. E uma arquitetura de criptografia de dados que usa mais de um algoritmo
para criptografar varios blocos de informacdo. O servi¢o usa a criptografia de apenas
alguns blocos da informagdo, ou seja, dentre o total dos blocos trafegados alguns sdo
enviados sem protecdo, também pode usar outros algoritmos em paralelo para
criptografar diferentes blocos. A diferenga do presente trabalho deve-se ao tratamento de
seguranca a ser aplicado no MeSAD considerar a criptografia da informacdo por
completo sem dividi-la em blocos, e também por ndo deixar trechos da informacao
trafegar sem protegdo, o que Izquierdo (2007) afirma que acontece.

Com foco em desempenho, o trabalho de Rocha et al. (2007) ¢ um middleware
adaptativo de selecdo dinamica de protocolos de seguranca na camada de enlace, que

1340



XXXI CONGRESSO DA SOCIEDADE BRASILEIRA DE COMPUTAGAO

usa variagdes de parametros da rede sem fio, recursos disponiveis do sistema em uso e
niveis de seguranca. Trata diferentes tipos de dados com configuracdes especificas de
seguranca. Difere deste trabalho por focar na camada de enlace, enquanto o mecanismo
proposto neste artigo, apesar de focar na camada de aplicagdo, atua transversalmente,
adaptando seu grau de confidencialidade.

O Prometheus [Pirmez 2009] ¢ definido como um servigo de seguranca ciente de
contexto capaz de adicionar controles de seguranca dinamicamente. Nao oferece
algumas caracteristicas destacadas como importantes pelo proprio trabalho, como
consideragdes sobre medi¢des de consumo de energia € o devido tratamento para
reducdo de consumo. Sua adogdo estd focada em nichos de aplicacdes onde as politicas
de utilizagdo devem estar bem definidas, com regras de execu¢@o entre si e com
definicdes de prioridades de execucdo, diferentemente deste trabalho, que ¢
caracterizado pela necessidade de independéncia das aplicagdes em execucdo e ndo
limitagdo de seu uso, e que tampouco encerra qualquer aplicacdo em uso.

O SARM (Security Adaptation Reference Monitor) [Maliki 2010] foi proposto
para lidar com ambientes dinamicos das redes sem fio e também defende a abordagem
de formas flexiveis para lidar com a seguranca de maneira dindmica, em tempo de
execucdo e com uso de informacdes de contexto. Propde um monitor genérico de
adaptacdo de seguranca considerando o desempenho em relagdo ao consumo de energia.
Também defende o uso de adaptacdo de seguranca em tempo de execugdo na rede sem
fio para atenuar as conseqiiéncias do niimero substancial de ameagas quando ndo se
pode elimina-las por completo, pois ndo ha consciéncia de qual mecanismo de
seguranga se deve utilizar nas aplicagdes e que sejam tdo dinamicos na prote¢do quanto
sdo as ameagas. Para cada aplicacdo, o usudrio deve preencher uma avaliagdo técnica
detalhando suas preferéncias de uso e ¢ baseado nestas avaliagdes que o SARM realiza
as adaptagdes. Restringe-se a avaliar ou ndo o uso de seguranca e, com esta decisdo,
considera que estd economizando energia. Diferencia-se deste trabalho pela maneira
como lida com as informagdes de contexto, por ndo tratar escalas de seguranca, ndo
levantar informacgdes de consumo de energia e concentrar as avaliagdes de todas as
aplicacdes no monitor a partir do kernel.

Tabela 1. Principais caracteristicas dos trabalhos relacionados e o MeSAD

Abordagens Usagraus ou | Sensivel ao Trata Mantém Adaptagao Atua na Mantém

propostas escalas de Contexto economia de sempre um dinamica em camada de independéncia
seguranga recursos nivel de tempo de aplicagédo das aplicagdes

seguranga execugao

Taddeo v v v v

Hamad i v v

lzquierdo v v v

Rocha v v v v

Pirmez v v v v

Maliki V4 v v

MeSAD v v v v v v V4

Na Tabela 1 pode ser verificado que os outros trabalhos deixam de fora pelo
menos um dentre os aspectos que sao considerados no MeSAD, o qual respeita os
requisitos de seguranca e de execucdo de cada aplicagdo, usando a sensibilidade ao
contexto na adaptacao dinamica e trata a eficiéncia na utiliza¢ao dos recursos do DM.
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Figura 1. Visdao Geral do MeSAD

3. Mecanismo de Seguranca com Adaptacio Dinamica

A confidencialidade tratada na camada de aplica¢do tem a vantagem da exploracdo das
propriedades especificas das aplicagdes para possibilitar o emprego mais eficiente dos
mecanismos de seguranca. Assim, o Mecanismo de Seguranca com Adaptagdo
Dinamica (MeSAD) proposto neste trabalho, visa explorar as caracteristicas individuais
das aplicagdes para melhor adaptar o tipo de criptografia necessaria, diminuindo a carga
imposta pelo custo computacional desta operagao e preservando os recursos do DM.

3.1. Visao Geral

Uma visdo geral do funcionamento do MeSAD pode ser visto na Figura 1, onde
uma aplicacdo que precisa garantir confidencialidade da Informacdo em tempo de
execugdo, implanta aspectos de Seguranga para realizar a Transmissao de seus dados. O
requisito de seguranca considerado ¢ o de Confidencialidade que utiliza a Criptografia
dos dados através de um Algoritmo Criptografico. Este tltimo ¢ definido pelo MeSAD
que utiliza informagdes de contexto para avaliar qual ¢ o algoritmo mais adequado.

O ambiente no qual sdo utilizados os DMs apresenta uma série de
particularidades, dentre elas a necessidade da manutencdo de diferentes niveis de
confidencialidade para os diversos graus de riscos de utilizacdo deste dispositivo. O
MeSAD foi projetado para resolver este problema mantendo o nivel de seguranca
adequado, de maneira dindmica, a medida que o DM passeia pelos diversos ambientes.

Neste tipo de cenario, um aspecto critico de sistemas preocupados com contexto
¢ a capacidade de adaptar seu comportamento de acordo com o contexto atual e, para
isso, informa¢des devem ser adquiridas de fontes externas (e.g., sensoriamento). O
MeSAD utiliza informagdes de contexto capturadas em tempo de execucao para definir
a criptografia mais adequada a fim de garantir o grau adequado de confidencialidade da
aplicagcdo. Desta forma, ele possibilita que diferentes aplicagdes possam utilizar
algoritmos de criptografia distintos de acordo com seu contexto e classificacdo de grau
de confidencialidade, proporcionando o emprego mais eficiente dos recursos e evitando
a carga proporcionada pelas solugdes de seguranga generalizadas.
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Figura 2. Os algoritmos do MeSAD dispostos na aplicagdo e no DM

Na Figura 2 estdo evidenciados os algoritmos do mecanismo proposto, onde o
modulo criptografico que estara embutido na aplicagdo se encontra detalhado na raia
Aplicagdo e o algoritmo do MeSAD em funcionamento no DM esta detalhado na raia
MeSAD da figura. A figura mostra a atividade de fornecimento de confidencialidade
para a mensagem, iniciada pela aplicacdo e a partir dali as atividades do MeSAD
interagem para controlar a escolha mais acertada do algoritmo e a utilizagdo do
componente nesta oferta de seguranca criptografica para a mensagem.

Para proporcionar seguranga individualizada por aplicagdo e adaptativa, o
MeSAD faz uso de informagdes de configuragao da aplicagao, informagdes de contexto
capturadas em tempo de execugdo, historico sobre redes utilizadas pelo usudrio e
classificagcdes configuradas em tempo de projeto. As informagdes de contexto obtidas
em tempo de execucdo, juntamente com as informagdes geradas em tempo de projeto
irdo influenciar a tomada de decisdo.

O funcionamento do MeSAD ¢ demonstrado na Figura 3, onde um repositorio
local contera todos os componentes necessarios para as aplicagdes instaladas no DM e
todos os componentes implementam as interfaces que possibilitam que as aplica¢des os
utilizem. A aplicacao iré utilizar o modulo MeSAD UsaCripto, existente em seu Modulo
Criptografico local e responsavel por tratar a criptografia e descriptografia das suas
informacgdes. Ele possui um componente que implementa a interface da biblioteca de
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Figura 3. Uma aplicacio sendo provida por um componente de criptografia

seguranca adotada representada por IBC. Quando necessitar utilizar criptografia, ele ira
consultar o moddulo principal MeSAD existente no DM, passando informacdes da
aplicagdo. O mecanismo analisara as informagdes de contexto e de configuragio,
aplicard suas regras de decisdo e acessara seu Repositorio Local para localizar a
biblioteca do componente identificado e o fornecera para que UseCrypto o utilize.

No caso representado pela Figura 3, o componente implementa a interface da
biblioteca BC ¢ 0 MeSAD esta escolhendo um componente desta biblioteca, a qual
implementa a interface IBC que prové compatibilidade com UseCrypto. Estes
componentes poderdo, em tempo de execucdo, serem substituidos de acordo com a
necessidade da aplicag@o e com o contexto identificado no momento do uso.

3.2. Arquitetura do MeSAD

O MeSAD possui uma arquitetura focada no uso de componentes para prover adaptagdo
dinamica, pois eles podem ser adicionados, substituidos e reconfigurados em tempo de
execugdo, permitindo adaptagdo as novas necessidades [Rocha 2007 apud McKinley
2004]. O MeSAD ¢ instalado no DM e os moédulos criptograficos (subsistemas) das
aplicacdes que o adotam realizam a intera¢do, sendo assim ¢ dividido em duas partes: a
solicitante e a fornecedora.

Na Figura 4, pode-se observar a existéncia de um Moddulo Criptografico na
representacdo da Aplicagdo. Ele ¢ adicionado na implementagdo das aplicagdes que
utilizam o mecanismo e ¢ responsavel por acionar o MeSAD, provendo informagdes
sobre versdo e configura¢do da aplicacdo, e por tratar a confidencialidade. O pacote
MeSAD representa a maior parte do mecanismo instalado no DM e ¢ responsavel por
atender as requisigdes de decisdo e fornecer os componentes para as aplicagdes. Ele
aciona o Moédulo de Decisao ao receber as informagdes sobre a aplicagdo que requer
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Figura 4. Diagrama de pacotes do MeSAD

criptografia. Este modulo utiliza seus mecanismos (representados por seus modulos
internos) para capturar as informagdes necessarias para a tomada de decisdo sobre qual
algoritmo de criptografia ¢ o mais adequado para a situagdo verificada e, em seguida,
consulta o Repositorio Local para encontrar o componente que o representa. Este tltimo
analisa a informagdo e verifica a vers@o e o local de busca para suprir a aplicagio.

A selecdo dos algoritmos candidatos sera possivel com o uso dos graus de
confidencialidade, a analise de confianca das redes, o nivel de bateria do DM ¢ o indice
de consumo de energia dos algoritmos.

Com o algoritmo criptografico definido, ele sera utilizado pela aplicagdo até que
o mecanismo identifique a necessidade de uma nova adaptacao. Esta mudanga ocorrera
caso o nivel de bateria entre em estado critico, a rede utilizada mude ou o mecanismo
solicite a mudanga divulgando as novas configuracdes pelo protocolo da aplicagao.

Todo o processo de uso e substituigdo dos algoritmos estd ilustrado na Figura 5,
onde estao representados CtrlCripto e UseCripto, que implementam as interfaces do
MeSAD e sao partes do Modulo Criptografico presente em cada aplicagdo. O CtrlCripto
controla o acesso ao MeSAD para obter o componente de criptografia mais adequado
para a aplicagdo, de acordo com o contexto, e o fornece ao UseCripto, que, por sua vez,
coloca em prética a cifragem e a decifragem das informacdes. Ele também verifica se o
componente precisa ser modificado e, em caso positivo, fornece 0 novo componente
para UseCripto, estando representado na figura pelo lago e a condi¢do de mudanca do
componente. Pode-se notar a interagdo do Moddulo de Decisdo com seus modulos
internos que representam as atividades do mecanismo (graus de confidencialidade,
indices de consumo, andlise de bateria e andlise de rede) e também o acesso ao
Repositorio Local onde serd identificado o componente de acordo com as necessidades e
configuragdes da aplicagao.

A parte do MeSAD que permanece na aplicacao e trata a confidencialidade das
mensagens esta descrita no diagrama da Figura 6, o qual mostra a interagdo do Modulo
Criptografico da aplicagdo com os outros modulos. A aplicagdo interage com CtrlCrypto
passando o texto para que ele promova o tratamento (cifragem/decifragem).
Informagdes de configuracao desta aplicagdo sdo colhidas e enviadas ao MeSAD do DM
para fornecimento do componente de criptografia adequado. Em seguida, informagdes
como chaves, algoritmo inicial e parametros para mudangas posteriores sao protegidas
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Figura 5. Diagrama de Sequiéncia Simplificado do MeSAD

com criptografia assimétrica e um protocolo de handshake inicia a comunicagdo para
que seja estabelecido o mesmo algoritmo entre as partes (CtrlProtocolo). Apos esta
definicdo a mensagem ¢ criptografada com o algoritmo simétrico estabelecido e enviada.
Quando for necessario nova adaptagdo, esta informacgdo sera adicionada na ultima
mensagem criptografada com o algoritmo anteriormente definido para divulgagdo do
proximo algoritmo a ser utilizado nas proximas mensagens trocadas.

Quanto a decifragem de uma mensagem recebida, a Figura 6 mostra a interagao
do protocolo para verificagdo da lista de chaves e a verificacdo do componente em uso
na criptografia da mensagem recebida. Caso ele ja esteja em uso ndo € necessario novo
fornecimento, caso contrario o MeSAD fornecera o novo componente para uso.

4. Implantacido do MeSAD

A adogao do MeSAD em um projeto de software adiciona atividades que vao desde a
fase de concepgdo até a manutencdo da aplicacdo, seguindo as orientagdes de Elkhodary
(2007). Incorpora a preocupagdo com seguranca nos processos de criagao de softwares,
tdo necessaria e cada vez mais requisitada, porém tao pouco utilizada [Chen et al. 2010].

Em cada fase do ciclo de vida do software, ha uma maneira de atuar para a
geragdo dos artefatos necessarios para a utilizacdo eficaz do mecanismo proposto.
Porém, na fase de projeto, uma vez definidas as configuragcdes de niveis de

1346

die()



XXXI CONGRESSO DA SOCIEDADE BRASILEIRA DE COMPUTAGAO

crricrypto | | UseCrypto CtriProtocol MeSAD |
|

1. Encrypt(PlairfText)

1.1 Getlnfo(} ‘
_a‘t)[CDmponent +4 NU\TL OR NewCompongnt == TRUE] Representagao
1.2: RequestComponeni{Appinfo, Netld) abstraida dos

| Modulos de

ent, key, PlainText)
1.3.1: UpdateProtocol(Component, kLy)

[Ctherwise] T 2: CheckStatus(OldCorpenent, Netld)

I

I

|

i Decrypt(EncryptedMgsd |
ecrypt(EncryptedW 5399) 4.1: ReadProtocol(Encryptediessage)

t

I

4]2: Setlist( ReyL\st?

alt JComponent.ld|== Compld] I

[Ctherwise]

6 JODBCWDT(MQSSEQE‘ NewComponent, key)
I

Figura 6. Diagrama de Sequiéncia da parte do MeSAD presente na aplicagao

confidencialidade a ser praticada nas aplicagdes que utilizardo o MeSAD, esta etapa do
processo podera ser reutilizada para todas as novas aplicagdes, facilitando sua adogao.

Nas fases de andlise e de projeto sdo definidos ou reutilizados os graus de
confidencialidade pertinentes a aplicagdo que serd criada e isto acontecera de acordo
com os requisitos e arquitetura avaliados no projeto. Também serdo criados ou
reutilizados, os indices de consumo de bateria para cada algoritmo criptografico. No
momento da constru¢do do codigo as informagdes dos graus de confidencialidade serdo
utilizadas para a gerag@o e introducdo dos arquivos do MeSAD na aplicag@o. Os testes
indicardo a possibilidade de refinamento dos graus definidos como entradas do
mecanismo. A arquitetura do mecanismo facilita o processo de evolugdo ou manutengao
da aplicacdo, pois basta definir os novos graus de confidencialidade e gerar as novas
entradas do mecanismo para serem substituidas na aplicacdo.

4.1. Atividades Colaborativas
O funcionamento do mecanismo esta atrelado as atividades que colaboram entre si,
adquirindo os valores de entrada para as tomadas de decisdes e execugdo das agoes.

4.1.1. Graus de Confidencialidade

Como citado anteriormente, existem informacgdes que deverdo ser geradas em tempo de
projeto e elas sdo fundamentais para o correto funcionamento do mecanismo. Dentre
elas, a definicdo dos graus de confidencialidade dos algoritmos de criptografia
contidos nas bibliotecas de seguranca ¢ a definicdo do grau de confidencialidade da
aplica¢fo que estara sendo criada de acordo com seus requisitos de seguranga.
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No projeto da aplicacgdo, o engenheiro de software fara uso de uma classificagdo
de grau de confidencialidade ofertada pelos algoritmos de criptografia. Esta
classificacdo definida no MeSAD ¢ exposta ¢ justificada nos paragrafos seguintes.

O nivel de garantia de seguranca proporcionado pela criptografia ¢ determinado
pelo algoritmo criptografico e pelo tamanho de chave utilizada [Chen 2010]. Assim, a
classificacdo de graus de confidencialidade dos algoritmos se baseou neste argumento.

Analisando a possibilidade de tentativas de quebra de seguranca por “forca
bruta” e considerando que um comprimento de chave com 8 bits (28 = 256) possui 256
possibilidades de definicdo de chaves, ou seja, no pior caso € preciso tentar 256 vezes
até se descobrir a chave, substituindo o expoente por uma variavel k de tamanho igual a
chave utilizada (kwm), pode se generalizar esta relacdo como: 2ftam ).

A expressdo (1) representa o nimero de tentativas para obtencdo da chave de
criptografia e, assim definido, pode-se concluir que quanto maior for o Ky, maior sera o
nivel de segurang¢a proporcionado por um algoritmo. Assim, para classificar os graus de
confidencialidade proporcionados, assume-se que o valor deste grau ¢ 1 quando for
utilizado o menor tamanho de chave (kpi,). Entdo, o grau de confidencialidade da
criptografia (lg) pode ser definido como: Ix = 2ftam /Kmin _- g ).

Definido este formato, deve-se agora considerar a complexidade da criptografia
oferecida pelos variados algoritmos criptograficos. Como na literatura ndo ha uma
definicdo concisa de uma classificacdo de cada algoritmo de acordo com sua
complexidade e importancia no processo de manutengdo da confidencialidade com base
em seus poderes computacionais, pode-se definir as diferengas entre os algoritmos a
serem considerados pela atribui¢do de um peso (p), com valores de 0 até 1, na equagéo
(2). Desta forma, tem-se agora: Iy = (Zk“"” /Hmin _ g ) *p A3).

A atribuicdo do peso (p) facilita a adogdo do MeSAD por engenheiros de
software que queiram modificar suas configuracdes originais de acordo com seus
conhecimentos ¢ necessidades, além de oferecer a facilidade de novas classificacdes em
futuras versdes do mecanismo, com a inclusdo de novos algoritmos.

Com os graus de confidencialidade dos algoritmos de criptografia definidos, ¢
necessario definir o grau de confidencialidade da aplicacdo que esta sendo criada.
Assim, o engenheiro de software deve identificar a necessidade de seguranca que sua
aplicacdo requer e classifica-la nas opgdes disponiveis na ferramenta de suporte ao
MeSAD. Ela segue o modelo comumente adotado em aplicagdes que utilizam
classificacoes de niveis de seguranca e no trabalho adotado para estas defini¢des
mencionadas acima [Chen 2010], o qual também utiliza trés niveis. Sdo eles: baixo,
médio e alto. Um destes niveis sera atribuido a aplicagdo para a determinacao de seu
requisito de seguranca de acordo com suas necessidades e para a composicdo dos
parametros de configura¢ao nos arquivos que o mecanismo produzira.

4.1.2. indice de Consumo do Algoritmo de Criptografia

O engenheiro de software deve produzir ou reutilizar testes para avaliar o impacto do
uso de cada algoritmo criptografico quanto ao consumo de energia da bateria dos DMs,
ou seja, os dispositivos nos quais se espera que a sua aplicacdo esteja em uso poderdo
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ser utilizados em testes para produzir uma lista de indices de consumo de bateria,
possibilitando a criagdo de uma média de consumo para determinado categoria de DMs.

Estes testes possibilitardo a criagdo de outra entrada do MeSAD. Estas
informagdes serdo obtidas pelo uso de uma ferramenta de apoio com este intuito. Este
software esta sendo criado para ser uma ferramenta de coleta e analise de informacdes
relacionadas com a execucao de diversos algoritmos criptograficos em DMs, tratando-se
de um avaliador de algoritmos criptograficos com relagdo ao consumo de energia da
bateria por eles proporcionado. Para adquirir esta informagao de indices de consumo,
funcionara basicamente da seguinte forma: uma aplicacdo ¢ instalada nos DMs que irdo
ser testados, alguns parametros sdo informados e a aplicagdo ¢ entdo executada. Os
resultados dos testes sdo enviados para um servidor web e mantidos para a cria¢do de
entradas de configuragcdo do mecanismo a ser utilizado.

4.1.3. Analise de Confianca

r

Como confianca ¢ uma sensacdo que provém do individuo, o qual interage com os
elementos que propiciam ou nao tal sensacao, sua participacdo na defini¢do de um valor
que reflita o grau de confianga nas redes em uso ¢ fundamental. Assim sendo, 0 MeSAD
dara suporte para o usuario realizar uma avaliacdo de suas redes e ira considera-la para
conceber um grau de confianga em cada rede onde utilizara criptografia.

Esta informacdo possui duas formas de ser identificada se complementam para
estabelecer qual rede ¢ mais ou menos confidvel. Uma delas ¢ através de uma analise
que ¢ feita no momento do uso da aplicagdo, onde a rede em atividade ¢ avaliada para
identificar os mecanismos que incrementam a seguranga no trafego via radio das
informagdes, caso existam. A segunda forma de identificar o grau de confianca da rede ¢
a analise direta do usuario quanto a sua confianga na rede que ele esta utilizando. Esta
avaliagdo ¢ importante porque apenas o usudrio pode informar o quanto ele confia ou
nio em determinadas redes e de acordo com as caracteristicas desta rede, este usuario
pode avalia-la e definir o seu nivel de confianga, o qual serd mantido para reutilizagao.
Um exemplo de como esta informagdo € restrita ao conhecimento do usuario seria uma
rede existente num ambiente remoto ou isolado (e.g., uma chécara com acesso a internet
fornecido por um ponto de acesso de fraca seguranga em seu enlace aéreo), onde o
usudrio sabe que ndo existiria um agente malicioso nas proximidades capaz de capturar
a sua transmissdo. Outro exemplo seria o usuario acessando uma rede a partir de um
aeroporto em um ponto de acesso com tecnologia moderna de prote¢do, porém com
chave de acesso compartilhada por varias pessoas, diminuindo sua confianca nesta rede.

4.1.4. Analise do Nivel de Bateria

Como o MeSAD atua em tempo de execugdo para propiciar a adaptagdo dinamica, de
acordo com informag¢des de contexto e sendo uma destas informagdes ligada
diretamente com a preocupagdo de consumo eficaz de recursos computacionais com
foco na bateria, nada mais natural que o nivel de energia do DM seja monitorado para
refinar a escolha do algoritmo criptografico para uso na garantia de confidencialidade.
Esta informagdo ¢ capturada em determinados instantes, quando a adaptagdo estiver
sendo considerada e pode influenciar na escolha de um algoritmo que consome menos
de acordo com o nivel da bateria.
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5. Conclusoes

Este trabalho apresentou o0 MeSAD, cujo objetivo é proporcionar a seguranga adequada
para aplicagdes de DMs em ambientes considerados inseguros, e diminuir a saturagdo no
uso de recursos quando estiverem em ambientes considerados seguros, através da
adaptacdo da confidencialidade em tempo de execugdo. A construcdo do MeSAD
considerando questdes como computagdo verde, aumento de confidencialidade em
ambientes criticos, adaptacdo em tempo de execug¢do de acordo com o contexto e
tratamento individualizado de confidencialidade por aplicacdo, o coloca em sintonia
com os desafios do futuro da computagao.

Para facilitar a implantacdo do MeSAD nas aplicagdes criadas para DMs, uma
ferramenta de apoio estd em desenvolvimento e serd responsavel por configurar
informagdes sobre a aplicagdo, avaliar o consumo de energia dos algoritmos
criptograficos e gerar os arquivos necessarios para a utilizacdo do mecanismo.
Diminuindo consideravelmente o trabalho do engenheiro de software que precisa tratar a
criptografia das informagdes nas suas aplicagdes.

No futuro, pretende-se ainda disponibilizar o maior numero possivel de
bibliotecas de seguranca e adicionar outros requisitos de seguranga, além da
confidencialidade, bem como oferecer o mecanismo em diferentes plataformas.
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