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Abstract. Service-orientation is a new paradigm that is emerging for the
development of distributed and scalable applications. It is based on object-
oriented and component-based paradigms, in which the services (autonomous
platform-independent computational elements that can be described,
published, discovered and accessed over the Internet using standard
protocols) are the new elements for development and reuse. Service oriented
applications are largely distributed and dynamic, structured as a set of
services interfaces with little knowledge about the quality attributes of their
implementations. Therefore, the probability of concurrency of service failures
is high. In this paper we discuss the challenges related to the development and
validation of service oriented applications based on Web Services considering
that these applications should guarantee a desired high level of dependability
and robustness typical of e-business and mission critical applications.

Resumo. Um novo paradigma emergiu para o desenvolvimento de aplicacfes
distribuidas e de grande escala — o desenvolvimento orientado a servi¢os, uma
evolucdo da orientacdo a objetos e do desenvolvimento de sistemas baseados
em componentes em que a entidade basica de desenvolvimento passa a ser o
servico em si, e ndo quem presta esse servico. Aplicacbes orientadas a
servigos sdo altamente distribuidas e dindmicas e usam servi¢os dos quais s6
se conhece a interface de utilizacdo, sem informacdes sobre a sua qualidade.
Portanto, as oportunidades de mau funcionamento sdo inimeras, podendo
acarretar em grandes perdas para as empresas ou organizagdes. Neste artigo
discutimos os desafios a serem enfrentados ndo somente para a criagdo de
aplicagbes orientadas a servico baseadas em Web Services que sejam
robustas, mas também para validar tanto os servicos usados quanto a
composicdo dos mesmos na determinacdo se a aplicacdo final possui 0s
atributos de qualidade desejados.
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1 Introducéo

A Computagdo Orientada a Servicos € um novo paradigma no ambiente de desen-
volvimento de aplicagBes distribuidas e de e-business. Ela é baseada nos paradigmas de
orientacdo a objetos e de sistemas baseados em componentes, em gque 0S Servicos Sao 0s
novos elementos para desenvolvimento e reuso. Servicos neste contexto sdo elementos
computacionais de plataformas independentes e autdbnomas que podem ser descritos,
publicados, revelados e alcancados pela Internet usando protocolos padrdo. Este novo
paradigma tem modificado a maneira como um sistema de software é desenvolvido e
utilizado. Esta maneira de estruturar uma aplicacdo em um conjunto de servigos inter-
conectados é chamada de Arquitetura Orientada a Servicos (Service-Oriented
Architectures — SOA).

Nos ultimos anos, varias formas de arquiteturas orientadas a servico tém surgido
e, entre elas, Web Services (WS) tém sido os mais comumente utilizados. WS é um tipo
de sistema cliente-servidor que foi especialmente estruturado para fazer o melhor uso
possivel de padrGes Web. N&o apenas sistemas convencionais usuais na Web podem se
beneficiar desses servicos, mas todos os tipos de dispositivos desde o menor sensor ao
mais sofisticado equipamento doméstico, comercial ou industrial podem aproveitar as
vantagens de sua forma padrdo de comunicagdo. Sua arquitetura nos parece
extremamente promissora para o desenvolvimento de sistemas onivalentes, como 0s
mencionados no quinto desafio da SBC [SBC 2006].

Fundamental para integrar aplicacdes baseadas na Web e uma rede Internet é a
interoperabilidade, que é alcancada através do uso de normas baseadas em XML
(eXtensible Markup Language) como SOAP, WSDL e UDDI. O protocolo SOAP
(Simple Object Access Protocol) é usado para a transferéncia de dados entre os servicos.
A linguagem WSDL (Web Service Description Language) define um esquema XML
para descrever os servigos disponiveis. A especificacdo UDDI (Universal Description,
Discovery, and Integration) define a forma de publicar e descobrir informagdes sobre
um servico especifico em um diretorio ou registro de servicos.

Embora SOA e WS ndo representem o mesmo conceito, o relacionamento entre
estas duas tecnologias é importante. Como colocado por Y. Natis em uma nota do
Gartner [Natis 2003], o sucesso do WS pode auxiliar na definicdo de uma maneira
pratica de se utilizar SOA e as boas praticas arquiteturais do SOA irdo auxiliar para que
as iniciativas no desenvolvimento de servicos Web sejam bem sucedidas. O autor
também afirma que, a partir de 2008, SOA ira prevalecer como pratica de Engenharia
de Software e finalmente terminar com o dominio que exerceu a arquitetura de software
monolitica nos ultimos 40 anos. Ainda coloca que a partir de 2008, SOA e WS serdo
implementados em conjunto em mais de 75% dos novos projetos baseados em SOA ou
em WS. No que se refere ao seu uso, de acordo com um relatério do IDC (baseado em
[Boulton 2005]), 2,3 bilhdes de dolares foram gastos em software para WS ao redor do
mundo em 2004, representando mais do que o dobro do montante gasto em 2003.

Atualmente, empresas de software estdo lancando suas proprias solucdes.
Apenas para mencionar algumas iniciativas temos a Microsoft com a plataforma .NET e
a Sun com a iniciativa Sun One, essa Ultima prevendo a integracdo de servicos de Web
Service com a especificacdo do J2EE (Java 2 Enterprise Edition). A IBM também esta
ativamente envolvida neste dominio com as ferramentas para ambientes de desenvol-
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vimento e execugdo WSDL. E também importante mencionar iniciativas de grandes
corporacdes, tais como SAP e Oracle, que prometem usar WS para disponibilizar suas
aplicacOes; e a eBay que estd expandindo sua atuacdo na linha de API para WS.

Padrbes de WS sdo importantes para que se permita a disseminacdo de SOA.
Vaérias iniciativas existem nesse sentido, tais como Web Service Interoperability
Organization (WS-I), que tem por objetivo promover a interoperabilidade entre Web
Services com base em defini¢gdes e padrdes comuns usados na industria. A WS-I cria
orientacbes e ferramentas para auxiliar os desenvolvedores a construir WSs
interoperacionais. Outra iniciativa é a Organization for the Advancement of Structured
Information Standards (OASIS) que, entre outras coisas, define um modelo de
referéncia para SOA.

Estas iniciativas representam uma etapa essencial para a adocao e difusédo de WS
e SOA. No entanto, compor uma solucdo robusta baseada em SOA, especialmente para
o desenvolvimento de aplicacdes de negdcios ou de misséo critica, ainda se encontra
nos estagios iniciais de desenvolvimento. Segundo a IEEE [IEEE 1990], a robustez é
definida como o grau segundo o qual um sistema ou componente pode funcionar
corretamente em presenca de entradas invalidas ou de condi¢es ambientais estressan-
tes. As possibilidades de entradas invalidas ou de condicdes ambientais estressantes
para aplicagbes distribuidas altamente dindmicas e escalaveis sdo inGmeras.
Adicionalmente, os aspectos de seguranca, neste contexto distribuido e colaborativo,
sdo também relevantes e ndo podem ser desconsiderados.

Este artigo é resultado de discussdes académicas conduzidas pelos autores em
diversas oportunidades. Os desafios a serem enfrentados para a criagdo de aplicagdes
SOA robustas baseadas em Web Services e para validar tanto os servicos utilizados
quanto a composic¢do dos mesmos buscando determinar se a aplicagédo final possui as
qualidades desejadas sdo o nosso foco. Nas proximas se¢des discutiremos como a
arquitetura orientada a servi¢os pode auxiliar na solugcdo de alguns dos problemas
relacionados ao quinto dos grandes desafios da SBC e como, para servir ao quinto
desafio, a area tem que vencer 0s seus proprios grandes desafios.

2 Computacgéo orientada a servicos e 0 quinto grande desafio

Aplicagdes desafiadoras atuais e futuras sdo geralmente distribuidas, baseadas forte-
mente em comunicacdo. Sao ubiquas, presentes em todo lugar, controlando, apoiando
ou suportando inumeras atividades humanas. Em varias dessas aplicagdes um defeito
pode levar a catastrofes com consequéncias severas para a qualidade de vida, do
ambiente ou das atividades industriais e comerciais.

O quinto desafio foca o desenvolvimento dessas aplicagdes, denominadas oniva-
lentes [SBC 2006], e as dificuldades para garantir disponibilidade, correcao, seguranca
e persisténcia para essas aplicacdes. A esses atributos poderiam ser acrescidos varios
outros como confiabilidade, integridade, confidencialidade e seguranga funcional
(safety), dependendo do nicho especifico da aplicacdo e de eventuais requisitos
necessarios para a area [Moreira et al 2007].

Aplicagdes onivalentes distribuidas na Web operam sobre uma infra-estrutura de
comunicagdo pouco robusta e estdo sujeitas a inimeros problemas devido a baixa dispo-
nibilidade, baixa confiabilidade, quase total auséncia de privacidade, multiplos domi-
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nios administrativos, mau funcionamento de componentes de hardware e software com
possiveis efeitos severos sobre a qualidade do servi¢co oferecido. Varias técnicas, méto-
dos e paradigmas vém sendo desenvolvidos e empregados para aumentar confiabilidade,
disponibilidade, integridade, robustez e seguranca de aplicacfes na Web. Por ser uma
evolucgdo de técnicas modernas de grande aceitacdo e popularidade e por contar com o
apoio e interesse de fornecedores e desenvolvedores de software, o desenvolvimento
orientado a servigos parece-nos um paradigma promissor para garantir o desenvol-
vimento de sistemas mais robustos, confiaveis e seguros para ambientes de larga escala.

N&o se deve esperar que novas tecnologias, que venham a ser desenvolvidas,
evitem totalmente a ocorréncia de falhas de hardware ou software e o conseqliente mau
funcionamento das aplicacGes. Novas tecnologias poderdo diminuir a probabilidade de
ocorréncia de falhas devidas a fadiga de componentes fisicos, erro de projeto ou bugs de
programacéo, mas seguramente véo introduzir novas suscetibilidades a falhas e novos
modos de defeito ainda ndo previstos.

Naturalmente o desenvolvimento de sistemas denominados fidedignos no quinto
desafio da SBC, ou seja, sistemas computacionais de qualidade, que operem adequa-
damente mesmo na presenca de falhas e no qual, mesmo em situacdes criticas, se possa
justificadamente colocar confianca na correta prestacdo do servigo, € um desafio para
ser vencido no longo prazo. Desenvolvimento e experimentagdo com novos paradigmas
e tecnologias de construcdo de sistemas, aproveitamento de padrbes existentes e
largamente aceitos e consideravel investimento em verificacdo e validacdo devem
permitir sistemas muito préximos as necessidades de qualidade, robustez e fide-
dignidade dos usuarios das proximas décadas de aplicacfes Web de larga escala.

3 Desafios na construcéo e aplicacéo de arquiteturas de software robustas

Para a criacdo de aplicacbes SOA baseadas em Web Services que sejam robustas é
importante seguir diretrizes de como utilizar as técnicas disponiveis para o projeto de
arquiteturas confiaveis buscando uma maneira de compor 0s servi¢os dos usuarios. O
estabelecimento dessas diretrizes € um dos inimeros desafios a serem vencidos.

Assegurar que as politicas de seguranca sejam respeitadas para que servicos de
diferentes fornecedores possam ser utilizados também é um desafio. Neste aspecto é
necessario lidar com seguranca e confidencialidade de mensagens e preservar identi-
dades em seus respectivos dominios na troca de informacdo de seguranca. Cada uma
dessas preocupaces representa um desafio.

Validagdo é outro aspecto essencial e um enorme desafio a ser vencido. Uma
investigagdo aprofundada de como utilizar as técnicas de testes disponiveis, no contexto
de WS e SOA, assim como a modelagem e avaliacdo de desempenho neste contexto
seria util para assegurar que o nivel desejado da qualidade seja atingido e mantido,
apesar das constantes mudancas que ocorrem neste contexto. Antes de disponibilizar
servigos na Internet, é preciso testa-los rigorosamente. Um servigo defeituoso na Web
ndo é desejavel devido a quantidade enorme de recursos da rede publica que ele
consome. Como WSs sdo uma nova infra-estrutura para aplicacdes de negocios e
também de missdo critica, faz-se necessario testd-los na presenca de falhas para
determinar se 0 seu comportamento em um ambiente hostil ndo trard consequéncias
catastrdficas aos negadcios e aos servigos publicos.
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N&o menos importante é a arquitetura da aplicacdo que utiliza esses servicos:
por mais robustos que estes sejam individualmente, sua composi¢cdo pode nao ser
robusta, devido a conflitos na interacdo entre eles. Portanto, o desenvolvimento e
popularizacdo de diretrizes e técnicas para a construcdo de arquiteturas robustas
também sédo desafios importantes a serem vencidos para alcancar a qualidade necessaria
da aplicacéo final.

Outro grande desafio é adaptar as técnicas, métodos e mesmo ferramentas
existentes ao contexto de aplicagdes SOA, para as quais as mudangas sdo continuas e
imprevisiveis. Em um primeiro momento € possivel que os servicos Web sejam pre-
dominantemente estaticos, criados a partir de aplicacfes ja existentes, podendo a busca
por novos servicos ser dindmica ja neste primeiro momento. Mas, na medida em que
experiéncia com o uso do paradigma € acumulada, os servi¢os nao serdo mais necessa-
riamente estaticos, podendo, estes também, serem dindmicos, diferentes a cada invoca-
¢do por uma aplicacdo. Além disso, os papéis de provedor e usuario de servigos também
ndo serdo muito claros, devido a complexidade da orquestracéo entre 0s servigos.

Para estabelecer diretivas que facilitem o desenvolvimento e validagdo de
aplicacdes robustas, distribuidas, dinamicas de larga escala e enderecem os desafios
mencionados, devem ser investigadas respostas as seguintes questdes:

1. Como projetar uma arquitetura que ofereca o nivel desejado de confiabilidade,
disponibilidade e desempenho, dado que os servi¢cos podem mudar durante a
execucdo e a unica informagéo que temos dos mesmos € a especificacdo de sua
interface pablica?

2. Como as técnicas de testes, em especial aquelas baseadas em modelos, podem
ser adaptadas para testar servicos e aplicacfes nesse ambiente em continua
mudanca?

Como testar a robustez dos servicos sem alterar a operacdo dos mesmos?

4. Qual arquitetura de testes deve ser utilizada de forma a permitir testes dos
diferentes servigos em diferentes plataformas, sendo que, em muitos casos, 0S
servigos deverdo ser testados remotamente?

5. Como avaliar o risco associado ao uso de um servico em uma aplicacao critica,
dado o contexto dindmico e em constante evolugao?

6. Como garantir que o nivel de desempenho desejado seja alcancado e que se
mantenha nesse ambiente em constante evolucao?

Nas proximas secdes, um aprofundamento da discussdo de cada uma dessas
questBes permitira um maior conhecimento dos desafios e um esbogo de caminhos
investigativos para possiveis respostas a cada uma dessas questdes.

3.1 Arquiteturas orientadas a servigos robustas

O principal desafio do projeto de uma arquitetura robusta € adaptar técnicas ja usadas
para a composicdo tolerante a falhas de componentes estaticos, ao contexto de apli-
cacOes baseadas em Web Services. Quando se integra um servico Web a uma aplicacéo,
essa integracdo € geralmente dinamica e sua implementacdo pode evoluir durante a
execucdo. Geralmente o desenvolvedor da aplicacdo (usuario do WS) s6 possui como
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informacao a especificacdo da interface publica do servigo, sem indicacdes da qualidade
deste servico. Para que a aplicacdo, que integra esses servicos, possa ter a qualidade
desejada, deve-se focar em solucGes arquiteturais que permitam garantir a sua robustez.

Uma abordagem ja proposta para a composi¢do tolerante a falhas de aplicacdes
concorrentes € baseada na composicdo de contratos [Silva Jr. et al 2003]. Um contrato
de composicao estende a nogdo de coordenacdo de contratos de forma a incluir o trata-
mento de excecdes baseado em acgdes atdmicas coordenadas [Xu et al 1995]. Um
contrato de coordenagdo é uma conexdo que pode ser estabelecida entre um grupo de
objetos, a qual é regida por regras e restricbes necessarias para que ocorra a
colaboracdo. O aprofundamento e a aplicacdo desta abordagem pode ser a resposta
desejada para o projeto de arquiteturas robustas auxiliando a vencer este desafio.

Os trabalhos de Tartanoglu et al. [Tartanoglu et al 2003] e Gorbenko et al.
[Gorbenko et al 2007] analisam véarias abordagens existentes para incorporar medidas
de tolerancia a falhas em composicdes de servigos Web, incluindo recuperacéo de erros
por avanco e retrocesso. As solucGes apresentadas permitem que a composigéo de servi-
cos seja estruturada em termos de acOes atbmicas coordenadas que tem um compor-
tamento bem definido considerando a presenca de falhas e também a sua auséncia.

Chen e Romanovsky [Chen and Romanovsky 2008] descrevem uma arquitetura
de servicos web que utiliza um mediador para prover confiabilidade na integracédo de
servicos web. O mediador é responsavel por aplicar as politicas, monitorar 0s servigos
web e gerar metadados representando seus atributos de confiabilidade, como tempo de
resposta e taxa de falha. Em particular, o uso de recuperacdo de erros por avanco
através de mecanismos de tratamento de excecBes pode ser bastante efetiva para
obtengdo de tolerancia a falhas para aplicacdes baseadas em servigcos Web que néo
podem ser recuperadas por retrocesso, onde tratadores especificos do dominio da
aplicacdo podem ser mais eficientes e flexiveis. Estudos mais aprofundados sédo
necessarios para avaliar a efetividade dessas propostas usando-se estudos de casos mais
complexos e reais.

3.2 Testes baseados em modelos

O principal desafio para a realizacdo de testes de conformidade no contexto de SOA e
Web Services é estabelecer quais técnicas sdo mais promissoras e adequadas.

Testes de conformidade visam determinar se uma implementacédo esta de acordo
com o que foi especificado. Determinar se um servico faz o que é esperado é o primeiro
passo para se ter uma aplicacdo que funcione, mas deve-se testar também se a compo-
sicdo dos servicos também atende ao que é esperado para a aplicagdo. Testes de confor-
midade baseiam-se em modelos da especificacdo, que podem representar os dados ou 0
comportamento de um sistema. Esses modelos podem ser usados de duas formas dife-
rentes. Como testes ativos, 0 modelo serve de base para a geracgdo de testes. Como testes
passivos, 0 modelo é usado para determinar se um traco de execuc¢do, obtido ao se
monitorar a execucdo da implementagcdo durante certo tempo, é conforme ao que foi
especificado.

Uma abordagem de testes ativos propde que os testes de conformidade sejam
derivados a partir da modelagem de servicos na forma de Maquinas Finitas de Estado
(MEF) [Ambrosio et al 2005]. A abordagem se apsia no uso de ferramentas de geracao
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de testes a partir deste tipo de modelo [Martins, Sabido and Ambrosio 1999] e foi
proposta para um contexto em que 0s servi¢os sdo estaticos [Ambrosio et al 2006]. Uma
extensdo desta abordagem para servigos dindmicos seria uma contribuicdo valiosa para
a area de testes de conformidade para aplicacdes SOA / WS.

Em um primeiro momento, deve-se determinar a adequacgéo para a representacéo
de servicos que evoluem dinamicamente. No contexto de WSs, sdo utilizados padrdes
de especificagdo, como WSDL, para descrever a interface de servigos e BPEL (lingua-
gem baseada em XML, padronizada pela OASIS), para a composicdo dos mesmos. E
interessante, portanto, determinar como mapear tais padrdes para o tipo de modelagem
proposto. Algumas solucgdes ja foram propostas, baseadas no uso de maquinas finitas de
estado estendidas temporizadas [Kazhamiakin et al 2006], ou de RT-UML [Cambronero
et al 2006], uma extensdo da UML para representacdao de sistemas de tempo real. Tais
solugdes precisam ser consolidadas, aprofundadas e validadas.

3.3 Testes de robustez

Em aplicagcbes baseadas em WS, pode acontecer de um servi¢co ser incorporado
dinamicamente a aplicacéo, estando em uso em outros contextos. O desafio nesse caso €
como aplicar os testes de robustez sem prejudicar sua operacao nesses outros contextos.
Deve-se evitar ou minimizar a interferéncia da ferramenta de teste sobre o sistema.
Vamos considerar que os testes de robustez tém por objetivo verificar a capacidade de
um sistema, ou componente, de funcionar de forma aceitavel (ao invés de correta) em
presenca de falhas ou de condigbes ambientais estressantes [Castanet and Waeselynk
2003].

Existem varios tipos de testes de robustez, mas consideramos como as mais
promissoras duas abordagens sistematicas: uma baseia-se em métodos formais, outra,
no uso de injecdo de falhas. A abordagem baseada em métodos formais inspira-se nas
técnicas e modelos utilizados nos testes de conformidade para a realizagdo dos testes de
robustez [Fernandez, Mounier and Pachon 2005, Khorcheff et al 2006]. Na abordagem
baseada em injecéo de falhas, a robustez é validada em presenca de falhas introduzidas
de forma deliberada (e, se possivel, controlada) sobre o sistema.

Existem diversas técnicas para injecdo de falhas [Hsueh et al 1997], entre elas a
injecdo de falhas por software ou SWIFI (Software-Implemented Fault Injection).
Ferramentas SWIFI podem injetar uma vasta gama de falhas simuladas desde falhas em
memoria, registradores, barramentos, recursos de armazenamento, comunicacao
[Drebes et al 2005] até erros de software. O uso de SWIFI para testes de robustez ja foi
objeto de varios trabalhos, inclusive a metodologia Ballista [Kropp et al 1998] e a
metodologia CoFI (Conformance and Fault Injection testing) [Ambrosio et al 2005] que
combina injecdo de talhas e métodos formais [Avresky et al 1992, Suri and Sinha 1998]
numa abordagem hibrida.

As abordagens mencionadas precisam ser adaptadas ou aprofundadas para
realizacdo de testes de robustez em projetos de SOA ou Web Service. Um cuidado
especial deve ser tomado em relacdo ao controle e minimizacdo da interferéncia das
ferramentas de teste por injecdo de falhas na funcionalidade do sistema.
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3.4 Arquitetura de testes

O padrédo I1SO 9646 (Conformance Testing Methodology and Framework) define, entre
outros, arquiteturas para os testes de sistemas de comunicacdo. Um elemento desta
arquitetura € o testador, i.e., a entidade de testes, o qual interage com a implementacédo
em testes através de pontos de controle e observacdo. A partir da ISO 9646 diversas
arquiteturas foram definidas, de acordo com a localizagdo dos testadores em relagdo a
implementacdo em testes, ou seja, se residem na mesma maquina ou so remotos.

Para vencer o desafio de testes de sistemas SOA/Web Services, a arquitetura de
testes deve levar em conta ndo somente o fato de que os testes deverdo ser realizados
remotamente, mas também que estes deverdo causar um minimo possivel de inter-
feréncia na execucdo do servico em testes. Este € um problema crucial especialmente
nos testes por injecdo de falhas, pois a insercdo do injetor sempre causa interferéncia,
por minima que seja. Um desafio é também o fato de que nem sempre se pode inserir 0
injetor no ambiente de execugdo do servigo em teste. Outro desafio a ser considerado é
o fato de que a implementac&o em testes pode evoluir durante a execucdo dos testes.

Mais um desafio, ndo menos importante, é¢ a definicdo de uma linguagem para
especificar os testes, de forma que a arquitetura de testes seja 0 mais independente
possivel dos servigos e das aplicacBes em teste. As linguagens para especificacdo de
testes sdo uma preocupacdo antiga. Por exemplo, o padrdo ISO 9646 ja citado contém a
definicdo de uma linguagem para especificacdo dos testes de protocolos, denominada
TTCN (Tree and Tabular Combined Notation). A OMG também se preocupou em
definir um perfil para a especificacdo de testes (UML Test Profile), que é baseado no
TTCN. Uma possibilidade a ser investigada para vencer os desafios de arquitetura de
teste € 0 uso de padrbes utilizados no contexto de Web Services para descrever 0s
testes.

3.5 Avaliacdo de risco de uso de um servico

Na composicdo de Web Services, o desenvolvedor de uma aplicacdo pode eventual-
mente ter a escolha entre diversos servi¢os semelhantes ou equivalentes que atendam
suas necessidades. Para guiar a sele¢do destes servigos, uma anélise de riscos poderia
ser realizada para se determinar qual o risco de utilizagdo de um ou outro servigo
visando a maior robustez da aplicacdo desenvolvida.

Alguns trabalhos propdem uma abordagem para avaliacdo de risco em sistemas
baseados em componentes utilizando-se modelos estatisticos e injecdo de falhas
[Moraes et al 2007]. Um desafio consideravel é adaptar essa abordagem, ou outras
semelhantes, para a avaliagdo do risco de servi¢cos que evoluem ao longo do tempo, e
ndo sdo estaticos, como € o caso de componentes.

3.6 Avaliacdo do desempenho

Aplicacdes baseadas em servigos Web se ap6iam em uma infra-estrutura distribuida
composta por varias camadas de software e uma ampla variedade de componentes de
hardware. Tradicionalmente, a avaliagdo de desempenho consiste em obter medidas
quantitativas que permitem ao projetista analisar eventos aleatorios (chegada, servico,
perda de pacotes, falhas e reparacdes relacionadas ao hardware, software). A avaliacdo
pode ser efetuada baseada essencialmente em duas abordagens complementares: (i)
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modelagem analitica e (ii) medicdes. Medigdes provéem informacéo para caracterizar o
comportamento atual e passado dos sistemas ja existentes. Por outro lado, a modelagem
permite guiar o desenvolvimento durante a fase de projeto, a fase operacional e prever
futuras demandas.

Um dos desafios na avaliacdo de desempenho consiste em criar abordagens
analiticas capazes de capturar o comportamento probabilistico desta infra-estrutura
extremamente complexa. Além disso, é preciso que uma nova abordagem seja i) compu-
tacionalmente viavel, ou seja, ha solucdo para o modelo, ii) tenha seus parametros
calibrados a partir de valores obtidos de aplicacbes reais, e iii) seja validada
comparando resultados analiticos com experimentais.

Um caminho que merece ser explorado para avaliar servigos Web distribuidos
em larga escala € utilizar-se dos conceitos de web crawler. Trata-se de um rob6 que per-
corre a estrutura de sitios Web [Marcondes et al 2008]. Este conceito poderia ser usado
para obter um diagnostico detalhado de um grande nimero de servi¢cos Web que com-
pdem aplicacBes tipicas. A partir dos resultados obtidos no percurso exploratdrio,
relatorios estatisticos seriam elaborados incluindo medidas quantitativas como
disponibilidade do servico, capacidade do sitio, largura de banda disponivel,
probabilidade de perda e tempo de resposta. Com base em resultados experimentais
poderiam ser construidos modelos analiticos hierarquicos, permitindo descrever a
aplicacdo alvo em diversos niveis de abstracdo, com sub-modelos associados a cada
nivel.

4 A busca por estudos de caso significativos

Novos paradigmas, diretrizes de projeto, técnicas e ferramentas de desenvolvimento de
software sendo propostas precisam passar por uma fase de avaliacdo experimental. Essa
avaliacdo permite refinar novas metodologias e valida-las para casos representativos de
uma gama de aplicag¢Oes usuais no mundo real. A escolha desses casos representativos é
vital para comprovagdo dos beneficios de novos paradigmas e sua aplicabilidade. Mas
essa escolha sozinha ja representa um grande desafio. Casos elementares, faceis de
serem construidos, geralmente mostram beneficios e aplicabilidade pontuais, sem ende-
recar a vasta gama de problemas que surgem com a interacdo de varias caracteristicas
funcionais e ndo funcionais. Casos completos e Uteis, tipicos das necessidades atuais e
precursores de necessidades futuras sdo extremamente dificeis de serem encontrados.

A auséncia da disponibilidade de casos representativos para a demonstracdo de
novos paradigmas e técnicas prejudica tanto o seu desenvolvimento e sua consolidagdo
como sua popularizacéo entre desenvolvedores. SolucGes possiveis para cada uma das
seis questdes levantadas na secdo anterior precisam ser avaliadas através de estudos de
casos representativos, que aliem utilidade, relevancia e necessidade de atender critérios
de qualidade tipicos de sistemas onivalentes para aplica¢cGes de missédo critica com alto
grau de fidedignidade.

O Brasil possui, em universidades e centros de pesquisa, um grupo ativo de
pesquisadores ligados as areas de engenharia de software, teste e tolerancia a falhas.
Esse grupo, distribuido geograficamente, mas conectado gragas a interesses comuns e
oportunidades proporcionadas pelos eventos da SBC, identifica aplicacfes de interesse
de instituicdes nacionais que poderiam proporcionar excelentes estudos de caso. Um
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exemplo é o INPE, uma instituicdo disposta a prover interessantes casos de estudo e se
beneficiar dos desenvolvimentos na area de desenvolvimento orientado a servigos. Um
desafio langado a comunidade académica é o Sistema de Apoio & Construcdo de Plano
de V6o (SAPV), uma aplicacgdo real desenvolvida pelo INPE como parte dos servigos
oferecidos pelo Segmento Solo em aplicagdes espaciais. O objetivo do sistema é per-
mitir que pesquisadores da area espacial possam colaborar remotamente na construcéo
do Plano de V6o do Satélite através da Internet, elaborando telecomandos para a carga
util do satélite. O sistema permite a edi¢do, organizacdo e agendamento de telecoman-
dos, via paginas Web, o0s quais seriam transmitidos nas visadas do satélite pelas
estacdes solo e executados a bordo mais tarde [Mattiello-Francisco et al 2006].

A transformacdo dessa aplicacdo Web em um servico proporcionaria um
excelente caso de estudo. Essa aplicacdo poderia servir como piloto para no futuro se ter
0 desenvolvimento de um sistema de Monitoracdo e Controle de satélites e outros
artefatos espaciais, totalmente baseados em servicos, conforme vem sendo recomendado
pelo grupo de trabalho em Monitoracdo e Controle do Consultative Committee for
Space Data Systems [CCSDS 2006] que relne as principais agéncias espaciais.

5 Trabalhos relacionados

Padr6es como o XML, SOAP, UDDI, WSDL ja mencionados abordam os conceitos
basicos de servigos interoperaveis, mas para WS-SOA outras normas devem ser adicio-
nadas e aprovadas. Alguns exemplos sédo [Ort 2005]: (i) WS-Security, um padrdo da
OASIS visando a seguranca de mensagens SOAP e que prevé integridade e confiden-
cialidade. (ii) SAML (Security Markup Assertion Language), outro padrdo OASIS
baseado em XML para troca de informagdes de seguranga. (iii) WS-BPEL (Web
Services Business Process Execution Language), ou simplesmente BPEL, uma
linguagem baseada em XML, que é usada para coordenar servicos Web em um Unico
processo empresarial. BPEL é uma combinagdo de linguagens definidas pela IBM e
Microsoft que agora faz parte do esforco de padronizagcdo OASIS.

Em sites de fornecedores e de grupos de interesse, pode ser encontrada uma
grande quantidade de trabalhos relativos as técnicas de modelagem para SOA, alguns
desses trabalhos parecem promissores para solugéo de alguns dos desafios mencionados
aqui. O SCA - Service Component Architecture € um conjunto de especificacdes que
descrevem um modelo para a construcdo de aplicacbes e sistemas. SCA amplia e
complementa abordagens anteriores para a execugdo de servicos e baseia-se em padrdes
abertos, como os servigcos Web. Seu objetivo é fornecer um conjunto de especificacdes
e uma referéncia de implementacdo de um modelo de programacdo SOA, e tem um
forte envolvimento dos principais fornecedores entre eles a IBM [IBM 2008]. A OMG
estd atualmente definindo um padrdo UML profile para SOA chamado UPMS (UML
Profile and Metamodel for Services).

Um grande namero de iniciativas proprietarias existe nesta area, como a solugédo
especifica da IBM (Enterprise Architecture tool). Na Franca, encontramos uma inicia-
tiva aberta, chamada Praxeme, que engloba varias empresas de consultoria, e € apoiada
por grandes organiza¢gdes como companhias de seguros e alguns setores publicos. Esta
iniciativa visa proporcionar uma metodologia aberta cobrindo as necessidades da
arquitetura (Enterprise Architecture) para o desenvolvimento de software. Ainda assim,
esse desafio ndo pode ser considerado vencido. E necessario que uma solucdo completa
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seja finalizada e difundida. Esta solugcdo deveria apoiar a modelagem da arquitetura
I6gica, ser baseada em UML2 e centrar-se em SOA. Além disso, ela deveria ser capaz
de suportar metas de teste e defini¢do da especificagéo.

O crescente uso de Web Services faz com que seja necessario garantir que o seu
comportamento esteja correto. A pratica comum € gerar testes de unidade e testes de
integracdo com ferramentas, tais como SOAPUI [SOAPUI 2008], uma aplicacdo open
source para inspegéo, invocagdo, desenvolvimento e teste funcional/carga/cumprimento
de Web Services sobre protocolo HTTP que séo baseados em abordagens empiricas.

A natureza dos Web Services requer, primeiro, uma validacéo e teste individual
de todos os servigos isolados e um novo teste quando ja estdo integrados. Na industria
ja existem alguns instrumentos para realizar esses testes. Quando sdo considerados
servicos Web complexos, também temos de lidar com a sua composicdo (chamada
orquestracdo). Atualmente, na literatura, encontram-se varios trabalhos que abordam a
especificacdo formal com BPEL e modelos para os servicos Web. Wombacher
[Wombacher et al 2004] propde uma transformacdo de BPEL num automato determi-
nistico de estado finito. Este formalismo ndo captura aspectos de tempo de algumas
atividades do BPEL e ndo considera as variaveis BPEL. Extended Finite State
Automaton [Nakajima 2005] foi proposto para lidar com variaveis, mas também néo séo
consideradas restricdes de tempo. Kazhamiakin [Kazhamiakin et al 2006] propde um
formalismo que leva em conta restricdes de tempo, 0 WSTTS. No entanto, este forma-
lismo usa apenas marcagdes de tempo, mas nao variaveis. Alguns trabalhos usam redes
de Petri para especificar WS [Hinzet al 2005, Yang et al 2005]. Este formalismo néo
estd bem adaptado para testes de composicdo de WS, pois resulta numa descrigéo global
que carece de estrutura tornando impossivel diferenciar componentes do servigo. RT-
UML também foi usada para modelar aspectos de tempo real da coreografia de WS
[Cambronero et al 2006], mas ndo considerou a orquestracdo nem a interoperabilidade
de servigos e componentes. Outro trabalho digno de mencdo também propds uma
metodologia baseada em BPEL [Farahbod et al 2004] onde a formalizagdo da semantica
da linguagem BPEL ¢é necessaria para eliminar as ambigtidades e tornar especificacdes
operacionais abstratas executaveis. Aqui um modelo baseado em Abstract State
Machine (ASM) ¢ utilizado, mas ao contrario de modelos baseados em Finite State
Machines (FSM), ndo sdo diretamente executaveis e requerem tradugdes ndo t&o
evidentes, tornando mais dificil o desenvolvimento de ferramentas de testes. Também a
ASM precisa igualmente ser completada com restrices de tempo e varidveis. Outra
abordagem baseada no BPEL faz a sua traducdo para Promela, que é a linguagem de
entrada do modelo SPIN (SPIN Model Checker), permitindo modelos de verificacéo,
bem como geragdo de testes [Fanjul, Tuya and de La Riva 2006]. Essas abordagens
devem ainda ser desenvolvidas e implementadas como ferramentas onde escalabilidade
e usabilidade possam ser avaliadas.

As abordagens mencionadas até agora sdo para testes funcionais relacionadas ao
testes de conformidade do WS e sua composic¢do. Outra abordagem, mencionada ante-
riormente, é baseada na injecdo de falhas [Hsueh et al 1997]. Um método promissor de
teste, apresentado por Looker e Xu [Looker and Xu 2003], visa avaliar a dependabili-
dade das interfaces de um WS, e principalmente o middleware de WS e os protocolos
RPC baseado em SOAP. Aqui falhas sdo injetadas na fronteira entre a aplicacdo e a
pilha de protocolo. O modelo considera apenas falhas de comunicacdo, tais como a
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supressdo, duplicacdo, reordenagdo ou corrupcdo de mensagens. Embora essas falhas
sejam pouco significativas para um middleware que execute sobre uma LAN confiavel
s8o0 essenciais para o teste de WS, uma vez que operam em WANS, muito mais sujeitas
a falhas do que LANSs. Outro trabalho interessante usa agentes méveis para testar WSs
candidatos, bem como a interacdo entre os WS selecionados [Zhang 2004]. Os agentes
moveis sdo usados para testar os WS em seus respectivos sitios (sites). Esses agentes
também implementam assertivas para permitir a detecgdo de erros durante a execucao.
Falhas afetam a interface entre os WSs, especificado no WSDL. O agente transporta
dados normais, tal como definido pela especificagdo WSDL, bem como dados corrom-
pidos, ao WS que esta sendo testado. Para ajudar na geracao de dados de falhas, o siste-
ma ¢ especificado na forma de redes de Petri coloridas. Neste sentido, é possivel ndo s
testar um WS de forma isolada, mas também integrados com outros WSs candidatos.

6 Enfrentando os desafios

Muitos sdo os desafios identificados pela comunidade académica. Entretanto, a elabo-
racdo de propostas de solugdes sem implementacdo e validacdo apontam caminhos, mas
ndo solucionam problemas reais. O desenvolvimento tecnoldgico de qualidade, contem-
plando disponibilidade, correcdo, seguranca, escalabilidade, persisténcia e ubiquidade,
mencionado no quinto grande desafio da SBC, vai além da elaboracdo de propostas de
modelos, métodos e arquiteturas, exigindo uma fase consolidada de implementacéo,
experimentacdo e validacdo junto de parcerias que vivenciam o problema real e séo
possiveis usuarios das solugdes.

Uma forma de atacar o quinto grande desafio proposto pela SBC e mais especifi-
camente, os desafios relacionados ao desenvolvimento orientado a servicos discutidos
neste artigo, é reunir competéncias de pesquisadores de diferentes areas da computacéo.
Esses pesquisadores, especialistas em diferentes etapas do desenvolvimento de aplica-
¢Oes que vao desde o projeto até a sua validagdo, devem unir esfor¢os para integracao e
validacdo de suas propostas aproveitando suas experiéncias de sucesso e fracasso atual-
mente dispersas. A discussdo de avangos e técnicas promissoras de cada area e formas
viaveis de integracdo € apenas um passo inicial. Desenvolvimento, validacdo, medic6es
sobre aplicacGes que atendam necessidades reais e que ndo estejam suficientemente
atendidas por paradigmas e plataformas atualmente disponiveis € o proximo passo
essencial para que novas propostas possam ser efetivamente aceitas e aplicadas por
desenvolvedores de software.

Um olhar menos distante da academia sobre as necessidades reais de
desenvolvedores de sistemas dindmicos na Web e uma maior aproximagdo com
desenvolvedores e usuarios de sistemas de misséo critica abriria portas de comunicagédo
vantajosas para os dois mundos.

7 Conclusoes

Este trabalho teve como objetivo levantar os desafios a serem enfrentados para o desen-
volvimento de aplicacdes onivalentes no que se refere a garantia de disponibilidade,
correcdo, seguranca e principalmente robustez. Os desafios mais significativos foram
apresentados e discutidos, assim como foram sugeridos caminhos viaveis de investi-
gacdo para o seu enfrentamento. Estamos convencidos que SOA e Web Sevices repre-
sentam um caminho viavel e promissor para o desenvolvimento de aplicacdes que
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exigem escalabilidade, confiabilidade e seguranca e que fornecam sobre a Internet todo
o tipo de servico, do mais simples sensor e atuador ao mais completo cluster. A par do
desenvolvimento de recursos para o projeto e implementacdo eficiente de aplicagdes
orientadas a servicos, identificamos como essencial o desenvolvimento de métodos de
validacdo que permitem fornecer garantias minimas de qualidade, correcdo e
fidedignidade a essas aplicacdes.

Agradecimentos: agradecemos a Fatima Mattiello por todo esfor¢o que tem despendido
para estreitar os lacos de cooperacéo entre universidades e o INPE.
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