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Abstract. The approach discussed in this paper, referred to as IoT PD-RPM, is
applied to the remote monitoring of patients undergoing peritoneal dialysis, a
treatment whose adherence can be enhanced through technological support by
leveraging IoT for data acquisition and interoperability with the medical com-
munity. A solution is also proposed that integrates database auditing and rule-
based alerts to ensure compliance with LGPD regulations. To achieve this, the
proposed approach combines a platform for vital sign acquisition, a customiza-
ble rules environment for situational analysis and notifications to the medical
team, and a remote visualization interface.
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Resumo. A abordagem discutida neste artigo, denominada loT PD-RPM, é
aplicada ao monitoramento remoto de pacientes em didlise peritoneal, trata-
mento cuja adesdo pode ser ampliada pelo suporte tecnologico, explorando a
loT na aquisicdo de informagoes e interoperagdo com a comunidade médica.
Também se propée uma solucdo que integra auditoria em bancos de dados e
alertas baseados em regras de associacdo para garantir conformidade com a
legislacdo da LGPD. Para isto, a abordagem proposta combina uma plata-
forma para aquisicdo de sinais vitais, um ambiente de regras personalizdveis
para andlise situacional e notificagoes a equipe médica, além de uma interface
de visualizacdo remota.

1. Introducao

As sociedades em todo o mundo estao enfrentando o problema de gerenciar a crescente
populacdo de pacientes com Doenca Renal em Estagio Final (End-Stage Kidney Disease
- ESKD), impulsionadas pelo crescimento populacional, aumento da longevidade, obe-
sidade, diabetes e hipertensdo. O Global Burden of Disease [GBD 2019] estima que a
Doenca Renal Cronica (DRC, em inglés, Chronic Kidney Disease - CKD) tornar-se-a a 5%
principal causa de morte até 2040, bem acima da atual 16* posi¢ao.

Quando a DRC progride para ESKD, é requerido que se realize a Terapia
de Substituicdo Renal (Renal Replacement Therapy - RRT); didlise ou transplante de
rim [Levin et al. 2017]. A RRT na forma de hemodidlise (HD), didlise peritoneal (DP)



ou transplante renal pode adicionar muitos anos, com significativa qualidade de vida, aos
pacientes com DRC.

E estimado que entre 5 ¢ 10 milhdes de pessoas no mundo serdo submetidas a
RRT até 2030, principalmente em paises de baixa renda média. No entanto, o ndmero
de pessoas sem acesso a RRT permanecera substancial. Isso se mostra compreensivel,
porque a didlise cronica é uma das terapias mais caras para individuos e governos. Es-
ses dados mostram uma necessidade premente de desenvolver abordagens inovadoras e
econOmicas para que a RRT possa ser disponibilizada para as pessoas que podem se be-
neficiar dela [Liyanage et al. 2015].

No Brasil, a DRC afeta cerca de 10% a 13% da populagdo, o que, com base na
projecao de 218 milhdes de habitantes em 2025, equivale a 21 a 28 milhdes de brasileiros.
Nos estagios mais graves da doenca € necessaria a Terapia Renal Substitutiva (TRS),
realizada por hemodidlise ou DP. Em 2023, aproximadamente 150 mil pessoas estavam
em tratamento dialitico no pais [Sesso et al. 2023a].

O SUS tem um gasto substancial com a TRS. Estimativas recentes indicam que os
tratamentos de didlise, incluindo hemodidlise e DP, consomem entre R$ 3.5 e 4 bilhdes
anuais [Sesso et al. 2023b].

No momento atual, a DP vem se mostrando uma alternativa potencialmente mais
promissora para o tratamento domiciliar de pacientes que necessitam RRT, entretanto
uma adoc¢do generalizada da mesma ainda enfrenta uma série de desafios com relacio a
sua aceitacdo, tanto por parte dos pacientes, como das equipes médicas envolvidas. Esta
situacdo € decorréncia, sobretudo, da redu¢ao do acompanhamento dos pacientes pela ndo
ida regular aos ambientes clinicos.

Este trabalho busca explorar os recursos da IoT tanto na aquisi¢ao de informacoes
sobre pacientes em DP, quanto na interoperacdo com a comunidade médica. Essa abor-
dagem se alinha a infraestrutura computacional da IoT, pela qual objetos inteligentes
podem vir a se comunicar autonomamente com com base em regras, auxiliando pro-
fissionais de saude no acompanhamento de pacientes e aprimorando suas atividades
diarias [Perera et al. 2014].

No entanto, a aplicacdo da [oT na drea da saide exige rigorosa conformidade com
a Lei Geral de Prote¢do de Dados (LGPD), uma vez que envolve dados sensiveis dos
pacientes. Garantir a privacidade e a seguranca dessas informacdes € essencial para a
adocao responsavel dessas tecnologias, prevenindo riscos e assegurando a confianca dos
usudrios.

Considerando isto, este artigo tem como objetivo apresentar a concepc¢ao da abor-
dagem IoT PD-RPM, a qual integra: (i) uma plataforma para aquisi¢c@o de sinais vitais de
pacientes em DP; (ii) um ambiente de processamento contextual que, por meio de regras
personalizaveis, constréi a Ciéncia de Situac@o e notifica profissionais de saide quando
necessario; (iii) uma interface remota para visualizacdo textual e grafica dos sinais; (iv)
um modelo computacional baseado na analise de Historicos de Contextos para monitora-
mento de pacientes em DP; e (v) um médulo de Seguranca e Auditoria de Banco de Dados
para garantir a [oT PD-RPM compliance a LGPD. Os esforcos de estudo e pesquisa re-
gistrados neste artigo traduzem os trabalhos desenvolvidos pelos autores nos ultimos anos
no tema.



Este artigo esté estruturado em cinco secoes. A segunda se¢ao discute os trabalhos
relacionados, fornecendo o contexto para a pesquisa. Na terceira secdo € apresentada a
abordagem IoT PD-RPM, sendo destacadas suas principais caracteristicas. A quarta se¢ao
aborda os testes realizados, bem como a avaliagdo da abordagem IoT PD-RPM. Por fim,
a quinta e ultima secdo apresenta as consideracdes finais e possibilidades para trabalhos
futuros.

2. Trabalhos Relacionados

Esta se¢do tem como objetivo apresentar a caracterizac¢ao detalhada de cinco estudos rela-
cionados, analisando tanto suas expectativas de aplicacao quanto as técnicas empregadas
em sua concepgao.

A revisao sistematica de literatura (RSL) conduzida neste trabalho visa examinar
as abordagens propostas nos ultimos cinco anos para o monitoramento remoto de pacien-
tes em didlise peritoneal. No processo de levantamento da literatura, foram identificadas
diversas iniciativas voltadas para esse tipo de acompanhamento. Dentre elas, cinco es-
tudos foram selecionados para andlise mais aprofundada, considerando sua relevancia e
contribui¢do para a drea. Além disso, tendo em vista a crescente preocupacdo com a
privacidade e a protecdo de dados sensiveis, este estudo também analisa como essas abor-
dagens lidam com os principios estabelecidos pela LGPD.

Foram consideradas as seguintes questdes de pesquisa para desenvolvimento da
RSL: (1) De que forma os sinais vitais sao coletados — por meio de sensores e/ou inser¢ao
manual de dados? (i1)) Como os dados coletados sdao armazenados e em qual plataforma?
(iii) De que maneira os histdricos de contexto sdo utilizados para fornecer servicos e/ou
informacdes relevantes ao usudrio? (iv) A arquitetura proposta faz uso de um middleware?
(v) Ha a previsdo de emissdo de alertas com base em parametros pré-definidos e/ou es-
cores médicos? e (vi) Quais medidas sdo adotadas para garantir a conformidade com a
LGPD?

Os procedimentos metodolégicos considerados no desenvolvimento da RSL, bem
como a discussio das questdes de pesquisa estdo disponiveis neste repositorio’.

O trabalho An Internet of Things Application on Continuous Remote Patient Mo-
nitoring and Diagnosis (A1) [Mia et al. 2021] propde um sistema [oT para monitora-
mento remoto e diagndstico médico, permitindo a detec¢do de emergéncias e a previsao
de doengas. Um dispositivo vestivel ndo invasivo monitora sinais vitais em tempo real, in-
cluindo temperatura, pressao arterial, frequéncia cardiaca, saturacio de oxigénio, glicose
e ECG, além de analisar compostos organicos volateis na respiragao.

Os dados sao transmitidos via WiFi para um banco de dados web e analisados
no ThinkSpeak via Matlab. O sistema conta com um painel de monitoramento € um
aplicativo mével com Acesso Baseado em Fungdes. Os resultados indicam otimizagdo de
recursos médicos e melhorias futuras incluem sensores mais precisos € compactos.

O projeto An loT-Aware System for Remote Monitoring of Patients with Chronic
Heart Failure (A2) [Sergi et al. 2023] desenvolve um sistema [oT para monitoramento de
pacientes com insuficiéncia cardiaca cronica, integrando dispositivos vestiveis e sensores
para rastrear sinais vitais e detectar precocemente alteracdes. A inteligéncia de borda
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permite processamento local, reduzindo a necessidade de transmissdo continua de dados.

Empregando IA para andlise e intervencdo precoce, o sistema minimiza read-
missoes hospitalares. Um né de borda de baixo custo avalia dados, detecta anomalias
e aciona alertas. A plataforma em nuvem centraliza informacdes, utilizando IA/ML para
identificar padrdes e notificar pacientes e profissionais de sauide.

O estudo An IoT-Based Duplex Mode Remote Health Monitoring System
(A3) [Polasi et al. 2023]investiga o Monitoramento Remoto de Pacientes com Redes de
Sensores Sem Fio conectadas via Redes de Area Corporal, medindo parimetros como
temperatura, frequéncia cardiaca e pressdo arterial. Sensores Wi-Fi transmitem dados
para a nuvem, enquanto um sensor rastreia movimento e aciona alertas via GPS em caso
de inatividade.

A tecnologia LoRa permite comunicagao de longo alcance e exibicdo de dados
em LCD, ativando alertas sonoros. Diferente de estudos anteriores, esta abordagem in-
tegra multiplos sensores e LoRa para cobrir distancias superiores a 15 km, beneficiando
pacientes em dreas rurais e reduzindo visitas hospitalares.

O artigo MedPlus - a Cross-Platform Application that Allows Remote Patient
Monitoring (A4) [Gistescu et al. 2021] apresenta uma aplicacdo web para melhorar a
comunicacao entre paciente € médico via monitoramento continuo da saude. Integrada
ao Google Fit?, a solucdo coleta dados de smartwatches e balangas, garantindo privaci-
dade via OAuth®. A andlise ocorre a cada 24 horas para reduzir falsos positivos antes da
revisdo médica.

O sistema utiliza o Anomaly Detector da Microsoft Azure* para identificar anoma-
lias e alertar profissionais de saude. Um modulo de analise correlaciona dados e gera re-
latérios de incidentes, auxiliando no diagndstico e tratamento, proporcionando uma visao
detalhada do paciente.

O artigo Cloud-Based Remote Patient Monitoring System with Abnormality De-
tection and Alert Notification (AS) [Sahu et al. 2022]- apresenta um sistema para monito-
ramento continuo de parametros fisiolégicos com precisao médica, integrando aplicativo
movel e plataforma em nuvem. A Rede de Sensores Corporais (BSN) utiliza sensores nao
invasivos para medir e transmitir dados via Bluetooth de baixa energia (BLE) para um
gateway movel, que se comunica com a nuvem via Wi-Fi ou Ethernet.

Os dados sdo armazenados no Amazon S3 do AWS?, com APIs REST para trans-
feréncia. Em emergéncias, o sistema gera alertas para usudrios e supervisores. O aplica-
tivo Android permite andlise global e futuras melhorias incluem um sistema de suporte a
decisdo baseado no histérico do paciente.

A revisdo dos cinco artigos mostrou que apenas dois permitem entrada manual
de dados, todos utilizam plataformas em nuvem e apenas um contempla a Andlise de
Histérico de Contexto. Nenhum incorpora middleware ou aborda a adequacao a LGPD.
A Tabela 1 sintetiza essa andlise comparativa, alinhando os trabalhos as Questdes de
Pesquisa e a concepg¢do da [oT PD-RPM.

2 https://developers.google.com/fit/ 3 https://oauth.net/2/ 4 https://tinyurl.com/nubw23tw
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Tabela 1. Analise Comparativa Entre os Trabalhos Relacionados

Entrada de Dados | Plataforma An a'_l ise Middleware Alertas Di_a'lise Auditoria LGPD
Historico Notificagdes | Peritoneal Banco de | Adeguagio
Dados
AD Manual e Sensor Nuvem Sim Sim Sim Sim Sim Sim
A1 Sensor Nuvem Sim Nido Sim Nio Nao Nao
A2 | Manual e Sensor Nuvem Sim Nio Sim Nao Nao Nao
A3 Sensor Nuvem Nao Nado Sim Nio Néo Nao
Ad Sensor Nuvem Sim Nao Sim Nao Nao Nao
A5 | Manual e Sensor Nuvem Sim Nido Sim Nio Néo N&do

3. Concepcao da Arquitetura da Abordagem Proposta

A arquitetura de software concebida para abordagem IoT PD-RPM estd apresentada na
Figura 1. A especifica¢do da arquitetura da [oT PD-RPM obedeceu o padrao Technical
Architecture Modeling (TAM) [SAP 2025]. Na continuidade desta secao sao tratadas as
funcionalidades dos diferentes médulos, sendo discutidos seus perfis operacionais.

3.1. Visao Geral do EXEHDA

EXEHDA ¢é um middleware baseado em servicos, projetado para criar e gerenciar um am-
biente de computagdo altamente distribuido, além de viabilizar a execucao de aplicagdes
sensiveis ao contexto. O middleware tem sido explorado em pesquisas que abordam de-
safios relacionados a IoT [Souza et al. 2018].

O ambiente de execucdao do EXEHDA € organizado como um conjunto de células
autdbnomas e interconectadas. Cada célula, no que se refere ao fornecimento de Situa-
tion Awareness, € composta por um Context Server (CS) e multiplos Edge Servers (ES)
e/ou Gateways. Os Gateways coletam dados contextuais de sensores fisicos ou 16gicos,
padronizando hardware e protocolos heterogéneos para os Edge Servers. No EXEHDA,
esses Gateways sdo executados em hardware embarcado para interoperar com sensores e
atuadores. O processamento dos dados contextuais € distribuido entre o Edge Server € o
Context Server.

Os Edge Servers transmitem dados para o Context Server, responsavel pelo ar-
mazenamento e processamento. O Context Server integra esses dados com registros
histéricos do Repositério de Informagdes Contextuais.

3.2. Environment Interoperation Block

O Environment Interoperation Block compreende o Modulo API-MQTT e o Communi-
cation Module, responsdveis pela aquisi¢do de sinais vitais e parametros do paciente em
DP domiciliar. Esse bloco da IoT PD-RPM opera sobre um Gateway do middleware
EXEHDA.

API-MQTT Module

O API-MQTT Module inclui uma RESTful API para entrada de parametros via
interface web, aplicativo mobile e imagens do System-On-a-Chip (SOC) ESP32-CAM.



Além disso, assina topicos de um broker MQTT, recebendo dados do mo-
nitor LifeTouch.10 da Lifemed. Esses dados sdo capturados pelas General Pur-
pose Input/Output (GP1O) de um SOC ESP32-CAM, utilizando um programa em Mi-
croPython [MicroPython 2024 ] para transmissao ao broker MQTT.
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Figura 1. Visao Geral da Arquitetura da Abordagem Proposta

Communication Module

Este médulo interopera os blocos Environment Interoperation Block e Edge Pro-
cessing Block, permitindo a transferéncia de informacdes e comandos com o Persistence
Module.

3.3. Edge Processing Block

O Edge Processing Block, instanciado no Servidor de Borda do EXEHDA, é composto
pelos modulos Persistence Module € Communication Module.

Persistence Module

Este médulo assegura a persisténcia temporaria dos dados quando a conexdao com
o Environment Interoperation Block é perdida. Caso a publicagdo nio ocorra, os dados
sdo armazenados localmente e enviados ao Servidor de Contexto assim que a conexao for
restabelecida, conforme configuragao do administrador do middleware.

Communication Module



Este médulo interopera os blocos Edge Processing Block e Data Science Module,
além de gerenciar requisi¢oes aos Gateways do EXEHDA para coleta de sinais vitais dos
pacientes. Também € responsavel pela publicagdo dos dados contextuais no Servidor de
Contexto, utilizando como parametros o id do Gateway, o id do sensor e o valor coletado.

3.4. User Interface Block

O User Interface Block é constituido pelo Data Science Module, Web Visualization
Module e o Alerts Module, operando sobre um Servidor de Contexto do middleware
EXEHDA.

Data Science Module

Este médulo padroniza dados, aplica regras para classificar sinais vitais e processa
0 Medical Individual Rules Pattern (MIRP), um conjunto de regras médicas personaliza-
das. Também analisa séries histdricas e interpreta contextos na DP, conforme diretrizes
do Centro de Referéncia em Nefrologia de Pelotas [Lima 2022].

O Data Science Module gerencia alertas com base em (i) regras definidas pelo
usudrio e (ii) padrdes internacionais. O médico pode configurar templates de regras per-
sonalizadas, combinando padrdes estabelecidos ou critérios hibridos. Possui uma inter-
face do Cadastro de Templates que permite definir sinais vitais, valores e operadores para
alertas armazenados para uso futuro.

Web Visualization Module

O Web Visualization Module € responsavel por toda interface visual da IoT PD-
RPM. Suas fung¢des vao das rotinas de login até as visualizacdes de dashboards de paci-
entes e telas que mostram dados importantes e pode ser acessada de forma remota.

Alerts Module

Na abordagem IoT PD-RPM, os alertas sao essenciais devido a mobilidade dos
profissionais de saude e longos periodos sem disponibilidade para atender chamadas. As
notificacdes seguem regras definidas pela equipe ou padrdes internacionais.

O sistema utiliza as plataformas Pushover® e Telegram’ para mensagens via In-
ternet e SMSGateway para SMS via GSM. Esse modulo gerencia os contatos da equipe
médica e pacientes, enviando alertas conforme inferéncias do Data Science Module, pri-
orizando urgéncias e tempos de resposta.

3.5. Relational Database Block

O Relational Database Block € composto pelo Contextual Information Repository (CIR),
pelo Audit Module e pelo Cloud Module.

Contextual Information Repository

Este médulo armazena dados para o Moddulo Visualizacio Web, incluindo
informacdes contextuais dos usudrios, templates, imagens, interfaces de visualizacdo,

® https://pushovernet 7 https://telegram.org



alertas e parametros de configuragao. Os dados sao mantidos em um Banco de Dados
Relacional MySQLS?, instanciado em uma Relational Database Service na AWS.

Cloud Conector Module

O médulo Cloud Conector conecta-se a0 AWS IoT °, uma suite de servigos para
aplicagdes IoT. A IoT PD-RPM publica dados do Environment Interoperation Block
na AWS IoT. Esse componente utiliza servicos da AWS para processar dados, realizar
andlises e gerar graficos para dashboards que aprimoram a visualiza¢do do usudrio.

Audit Module

O Audit Module garante a integridade do banco de dados da IoT PD-RPM ao
compara-lo com padrdes pré-definidos baseados em regras de associacdo. Sua auditoria
contribui para a conformidade da abordagem com a LGPD. O Audit Module foi fracio-
nado em componentes menores, conforme a Figura 2, sendo eles: Audit Agent, Patterns
Database e Data Analysis.
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Figura 2. Visao do Audit Module da Arquitetura da Abordagem Proposta

Audit Agent Module

Este modulo automatiza auditorias no banco de dados do middleware EXEHDA,
operando de forma independente de novas features e manutencoes da [oT PD-RPM. Audi-
torias sdo acionadas por triggers nos métodos de inclusao, alteracao e exclusao de tabelas.

O Audit Agent armazena todas as transacOes de usudrios e sensores, registrando-as
automaticamente no banco de dados via triggers em formato JSON [Org 2022], garan-
tindo um histérico detalhado para auditoria.

Data Analysis

O componente Data Analysis utiliza minera¢do de dados baseada no algoritmo
Apriori para extrair regras de associacao e identificar padrdes em tabelas de auditoria do

8 https://www.mysql.com ° https://aws.amazon.com/pt/iot/



Audit Agent. Essas regras ajudam a detectar comportamentos andmalos e aprimorar a
seguranca da IoT PD-RPM, acionando alertas para eventos fora dos padroes esperados.

As regras estabelecem associagdes entre (1) usudrios e horarios de login, (i1) senhas
incorretas, (iii) sensores e valores publicados e (iv) sensores e intervalos de publicacdo.
Os padroes gerados sdo armazenados nas tabelas de patterns da IoT PD-RPM para moni-
toramento continuo.

Patterns Database

As regras extraidas pelo Data Analysis sao armazenadas no Patterns Database,
criando um histdrico das transa¢des de usudrios e sensores. Periodicamente, essas regras
sdo analisadas e alertas sao emitidos conforme os valores de confiancga associados.

4. Avaliacao da Abordagem Proposta

Este capitulo apresenta uma visdo geral das avaliacdes realizadas na IoT PD-RPM. O
desenvolvimento de sistemas complexos exige testes qualiquantitativos para avaliar o im-
pacto das suas funcionalidades, usabilidade e estabilidade operacional.

Foram aplicados testes funcionais em trés niveis para validar a estrutura da IoT
PD-RPM, seguindo boas praticas de desenvolvimento de software. Os testes unitario,
de integracdo e de sistema avaliaram respectivamente a correta execucdo de unida-
des de cddigo, a interacdo entre modulos e a conformidade da solucdo em cendrios
reais, garantindo estabilidade, confiabilidade e adequacdo aos requisitos estabeleci-
dos [Aniche and van Deursen 2022].

Para avaliar a aceitacio pelos profissionais de satde, utilizou-se o Technology Ac-
ceptance Model (TAM) [Gupta et al. 2022]. O modelo, amplamente validado, analisa
fatores que influenciam a ado¢@o de novas tecnologias, destacando a Utilidade Percebida
(Perceived Usefulness - PU), relacionada ao impacto no desempenho profissional, e a Fa-
cilidade de Uso Percebida (Perceived Ease of Use - PEOU), ligada a simplicidade de uso.
Foi elaborado um questiondrio considerando os seguintes niveis de afirmacao da escala
de Likert: Discordo plenamente; Discordo parcialmente; Indiferente; Concordo parcial-
mente; Concordo plenamente, conforme indicado na Tabela 2.

Este questionario de avaliagdao da IoT PD-RPM foi aplicado junto ao Centro de
Referéncia em Nefrologia do Hospital Universitario Sdo Francisco de Paula em Pelotas-
RS. Nesse trabalho, com a equipe de profissionais de sadde ligada ao tratamento de pa-
cientes renais cronicos submetidos a DP domiciliar em Pelotas-RS e regido, foi realizada
uma Avalia¢do Preliminar da IoT PD-RPM, a partir de uma apresentagdo das suas funci-
onalidades.

A avaliacdo foi conduzida com um grupo de 16 profissionais da drea de saide
que tratam de pacientes renais cronicos, nimero considerado suficiente para a pesquisa,
visto que o quantitativo de profissionais atuantes na nefrologia é reduzido. As respostas
obtidas foram analisadas e sintetizadas em uma tabela, disponivel em repositrio online
10 Essa tabela apresenta os resultados detalhados do questiondrio aplicado, no qual os
niveis de concordancia, expressos por meio da escala de Likert, foram quantificados com

10" https://tinyurl.com/44hm9tv3



os seguintes valores numéricos: Discordo plenamente = 0; Discordo parcialmente = 0,25;
Indiferente = 0,50; Concordo parcialmente = 0,75; e Concordo plenamente = 1.

Tabela 2. Questionario TAM Respondido pelos Médicos

Construto Afirmativa

1 - Considero os alertas da IoT PD-RPM claros e objetivos.

2 - A interacdo com a IoT PD-RPM se mostra facilitada pela
estratégia de interfaceamento hierdrquico empregada.

3 - Considero os dados disponibilizados pela IoT PD-RPM
oportunos para o acompanhamento de PD.

4 - A utilizacdo da IoT PD-RPM contribuiu para a

Utilidade realizagdo de diagndsticos dos pacientes no dia-a-dia.
Percebida 5 - O emprego da IoT PD-RPM aumentou a aderéncia do paciente
ao tratamento remoto da PD.

6 - A utilizagdo da IoT PD-RPM contribuiu para uma melhoria
da qualidade de vida do paciente.

Facilidade de
uso percebida

Fonte: Elaborada pelo autor.

A validade do questiondrio foi avaliada pelo Coeficiente Alfa de Cronbach, am-
plamente utilizado para medir a consisténcia interna de questiondrios. Esse coeficiente
analisa a correlacdo entre respostas e € calculado com base na variancia dos itens e dos
avaliadores. Valores entre 0,70 e 0,95 sao considerados aceitdveis, sendo que um alfa
muito baixo pode indicar baixa inter-relacao entre itens, enquanto valores acima de 0,90
sugerem redundancia [Streiner 2003]. O questiondrio aplicado obteve um alfa de 0,876,
demonstrando alta confiabilidade na avaliacao dos profissionais de saide segundo a me-
todologia TAM.

Para avaliar a IoT PD-RPM quanto a seguranca e conformidade com a LGPD,
utilizou-se a base de dados do middleware EXEHDA. No Agente de Auditoria, todas
as transacOes dos usudrios foram registradas, com triggers armazenando os dados em
formato JSON na tabela de auditoria.

Foi analisada a operacdo continua do EXEHDA por 90 dias, periodo em que todas
as transacdes foram monitoradas, resultando no registro de 1.645.323 entradas na tabela
de auditoria da IoT PD-RPM, representando as atividades dos usudrios e suas interacoes.

A aplicacao da  técnica  de aprendizado de  regras de
associacdo [Johnson and Thompson 2020] gerou diversas regras, mas apenas aque-
las envolvendo usudrios foram consideradas para avaliar a [oT PD-RPM. O objetivo foi
identificar acessos ao EXEHDA que ndo seguissem as regras estabelecidas, permitindo
detectar possiveis desvios comportamentais.

As regras de associagdo possibilitaram inferir relagdes entre eventos monitorados,
revelando padrdes que podem indicar falhas de seguranca. Para alertar o administrador
da IoT PD-RPM, definiu-se que transacdes com nivel de confianca de 30% ou menos
seriam consideradas andmalas em relacdo ao perfil tipico de usudrio.



5. Consideracoes Finais

A necessidade de um procedimento de monitoramento remoto para pacientes em trata-
mentos de amplo espectro, como a DP, revelou-se indispensdvel neste trabalho, tanto para
os pacientes quanto para os médicos, para promover a aderéncia da DP em regime domi-
ciliar. Esse monitoramento, por sua natureza, gera dados sensiveis, cuja manipulacio e
registro pelos profissionais de saide exigem protecao legal, atendendo as especificagdes
da LGPD.

Nesta perspectiva de lidar com dados sensiveis, com a concep¢do da IoT PD-
RPM se tornou possivel a adequacao do middleware EXEHDA a LGPD, mediante audi-
toria no seu RIC. Dentre os servicos providos pela IoT PD-RPM, temos o processamento
desta auditoria propriamente dito, o envio de alertas e a disponibiliza¢do de uma interface
grifica para gerenciamento dos eventos gerados pelas regras processadas pelo algoritmo
Apriori.

Os resultados obtidos junto aos usudrios na avaliacao da Utilidade e Facilidade
de Uso percebidas (TAM), mostram-se promissores € apontam para o prosseguimento
das pesquisas da IoT PD-RPM. Na concepc¢ao da IoT PD-RPM estd sendo explorada
a arquitetura de software do EXEHDA, com objetivo de validagdo, porém a loT PD-
RPM tem potencial para ser utilizada em qualquer middleware, baseado em servicos,
voltado a IoT.

Dentre os trabalhos futuros previstos temos a avaliacao de diferentes algoritmos de
regras de associacao, o desenvolvimento de uma interface para a gestao do tratamento dos
dados pessoais € a constru¢ao de um aplicativo nativo para smartphones para visualizacao
e o gerenciamento dos eventos de seguranca gerados pela IoT PD-RPM.
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