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Resumo. Este artigo apresenta um sistema movel que integra funcionalidades
para o gerenciamento de ocorréncias de seguranca publica, desde o envio de
notificacoes de incidentes para viaturas policiais até o processamento inteli-
gente, em tempo real, de videos captados pelos dispositivos méveis dos polici-
ais em atendimento. Esse processamento é realizado na borda da rede e gera
alertas para melhorar a consciéncia situacional dos policiais em campo. O ar-
tigo também avalia o desempenho de um algoritmo de reconhecimento de faces
em condi¢coes de conectividade limitadas, visando encontrar um balango en-
tre resolucdo de video, precisdo do reconhecimento e consumo de energia e de
banda de rede em dispositivo movel.

Abstract. This paper presents a mobile system that integrates functionalities for
managing public safety incidents, from sending incident notifications to police
vehicles to intelligent, real-time processing of videos captured by the mobile de-
vices of police officers on duty. This processing is performed at the network’s
edge and generates alerts to improve situational awareness of officers in the fi-
eld. The paper also evaluates the performance of a face recognition algorithm
under limited connectivity conditions, aiming to find a balance between video
resolution, recognition accuracy, and energy and network bandwidth consump-
tion on a mobile device.

1. Introducao

A seguranca publica é uma grande preocupacio dos brasileiros diante dos altos indices
de violéncia [Férum Brasileiro de Seguranga Publica 2024]. No entanto, muitas vezes ela
esbarra na inefici€ncia do atendimento de ocorréncias devido a problemas como recursos
limitados, uso de tecnologias defasadas e insuficientes para gerenciar a complexidade dos
incidentes, comprometendo a atuacdo policial em campo. As ocorréncias de seguranca
sdo recebidas por uma Central de Atendimento e Despacho (CAD) que as despacha as vi-
aturas policiais. Por outro lado, os policiais em campo lidam com multiplos incidentes que
podem exigir avaliacdo rdpida e adaptacdo em situacdes inesperadas, a exemplo de reféns
ou individuos armados. Diante dessas complexidades, o acesso imediato a informacdes
criticas, como o historico criminal de um suspeito, pode influenciar significativamente as
estratégias de resposta e aprimorar a consciéncia situacional (CS), fundamental para que



policiais ajam com precisdo e seguranga frente a incidentes. A CS refere-se a capacidade
de perceber fatores ambientais, compreender seu significado e antecipar situacdes futuras,
visando apoiar a tomada de decisdo em cendrios dinamicos [Endsley 1995].

Com o avancgo das tecnologias moveis, da computacio na borda (edge computing),
da inteligéncia artificial (IA) e das redes 5G, surge uma oportunidade para transformar o
atendimento de ocorréncias, permitindo uma resposta mais 4gil, precisa e com melhor
aproveitamento dos recursos disponiveis e maior seguranca para policiais e cidadaos. A
computagao na borda permite que os dados coletados por dispositivos moveis sejam pro-
cessados localmente, em vez de serem enviados para um servidor central, reduzindo a
laténcia. Aliada a TA, a computagdo na borda torna possivel o processamento inteligente
de videos em tempo real que pode ser usado para detectar e classificar automaticamente
objetos de interesse nos videos, incluindo reconhecimento de face [Vieira et al. 2024], o
que proporciona CS aos policiais em campo. Além disso, a computacdo na borda garante
que, mesmo em ambientes com conectividade de rede instavel ou indisponivel, o pro-
cessamento de dados e a tomada de decisdes em tempo real continuem sendo possiveis,
permitindo a continuidade de operagdes essenciais e a resposta rapida a eventos urgentes.

Nesse cendrio, este trabalho apresenta o CAD-Viatura, um sistema mével que visa
otimizar o atendimento de ocorréncias e aprimorar a CS dos policiais em campo. Para
i1sso, 0 CAD-Viatura explora a sinergia entre a computacao na borda, comunicacio 5G e
os avancos da IA para andlise inteligente de video em tempo real. O sistema € composto:
(1) pela Central de Atendimento e Despacho (CAD) utilizada no Estado do Rio Grande
do Norte desde 2020, interligando 14 agéncias de seguranca publica a nivel estadual e de
alguns municipios; (ii) o framework SAALSA (Stream Al Analytics for Live Situational
Awareness) [Loss et al. 2025], que fornece processamento inteligente de video na borda
da rede, e; (ii1) elementos da plataforma FIWARE', um middleware de codigo aberto
para desenvolvimento de aplica¢des de cidades inteligentes. O CAD-Viatura facilita a
coleta e processamento inteligente de dados de multiplas fontes e o registro operacional
das acoes, proporcionando uma resposta rapida a situagdes de risco, mesmo em cendrios
sem conectividade de rede. O sistema permite despacho silencioso, acesso a informacdes
do incidente, monitoramento remoto e reconhecimento de elementos de interesse (por
exemplo, pessoas) usando técnicas de IA.

Este artigo apresenta ainda uma avaliagdo do impacto da resolucdo na precisao
do algoritmo de reconhecimento de face empregado no CAD-Viatura, de forma a avaliar
se o reconhecimento se mantém preciso mesmo em condi¢des de conectividade variadas.
Essa andlise € relevante uma vez que a transmissdo de video em tempo real utiliza o pro-
tocolo WebRTC [Mahmoud and Abozariba 2025] e implementa um controle de congesti-
onamento?, resultando em uma variagdo de resolucio de acordo com a largura de banda
disponivel. Também foram mensurados o consumo energético e o total de dados trafega-
dos para diferentes resolugdes visando encontrar o balanco ideal entre precisdao, consumo
de banda de rede e de energia, o que é relevante no contexto do CAD-Viatura, que precisa
operar eficientemente nos dispositivos durante longos periodos. Altas resolu¢des de video
tendem a melhorar a precisdao do reconhecimento, porém aumentam o consumo de banda
e de energia dos dispositivos [Zhang et al. 2016].

Thttps://www.fiware.org/catalogue
Zhttps://doc-kurento.readthedocs.io/en/latest/knowledge/congestion_rmcat.html



O restante deste artigo estd estruturado da seguinte forma. A Secdo 2 apresenta
brevemente os elementos bésicos que compdem o CAD-Viatura. A Se¢do 3 detalha a
solucdo proposta em termos de arquitetura e de implementagdo. A Sec¢do 4 discute resul-
tados experimentais referentes a configuragcao ideal da resolu¢do do video para proces-
samento na borda, buscando equilibrar precisdo no reconhecimento facial com consumo
de energia e uso de banda. A Secdo 5 aborda trabalhos relacionados. A Secdo 6 traz as
consideragdes finais.

2. Elementos Basicos

2.1. FIWARE: Orion Context Broker e Kurento

O Orion Context Broker (ou simplesmente Orion) é o componente central da FIWARE,
atuando como broker de contexto responsavel por gerenciar e distribuir em tempo real
informacdes sobre entidades através do modelo publish-subscribe. O Orion permite
comunicacao assincrona e desacoplada entre componentes sem dependéncia direta entre
si, além de fazer uso de requisicoes HTTP/REST com dados em formato JSON segundo
a especificagao NGSI.

O Kurento € outro componente da FIWARE que oferece um servidor de midia e
APIs para criacdo de aplica¢des avancadas de video, com suporte a funcionalidades como
comunicacao em grupo, transcodificacdo, gravacao, mixagem, transmissao e roteamento
de fluxos audiovisuais, além de ser compativel com protocolos de tempo real como o
WebRTC. Com isso, o Kurento torna-se adequado para aplicacdes que exigem o monito-
ramento, processamento ou distribuicao de video em tempo real.

2.2. O Framework SAALSA

O principal objetivo do SAALSA € permitir a andlise inteligente, em tempo real, de flu-
xos de dados provenientes de diversas fontes. Sua arquitetura (Figura 1) € estruturada em
trés camadas, cada uma desempenhando um papel distinto no processamento e andlise
de dados. A Camada de Fontes de Dados captura dados brutos de diversos formatos
como video, dudio e geolocalizacdo provenientes de cameras fixas, drones ou disposi-
tivos moveis. A Camada de Borda processa os dados proximos a fonte para reduzir a
laténcia e aliviar a carga de transmissdo para a nuvem. Essa camada inclui componentes
para: acesso aos dados de diversos dispositivos (Gerenciador de Dispositivos); geren-
ciamento dos fluxos multimidia (Servico de Streaming); processamento inteligente para
tomada de decisoes (Servigo de IA); armazenamento local de dados multimidia e registros
de logs (Servico de Armazenamento); supervisao da execucao das tarefas inteligentes nos
nés de borda sincronizado com a nuvem (Gerenciador de Alocacdo de Recursos); mo-
nitoramento do uso de recursos nos nés de borda para garantir eficiéncia operacional, e;
integracdo continua com servicos em nuvem (Broker de Comunicagdo).

A Camada de Nuvem gerencia o processamento distribuido entre os nos de
borda, fornece servicos analiticos avangados, armazenamento permanente e suporte a
visualizacao global de operacdes. O Orquestrador de Processamento de Streaming co-
ordena a execucdo de tarefas otimizando a alocagdo de recursos. O Gerente de Servico de
IA acompanha os servicos de inteligéncia em execu¢ao nos nos. O Gerenciador de Nos de
Processamento monitora a localizagao dos n6s e seus recursos de hardware para facilitar



a atribuicdo eficiente de tarefas. O Gerenciador de Repositorio de Tarefas de Processa-
mento armazena descri¢Oes de tarefas de processamento, possibilitando sua implanta¢ao
e reutilizacdo eficiente. Vale destacar que os dispositivos como cameras e smartphones
tem duplo papel no SAALSA, podendo atuar tanto como fontes de dados quanto como
nés de processamento de IA em borda, maximizando a eficiéncia dos recursos.
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Figura 1. Arquitetura do SAALSA.

3. O CAD-Viatura

O CAD-Viatura é um sistema para dispositivos méveis que visa otimizar o atendimento
policial, integrando o gerenciamento de ocorréncias e andlise de videos de operagdes
em tempo real com IA e na borda da rede. A solucdo visa reduzir a dependéncia da
comunicacao tradicional com viaturas via rddio, promove um fluxo mais rapido e organi-
zado das informacdes entre as equipes envolvidas e permite melhorar a CS por meio do
reconhecimento automético de objetos de interesse nas transmissoes de video.

Através do CAD-Viatura, o policial recebe informacdes do incidente registradas
em um sistema CAD pelo centro operacional (CO) via ligac@o para o nimero 190. Durante
o atendimento, o policial pode atualizar o status da ocorréncia. No local do incidente, o
sistema possibilita a transmissao de streamings em tempo real de videos captados pelo
smartphone acoplado ao uniforme do policial. Desta forma, a equipe de apoio e o CO
pode realizar o acompanhamento remoto da ocorréncia quando houver comunicagdo de
rede disponivel. Isto € ttil em situa¢des como cercos a residéncias ou intervengoes taticas,
onde policiais posicionados em diferentes pontos podem compartilhar suas perspectivas
visuais, melhorando a CS e coordenagado da equipe.

As imagens captadas pelos smartphones dos policiais podem ser processadas por
IA diretamente na unidade embarcada presente na viatura, aproveitando a computacao
na borda, ou, alternativamente, enviadas para a nuvem. Esse processamento possibilita
a geracdo de alertas automaticos sobre objetos de interesse relevantes para a operagao,
como a identificagdo de individuos procurados ou de veiculos irregulares. A emissao de
alertas em tempo real permite a adaptacdo da abordagem da equipe policial com base nas
informacdes identificadas, ou seja, potencializando a CS.

3.1. Arquitetura e Implementacao

A Figura 2 apresenta os componentes da arquitetura do CAD-Viatura. Essa arquite-
tura integra uma instanciacdo do SAALSA, um sistema CAD e o Orion da FIWARE.



O Orion € responsavel pela comunicaciao assincrona e descentralizada entre os compo-
nentes internos do SAALSA, além da comunicacdo entre o CAD-Viatura com o sistema
CAD, garantindo um fluxo continuo e eficiente de dados criticos para o atendimento de
ocorréncias. O Orion foi escolhido por viabilizar uma comunica¢ao robusta e permitir
rapida disseminacdo de eventos, como notificagdes de reconhecimento de objetos de in-
teresse, favorecendo decisdes dgeis baseadas em dados atualizados.
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Figura 2. Arquitetura de implementacdo do CAD-Viatura.

Os policiais utilizam a Aplicagdo Cliente (AC) em um dispositivo movel, que in-
terage com os componentes de Gestdo de Consciéncia Situacional (GCS), Atendimento
de Ocorréncia (AO), com o Servico de Steaming (SS) do SAALSA e com o Orion. Os
componentes de AO e o de GCS sdo responsaveis pela interacdo com o CAD e com o SA-
ALSA, respectivamente. A AC tem uma comunicacao direta com o SS para a transmissao
de video em tempo real, usando o protocolo WebRTC, enquanto outras comunicacdes
sincronas sdo feitas via protocolo HTTP. O componente de AO € responsével pelo geren-
ciamento do atendimento de ocorréncias através da interacdo com o CAD, em particular
com o componente de Gestdo da Ocorréncia (GO). O componente de GO realiza funcdes
como o despacho de ocorréncias para viaturas e permite ao componente de AO consultar
e atualizar o progresso e o encerramento das ocorréncias associadas a viatura do policial.

O componente de GCS € responsdvel por ampliar a CS dos policiais em campo,
fornecendo informacdes relevantes a tomada de decisdes durante operagdes. Para isso,
esse componente busca ativamente dados de interesse a cada operagdo, considerando sua
localizacdo (via GPS), seus objetivos e informacdes detectadas no entorno. Esse compo-
nente integra dados provenientes do Servigo de IA (SIA) e do histérico do atendimento
da ocorréncia, notificando o policial com atualizagdes que impactam sua atuagdo. Além
disso, o componente de GCS mantém comunica¢do com o Orion para processar eventos
da pipeline de reconhecimento de face em videos, gerenciando todo o fluxo, desde a trans-
missdo até o retorno das informagdes ao policial, permitindo que tenham acesso a insights
relevantes em tempo real, otimizando a tomada de decis@o e aumentando a seguranca e
eficacia das operacdes. Por sua vez, o Servico de Armazenamento (SA) registra a cro-
nologia dos eventos gerados pelo componente de GCS, bem como os videos capturados
durante a operacao.

A computagao na borda é especialmente importante no contexto do CAD-Viatura,
pois permite que o processamento de video ocorra proximo a fonte de dados, ou seja,
diretamente nos dispositivos embarcados nas viaturas, reduzindo significativamente a



laténcia e garantindo respostas mais rapidas em situacdes criticas. Esse processamento lo-
cal também diminui a dependéncia de conectividade com a nuvem, assegurando que fun-
cionalidades essenciais, como a detec¢do e o reconhecimento de face, continuem operaci-
onais mesmo em ambientes com conexao instavel ou inexistente. Além disso, a execucao
das tarefas computacionais na borda contribui para a economia de largura de banda e
melhora a escalabilidade do sistema, evitando a sobrecarga de redes e servidores remotos.

A pipeline de reconhecimento de faces implementado pelo SIA é composta por
trés etapas: deteccdo, extracdo de caracteristicas e reconhecimento de face. O CAD-
Viatura utiliza modelos de alto desempenho que atendem a restricdes de laténcia e de
recursos, mantendo robustez sob condi¢cdes ambientais varidveis, tipicas de cendrios
de seguranca publica. A deteccdo de faces realiza a extragdao de faces em uma boun-
ding box usando o modelo NVIDIA FaceNet® [Redmon et al. 2016]. A extracdo de ca-
racteristicas das faces detectadas € feita por meio da rede neural convolucional Face-
Net [Schroff et al. 2015], formando um vetor de caracteristicas conhecido como embed-
ding. Esse embedding mapeia imagens de face para um espaco euclidiano compacto no
qual as distancias entre os vetores correspondem diretamente a uma medida de similari-
dade facial. Por fim, o reconhecimento de face compara o embedding extraido com outros
armazenados em um banco de dados vetorial. O individuo € identificado como aquele cu-
jos embeddings armazenados t€ém a menor distancia euclidiana para o embedding da face
detectada em execucao.

Fluxo de Atendimento de uma Ocorréncia. A Figura 3 destaca as interacdes
entre os componentes envolvidos no atendimento da ocorréncia. Para viabilizar o aten-
dimento de ocorréncias, primeiramente € necessario que uma ocorréncia seja cadastrada
no componente de GO do CAD. Assim, o fluxo de atendimento de ocorréncia € iniciado
pela GO, que publica a ocorréncia em um canal pré-configurado no Orion correspon-
dente a viatura designada (1). A AC recebe a notificacdo de ocorréncia (2) e apresenta
a chamada da ocorréncia ao usudrio (2.1). Apds o aceite pelo usudrio (3), a AC solicita
a associagdo do usudrio a ocorréncia através do componente de AO (4), que encaminha
essa solicitacdo ao componente de GO (4.1), que deve efetivar a alteracdo no CAD. Na
sequéncia, a ocorréncia € mostrada para o usudrio (5) e enviada para o componente de
GCS (6), que garante o gerenciamento da CS daquela ocorréncia para aquele usudrio.
Com a ocorréncia associada a ele, o usudrio pode iniciar uma transmissao de video (7),
cuja configuracdo tem inicio no componente de AO (7.1) e € concluida pelo SS, detalhado
na Figura 4. Por fim, o usudrio solicita a alteracao do status da ocorréncia (8), acao refle-
tida no componente de AO (8.1) que solicita a atualizagao ao componente de GO (8.2),
levando a atualizacdo do status da ocorréncia no CAD.

Fluxo de processamento de video na borda. A Figura 4 ilustra o fluxo de proces-
samento de video na computacao na borda, com suporte do SAALSA, com destaque para
as interagdes entre os componentes do framework que possibilitam o processamento de
fluxos de dados com baixa laténcia, o que € essencial para a detec¢do e reconhecimento de
objetos de interesse em tempo real. Para maior clareza, o diagrama representa 0s servicos
de inteligéncia sendo processados em um unico n6 na borda, embora, na prética, possam
ser distribuidos entre multiplos nés do SIA. O processo inicia com a AC capturando video
e enviando o fluxo para o SS (1), que dispara duas tarefas paralelas, uma tarefa de arma-

3https://catalog.ngc.nvidia.com/orgs/nvidia/teams/tao/models/facenet






