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Abstract. This paper proposes a hybrid architecture for Spectrum Access Sys-
tems (SAS) that integrates permissioned blockchain technology to enable secure,
auditable, and interoperable communication between different SAS instances.
The solution replaces traditional REST interfaces with a distributed infrastruc-
ture based on smart contracts, which automate processes such as data usage
agreements, device registration, and spectrum coordination. The proposal is
validated through a prototype implemented with Hyperledger Besu, demons-
trating practical feasibility and compliance with regulatory requirements. The
architecture provides advantages such as data immutability, shared governance,
and operational resilience, representing a step forward in secure and dynamic
spectrum management for emerging mobile networks.

Resumo. Este artigo propoe uma arquitetura hibrida para Sistemas de Acesso
ao Espectro (SAS), integrando a tecnologia de blockchain permissionada como
infraestrutura para comunicacdo segura, auditdvel e interoperdvel entre dife-
rentes instancias SAS. A solucdo substitui as interfaces REST tradicionais por
uma camada distribuida baseada em contratos inteligentes, responsdveis pela
automagdo de processos como acordos de uso de dados, registro de dispositi-
vos e coordenagdo de espectro. A viabilidade da proposta é demonstrada por
meio de um modulo implementado com Hyperledger Besu, validando sua com-
patibilidade com requisitos regulatorios e operacionais. A arquitetura oferece
beneficios como imutabilidade dos dados, governanca compartilhada e resili-
éncia frente a falhas, representando um avango na gestdo dindmica e segura do
espectro em redes moveis emergentes.

1. Introducao

O avanco das redes mdveis rumo as tecnologias 5G e 6G [Salahdine et al. 2023] exige um
gerenciamento mais eficiente do espectro de radiofrequéncia, recurso limitado e essencial
para a qualidade dos servicos [Alsaedi et al. 2023]]. Nesse cendrio, torna-se crucial o de-
senvolvimento de infraestruturas inteligentes capazes de lidar com mobilidade, baixa la-
téncia, alta densidade de dispositivos e reconfiguragdo dindmica. O Sistema de Acesso ao
Espectro (SAS — Spectrum Access System) surge como uma solucio regulatoria e tecno-
l6gica para o compartilhamento dindmico do espectro, como exemplificado pelo modelo



CBRS nos Estados Unidos. No entanto, a comunica¢do entre instancias SAS baseada em
REST/HTTPS apresenta limitacOes em segurancga, rastreabilidade, interoperabilidade e
governanca descentralizada, especialmente em ambientes heterogéneos e distribuidos.

Diante desse contexto, este trabalho busca responder a seguinte questdo: como
garantir uma comunicac¢do segura, auditdvel e interoperdvel entre SASs, alinhada aos
requisitos das redes moveis emergentes, sem comprometer desempenho e conformidade
regulatoria? A proposta consiste em uma arquitetura hibrida para SASs com integracdo
de blockchain permissionada. Tal abordagem ndo substitui 0s mecanismos internos dos
sistemas, mas adiciona uma camada de comunicacdo segura e confidvel entre instancias
SAS. A tecnologia blockchain oferece autenticacdo forte, imutabilidade dos dados, ras-
treabilidade e automagdo via contratos inteligentes, atributos que respondem diretamente
as exigéncias funcionais do gerenciamento inteligente do espectro.

As contribui¢cdes deste artigo abrangem a proposi¢do de uma arquitetura baseada
em blockchain para comunicacdo inter-SAS em redes 5G/6G, a andlise da aderéncia dessa
tecnologia aos requisitos da interface SAS-SAS, a descri¢@o dos principais componentes,
fluxos operacionais e aspectos de governanga da arquitetura, além de um exemplo pratico
de implementacdo com Hyperledger Besu. Também sdo discutidas as vantagens, limita-
coes e possibilidades de evolucdo da proposta, considerando o contexto de redes mdveis
de préxima geracao e seus desafios regulatorios e técnicos.

Este artigo estd organizado da seguinte forma: a|Secao 2| apresenta uma andlise
de um conjunto de trabalhos que se relacionam com a proposta; a apresenta os
fundamentos do Sistema de Acesso ao Espectro e suas interfaces principais; a[Se¢ao 4] de-
talha os requisitos funcionais da interface SAS-SAS; a[Secdo 5|discute como a tecnologia
blockchain atende a esses requisitos; a|Secao 6|apresenta a arquitetura proposta com inte-
gragdo blockchain; a descreve um exemplo de implementagdo pratica; a
discute vantagens e desafios da abordagem; e, por fim, a traz as consideracoes
finais e trabalhos futuros.

2. Trabalhos Relacionados

Trabalhos recentes tém explorado o uso de tecnologias blockchain como suporte ao geren-
ciamento dinamico do espectro, especialmente no contexto do Spectrum Access System
(SAS) e da banda CBRS. Essas iniciativas visam mitigar limitagdes associadas a modelos
centralizados, como restricdes de escalabilidade, seguranca e confiabilidade.

No estudo de [Xiao et al. 2023]], € proposta a arquitetura BD-SAS, que adota uma
abordagem descentralizada com base em blockchain. Essa solucdo € estruturada em duas
camadas: uma cadeia global (G-Chain), destinada a sincronizagao e funcodes regulatorias
entre diferentes SASs, e cadeias locais (L-Chains), que realizam a gestdo de espectro em
areas especificas. O modelo também incorpora mecanismos de reshuffling de servidores
SAS para garantir resiliéncia contra falhas e resistir a ataques adaptativos. A proposta
apresenta pontos de convergéncia com este trabalho, especialmente no aspecto da descen-
tralizacdo das decisdes e na sincronizagao entre multiplos SASs.

Lietal. [Lietal. 2023]] propdem um framework que permite o compartilhamento
dindmico de espectro entre operadores distintos, utilizando uma blockchain de consércio.
A soluc¢do combina contratos inteligentes e um modelo de precificagdo baseado na teoria



dos jogos, especificamente o jogo de Stackelberg, proporcionando flexibilidade para que
operadores atuem tanto como fornecedores quanto como solicitantes de espectro, con-
forme suas demandas. Embora o foco principal esteja no mercado entre operadores, 0s
principios de governanga descentralizada e os mecanismos de incentivo oferecidos sao
igualmente aplicdveis ao contexto de SASs distribuidos.

O trabalho apresentado em [Wu et al. 2023]] descreve o SpectrumChain, um fra-
mework voltado ao compartilhamento de espectro em ambientes 6G. A proposta utiliza
uma blockchain hierdrquica para registrar operagdes de alocacdo de espectro, assegurando
a rastreabilidade das transacdes, além de integrar sensores cognitivos para suporte a to-
mada de decisdo. Seu diferencial reside na escalabilidade e na adequagdo a cendrios de
redes heterogéneas emergentes.

A proposta B-CBRS, discutida em [Li et al. 2021]], explora o uso de blockchain
para coordenar o0 acesso ao espectro entre usudrios da categoria General Authorized Ac-
cess, delegando aos usudrios Priority Access a responsabilidade pela gestao das alocagdes,
realizada por meio de contratos inteligentes e algoritmos de otimizacdo. Essa abordagem
reforca a viabilidade de arquiteturas descentralizadas, mesmo considerando a hierarquia
convencional dos modelos de acesso ao espectro.

Além dessas contribuicdes especificas, também se destacam estudos de cardter
abrangente. Perera et al. [Perera et al. 2024] apresentam um survey que oferece uma ana-
lise detalhada sobre a aplicagdo de blockchain no gerenciamento dinamico de espectro. O
trabalho evidencia os principais beneficios, desafios e oportunidades associados, catego-
rizando as solugdes existentes com base na arquitetura adotada, nos modelos de sensoria-
mento e nas estratégias de acesso. Ademais, aponta lacunas e dire¢des promissoras para
pesquisas futuras, servindo como uma referéncia fundamental para o desenvolvimento de
novas arquiteturas, como a proposta neste trabalho.

Diferentemente das abordagens anteriores, a arquitetura aqui proposta se concen-
tra na aplicacdo de blockchain permissionada na interface SAS-SAS, proporcionando sin-
cronizagdo segura e auditdvel entre instancias SAS. Além disso, aproveita as propriedades
intrinsecas da tecnologia blockchain, como imutabilidade, controle refinado de acesso e
automacao por meio de contratos inteligentes.

3. Sistema de Acesso ao Espectro (SAS)

O SAS ¢ uma plataforma centralizada de gerenciamento dinamico de espectro desenvol-
vida para viabilizar o uso eficiente da faixa de 3550-3700 MHz, no contexto do CBRS
nos Estados Unidos. Este sistema € responsdvel por coordenar o acesso ao espectro en-
tre diferentes camadas de usuarios — incluindo usuarios incumbentes federais, titula-
res de Priority Access License (PAL) e usudrios de General Authorized Access (GAA)
— garantindo protecdo contra interferéncia e conformidade com as normas regulato-
rias da Federal Communications Commission (FCC) [[Wireless Innovation Forum 2020,
Wireless Innovation Forum 2022]]. Dentre suas funcdes criticas, destacam-se: a autoriza-
cdo de uso do espectro para dispositivos da rede CBRS; a protec¢do a usudrios incumben-
tes, como radares navais; o gerenciamento de zonas de protecdo, como as dreas PAL; e a
coordenacgdo de eventos regulatdrios, incluindo a mitigacdo de interferéncias.

Para viabilizar essas funcionalidades, o SAS se comunica com os dispositivos de
rede CBRS, denominados Citizens Broadband Radio Service Devices (CBSDs), e outros



SASs por meio de duas interfaces principais padronizadas: Interface SAS-CBSD e Inter-
face SAS-SAS. Vista em [Figura I|e descritas a seguir.

Others SAS

SAS-SAS Interface

SAS

\SAS—CBSD Interface

Domain Proxy

CBSD

Figura 1. Protocolo das interfaces do SAS (adaptado de
[Wireless Innovation Forum 2022]).

3.1. Interface SAS-CBSD

A interface SAS-CBSD estabelece o protocolo de comunicacdo entre o SAS e os disposi-
tivos operando na banda CBRS, denominados CBSDs. Esse protocolo define os seguintes
procedimentos operacionais:

* Registro inicial do CBSD no sistema;

* Consulta sobre disponibilidade de espectro na regido de operagado;
Solicitagcdo e emissdo de permissdes para uso de frequéncias;

* Envio de sinais periddicos (Heartbeat) para manter ativa a autorizagao;
* Procedimentos de rentncia e cancelamento do registro do dispositivo.

As mensagens trocadas seguem o formato JSON e sdo transmitidas sobre HTTPS, utili-
zando autenticacdo mutua baseada em certificados digitais X.509.

3.2. Interface SAS-SAS

A interface SAS-SAS tem como objetivo possibilitar a comunicagdo entre diferentes ins-
tancias do SAS, garantindo interoperabilidade, consisténcia das informacdes e operacao
coordenada do sistema. Suas principais funcionalidades incluem:

* Sincroniza¢do de dados cadastrais de CBSDs, definicdo de zonas geograficas e
eventos relacionados a coordenacao espectral;

* Compartilhamento de informagdes provenientes dos sensores ESC (Environmen-
tal Sensing Capability);

» Coordenagdo de zonas de protecdo e execucdo de acOes vinculadas as exigéncias
regulatorias;



* Implementacdo de mecanismos de transferéncia de dados via modelos Push e Pull.

A comunicacdo ocorre por meio de protocolos seguros, utilizando TLS versdo 1.2 com
autenticacdo mutua, assegurando confidencialidade, integridade e autenticidade das infor-
macOes compartilhadas entre as diferentes instancias do SAS.

4. Requisitos Funcionais da Interface SAS-SAS

Esta secdo apresenta os requisitos funcionais essenciais para a implementacdo da inter-
face de comunicacao entre sistemas automatizados de gerenciamento dinamico de espec-
tro. Esses requisitos asseguram interoperabilidade, seguranga e consisténcia na troca de
informagdes entre SASs interconectados.

» Seguranca e Autenticacdo: Toda comunicacdo entre SASs deve ser protegida
por autenticacdo mutua utilizando TLS v1.2, com verificagdo rigorosa de certifi-
cados digitais. E obrigatéria a negociacio de ciphersuites robustas para garantir
a confidencialidade, integridade e autenticidade dos dados. Conexdes devem ser
imediatamente encerradas em caso de falha no processo de autenticagao.

* Mecanismo de Descoberta de SASs: A interface deve contemplar métodos tanto
estdticos quanto dinamicos para descoberta de SASs parceiros, empregando ser-
vicos como DNS ou DHCP. Além disso, é necessario permitir o registro e a ma-
nutenc¢ado dos endpoints de comunicacdo dos SASs descobertos.

* Politica de Uso dos Dados: Antes de compartilhar informagdes, devem ser defini-
dos acordos explicitos sobre os limites e condi¢des de uso dos dados, assegurando
alinhamento com regulamentagdes e diretrizes de privacidade aplicédveis.

* Compartilhamento de Registros: A interface precisa suportar a troca estruturada
de registros que englobem: dispositivos CBSD; zonas protegidas (como PAL, PPA
e zonas de exclusdo); eventos de coordenacgdo; sensores ESC; além de dados re-
lacionados as instancias SAS e seus respectivos operadores. Todos os registros
devem possuir identificadores Unicos, organizados hierarquicamente por meio de
um sistema de namespace.

* Mecanismos de Sincroniza¢do: A interface deve permitir solicitacdes baseadas
em intervalos de tempo (time-range queries) para obtencdo de dados de CBSDs,
zonas e eventos. Cada solicitacdo pode abranger no maximo 25 horas de registros,
que devem ser retidos por um periodo minimo de 30 dias. As respostas devem
incluir exclusivamente registros que sofreram alteracdes dentro do intervalo soli-
citado, com possibilidade de aplicar filtros adicionais, como a selecao de CBSDs
com autorizagdes ativas ou pendentes.

* Consulta por Identificador: Deve ser possivel realizar consultas diretas a regis-
tros especificos utilizando seus identificadores unicos (by-ID requests), recupe-
rando informagdes detalhadas de cada entidade.

* Atualizacdo via Push: A interface deve possibilitar o recebimento de atualiza¢des
proativas (Push) contendo informagdes recentes sobre CBSDs, zonas e eventos. O
SAS deve responder utilizando c6digos HTTP apropriados, como 200 (sucesso),
422 (erro de validagdo) ou 50x (erros de servidor).

* Geracao de Full Dumps: O SAS deve produzir, no minimo a cada sete dias, um
Full Record Dump abrangendo: CBSDs com grants ativos ou pendentes; zonas
protegidas (incluindo PAL, PPA e zonas definidas ad hoc); e sensores ESC regis-
trados. Esses arquivos devem estar disponiveis para acesso pelos SASs pares por,
no minimo, 14 dias.



* Gestao dos Fluxos de Dados: A interface deve oferecer suporte tanto para flu-
xos reativos (Pull, sob demanda) quanto proativos (Push). E essencial garantir
robustez e continuidade das operacdes mesmo diante de falhas parciais de rede.

5. Aderéncia da Tecnologia Blockchain aos Requisitos Funcionais

A tecnologia blockchain oferece caracteristicas que se alinham diretamente as necessida-
des funcionais dos sistemas de comunicacao segura e auditdvel entre SASs. Esta secao
discute como as propriedades fundamentais do blockchain podem ser aplicadas para aten-
der aos requisitos apresentados.

Plataformas de blockchain permissionadas, como Hyperledger Fabric ou Besu,
oferecem suporte nativo a autenticacdo mutua baseada em certificados digitais (e.g., X.509),
combinada com comunicacdo segura via TLS v1.2. A integridade dos dados € garantida
pela validacdo criptografica dos blocos e transacdes. Além disso, mecanismos de controle
de acesso podem ser implementados nos canais e redes do blockchain, assegurando que
apenas entidades autorizadas participem da comunicagdo. A deteccao de falhas na auten-
ticacdo aciona, de forma automatica, o encerramento das conexdes TLS, complementado
por monitoramento de eventos e revogacdo de credenciais.

Embora o blockchain ndo atue diretamente nos processos convencionais de des-
coberta dindmica (como DNS ou DHCP), ele permite registrar, armazenar e compartilhar
de forma imutédvel os dados de endpoints e relagdes entre SASs. A manutencao desses re-
gistros na blockchain garante rastreabilidade e integridade, fortalecendo a confiabilidade
no estabelecimento e persisténcia das conexdes entre pares.

Por meio de contratos inteligentes, é possivel formalizar e automatizar acordos
de uso de dados entre SASs. As regras contratuais ficam registradas de forma imuta-
vel na rede, e sua execu¢do automdtica assegura conformidade com os termos definidos,
permitindo auditoria transparente, rastredvel e resistente a repuidios.

O blockchain pode ser utilizado como um repositorio confidvel e distribuido para
o armazenamento e compartilhamento de informagdes relativas a CBSDs, zonas protegi-
das (como PAL, PPA e exclusdes), sensores ESC e eventos de coordenagao. Cada registro
pode ser estruturado com identificadores tinicos organizados em hierarquias via names-
pace, facilitando tanto a indexacdo quanto a recuperagao eficiente dos dados.

A prépria estrutura temporal do blockchain — onde cada transag¢ao € marcada por
um timestamp — permite atender diretamente as demandas por sincronizagdo baseada em
intervalos de tempo. Consultas podem ser realizadas para recuperar registros alterados em
janelas especificas, mantendo a integridade histérica dos dados. A retengdo dos dados na
rede blockchain naturalmente atende a exigéncia de disponibilidade minima (ex.: 30 dias),
e filtros personalizados podem ser implementados diretamente nos contratos inteligentes.

A busca por registros especificos utilizando identificadores tinicos pode ser reali-
zada por meio de métodos de consulta oferecidos pelos contratos inteligentes, garantindo
acesso eficiente, preciso e imutdvel aos dados armazenados, sempre respeitando a hierar-
quia definida nos identificadores.

As operagdes do tipo Push podem ser representadas no blockchain como submis-
soes de transacdes por entidades autorizadas. A confirmacido de que a informagdo foi
registrada com sucesso pode ser monitorada a partir da inclusdo no bloco e da emissao de



eventos no contrato inteligente. Além disso, respostas podem ser modeladas com status
andlogos aos cédigos HTTP (como 200 para sucesso, 422 para erro semantico, ou 50x
para falhas internas).

A produgio periddica de Full Record Dumps pode ser automatizada através de
consultas que filtram o estado atual da blockchain, extraindo dados como CBSDs ativos,
zonas protegidas e sensores ESC registrados. Esses conjuntos de dados podem ser dispo-
nibilizados tanto via APIs quanto por meio de repositérios descentralizados, garantindo
sua acessibilidade por pelo menos 14 dias, conforme os requisitos estabelecidos.

Embora o blockchain ndo implemente diretamente os mecanismos de transporte
de mensagens, ele é compativel com solugdes baseadas em APIs REST sobre HTTPS/TLS,
que utilizam JSON (RFC-7159) como formato de codifica¢do. Isso assegura compatibili-
dade total com os protocolos ja adotados na comunicagdo entre SASs.

O modelo distribuido do blockchain acomoda tanto fluxos reativos (Pull, via con-
sultas aos registros existentes) quanto proativos (Push, mediante inclusdo de novas tran-
sacdes). A replicacdo dos dados entre os nds da rede garante robustez operacional, asse-
gurando continuidade mesmo em situagdes de falhas pontuais de infraestrutura.

Portanto, observa-se que o uso de blockchain contribui de forma significativa para
aumentar a seguranga, a transparéncia, a rastreabilidade e a automacgdo no intercambio de
informagdes entre SASs. Isso ndo apenas atende aos requisitos operacionais e regulato-
rios, como também oferece uma base resiliente e auditdvel para ambientes criticos que
demandam alta integridade dos dados.

6. Arquitetura Proposta com Integracao Blockchain

A ilustra a visdo geral da arquitetura proposta, que integra uma rede blockchain
permissionada ao funcionamento dos SASs. Nesta abordagem, o blockchain atua como
uma camada de confian¢a para a comunicacdo segura, rastredvel e auditavel entre SASs,
sem substituir os médulos operacionais internos do SAS.

Ntcleo da Rede

ESC

i

Sistema de Acesso ao
Espectro
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f— Permissionada
Base de Dados Outros SAS

Figura 2. Arquitetura SAS integrada a Blockchain Permissionada.
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6.1. Componentes Arquiteturais

A solugdo proposta € composta pelos seguintes componentes principais:

* CBSD (Citizen Broadband Radio Service Device): Dispositivo que opera no es-
pectro dindmico, reportando informagdes como localizacdo, poténcia e demandas



espectrais ao SAS. Os CBSDs sao classificados em trés categorias — Incumben-
tes, PAL e GAA — que definem diferentes niveis de prioridade no uso do espectro,
conforme as regras de compartilhamento da banda CBRS.

SAS (Spectrum Access System): Sistema responsavel pela gestao do uso do es-
pectro, emissdo de grants e pela comunicagdo tanto com os CBSDs quanto com
outros SASs. Conta com uma base de dados local para decisdes rapidas e armaze-
namento tempordrio das informacdes operacionais.

ESC (Environmental Sensing Capability): Sistema de sensores dedicado a detec-
cdo de sinais de incumbentes, que auxilia o SAS na mitigacdo de interferéncias,
especialmente em zonas sensiveis.

Rede Blockchain Permissionada: Infraestrutura que suporta a comunicacao ofi-
cial e segura entre SASs. Nesta rede, sdo armazenados registros referentes a
CBSDs, zonas protegidas, grants, sensores ESC, eventos de coordenacdo e acor-
dos de uso, assegurando transparéncia, seguranga e rastreabilidade.

SASs Externos: Outras instancias SAS que interagem com o SAS local exclusiva-
mente por meio da rede blockchain, eliminando a necessidade de canais externos
tradicionais.

6.2. Fluxo Operacional

O funcionamento da arquitetura segue os seguintes passos operacionais:

1.

2.

O CBSD envia suas informagdes operacionais (como localizacdo e necessidade de
espectro) ao SAS local.

O SAS realiza uma verificacdo inicial em sua base de dados local para avaliar
disponibilidade de espectro e aplicar politicas internas.

. Quando necessdrio, o SAS acessa a blockchain para consultar informacdes como

grants ativos, dados de coordenacdo ou registros de CBSDs operando na vizi-
nhanca.

. A comunicacdo entre SASs ocorre exclusivamente via blockchain permissionada,

utilizando contratos inteligentes para consultar dados por ID, executar sincroniza-
coes baseadas em intervalos temporais e registrar acordos e atualizacdes operaci-
onais.

. Operagdes como geragao de dumps periddicos e envio de notificacdes (push) sao

implementadas como transa¢des na blockchain, assegurando integridade e visibi-
lidade compartilhada entre os SASs participantes.

Dados provenientes dos sensores ESC sdo processados localmente pelo SAS e,
quando relevante, compartilhados com os demais SASs via blockchain.

6.3. Vantagens do Modelo Hibrido Integrado a Blockchain

A proposta mantém a estrutura tradicional de operacdo do SAS, com sua base de dados
local e mecanismos de gerenciamento espectral, enquanto incorpora uma camada adi-
cional baseada em blockchain para viabilizar uma comunicagdo inter-SAS mais segura,
auditdvel e resiliente. Entre os principais beneficios desse modelo destacam-se:

* Aumento da transparéncia e rastreabilidade nas interacdes entre operadores SAS;
* Eliminagdo da dependéncia de APIs REST externas, reduzindo a superficie de

ataque;



* Imutabilidade e auditoria nativa de todos os registros e transagdes;

» Execuc¢do automadtica de regras operacionais e contratos de dados via contratos
inteligentes;

* Governanga distribuida da rede blockchain, na qual os SASs atuam como nés
validadores;

* Garantia de interoperabilidade por meio de contratos inteligentes padronizados
e esquemas de dados comuns, permitindo a colaboracio segura entre diferentes
SASs.

7. Exemplo: Mdédulo em Soluciao Descentralizada de Compartilhamento de
Infraestrutura de Redes Baseada em Blockchain

A proposta aqui apresentada foi implementada como um mdédulo funcional dentro de uma
solucdo descentralizada para compartilhamento de infraestrutura de redes suportada por
tecnologia blockchain [Sousa et al. 2024]]. Esse desenvolvimento € fruto de uma colabo-
racdo entre a Universidade Federal do Pard (UFPA) e o Centro de Pesquisa e Desenvolvi-
mento em Telecomunicacdes (CPQD).

Para validar a aplicabilidade da arquitetura descrita, este exemplo pratico demons-
tra a integragdo de um SAS com uma rede blockchain permissionada baseada no Hyper-
ledger Besu. O ambiente simula uma rede composta por multiplos SASs, cuja comuni-
cacdo ¢ inteiramente descentralizada, auditdvel e segura, utilizando a blockchain como
meio oficial de interagdo e registro. A lista as tecnologias utilizadas na constru-
cao deste prototipo.

Tabela 1. Tecnologias utilizadas na implementacao exemplo

Componente Tecnologia Utilizada

Plataforma Blockchain Besu (IBFT 2.0)

Contratos Inteligentes Solidity + Hardhat Framework
Gerenciamento de Identidades Certificados X.509 com TLS v1.2
Persisténcia Local do SAS PostgreSQL

Servigco de Aplicagdo SAS Node.js + Express.js (REST interno)
Monitoramento e Auditoria Prometheus + Grafana

Interface de Consulta Blockchain | Web3.js + APIs REST locais

Neste modelo, cada SAS mantém uma base de dados local que gerencia informa-
coes operacionais, incluindo registros de CBSDs, defini¢do de zonas, andlise de sensores
ESC e tomada de decisdes relativas a emissao de grants. Diferentemente das abordagens
tradicionais, em que a comunicagdo entre SASs ocorre via interfaces diretas (como APIs
REST), toda a troca de informagdes relevantes — como registros de dispositivos, atuali-
zacoes de zonas, notificagdes de coordenagdo e acordos operacionais — € realizada por
meio de transa¢des na rede blockchain baseada no Bes

A rede blockchain opera sob o mecanismo de consenso IBFT 2.0, apropriado para
redes permissionadas que demandam alta disponibilidade, rdpida finalizagcdo das transa-
coes e resiliéncia a falhas bizantinas. Cada instancia SAS funciona como um n6 validador,

'https://besu.hyperledger.org/
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identificado por certificados X.509, garantindo autenticacdo mutua e controle distribuido
de acesso. As operacdes fundamentais sdo modeladas através de contratos inteligentes
desenvolvidos em Solidity, que encapsulam toda a l6gica de leitura e escrita na block-
chain.

O backend de cada SAS foi desenvolvido utilizando Node.js com o framework
Express.jf], enquanto a persisténcia local € realizada com PostgreSQI_ﬂ As interacdes
com a blockchain, tanto para submissdo de transacdes quanto para escuta de eventos,
utilizam a biblioteca Web3.j Dessa forma, operacdes como registro de CBSDs, geracao
de dumps peridédicos ou consultas diretas por identificadores sdo executadas diretamente
sobre a infraestrutura blockchain.

Para assegurar transparéncia operacional e facilitar auditorias, o ambiente incor-
pora solugdes de monitoramento baseadas em Prometheuf]e Grafaneﬂ Essas ferramentas
monitoram métricas essenciais, como volume de transagdes, laténcia média na propaga-
cdo de blocos, taxa de atualizac@o entre SASs e desempenho geral da rede blockchain.

A escolha do Besu se deve, em parte, a sua compatibilidade com a Ethereum
Virtual Machine (EVM), o que permite reaproveitamento de contratos inteligentes e inte-
gracdo facilitada com ferramentas existentes no ecossistema Ethereum. Além disso, sua
interface JSON-RPC padronizada simplifica a integracdo com sistemas legados e solu-
coes de monitoramento. Funcionalidades adicionais, como o uso do componente Tes-
ser{] para privacidade transacional, podem ser incorporadas em iteracdes futuras, possi-
bilitando confidencialidade seletiva entre subconjuntos dos participantes da rede.

Esse exemplo demonstra que a adocdo de uma blockchain como infraestrutura
primdria para comunicagdo entre SASs ndo apenas atende aos requisitos de seguranga,
rastreabilidade e integridade, como também estabelece uma base tecnoldgica robusta, es-
caldvel e interoperavel para o gerenciamento dindmico do espectro.

8. Discussao

O uso da tecnologia blockchain como meio de comunicacao entre SASs traz uma série de
vantagens, especialmente no que se refere a seguranca, a rastreabilidade das operacoes e
a promog¢do de uma governanga descentralizada. Por outro lado, a ado¢ao desse modelo
também apresenta desafios técnicos e operacionais que precisam ser cuidadosamente ava-
liados. Esta secdo analisa os principais pontos positivos e limita¢des associados ao uso da
blockchain frente aos requisitos funcionais definidos.

Entre os beneficios mais relevantes estd a garantia de imutabilidade dos dados
registrados, proporcionando trilhas de auditoria robustas, fundamentais para assegurar a
conformidade com normas regulatérias. A combinacdo de mecanismos nativos, como
autenticacio baseada em certificados digitais, assinaturas criptograficas e comunicagao
segura via TLS, fortalece significativamente a seguranca no intercambio de informacdes
entre SASs.

https://expressijs.com/pt-br/
Shttps://www.postgresql.org/
4http://web3js.org/
Shttps://prometheus.io/
Shttps://grafana.com/
"https://docs.tessera.consensys.io/
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Adicionalmente, a capacidade de implementar regras operacionais, politicas de
acesso e notificagdes diretamente em contratos inteligentes permite um alto grau de auto-
macao, eliminando ambiguidades e reduzindo a necessidade de interven¢do manual nas
operacdes. O modelo distribuido da blockchain também promove maior resili€ncia, as-
segurando que falhas isoladas em nés da rede nao impactem a continuidade dos servicos
— uma caracteristica essencial para sistemas criticos, como os de gestdo dindmica do
espectro.

Outro aspecto vantajoso, particularmente em blockchains permissionadas, € a pos-
sibilidade de controlar a visibilidade dos dados. Isso permite conciliar transparéncia nas
operacdes compartilhadas com a preservacao da confidencialidade de informagdes sensi-
veis, atendendo simultaneamente as exigéncias operacionais e regulatdrias.

Apesar dos beneficios, o modelo blockchain impde alguns desafios. A replicacao
completa dos dados em todos os nds da rede gera um aumento no consumo de recursos
computacionais e de armazenamento, principalmente quando hé necessidade de manter
histéricos extensos. A propagacdo de blocos e o tempo necessdrio para a confirmacao
de transacOes podem introduzir atrasos operacionais, o que € uma preocupacao relevante
em processos que exigem atualiza¢do quase em tempo real, como nas notificagdes sobre
coordenacdo espectral.

A introdugdo dessa camada tecnoldgica exige também modificagdes na arquitetura
dos sistemas existentes, bem como capacitacio técnica das equipes responsdveis, tanto
no desenvolvimento quanto na manuten¢ao de contratos inteligentes e na operagcao dos
nés validadores da blockchain. Outro ponto critico estd na defini¢ao de politicas claras
para consenso, gestdo de identidades e controle de acesso, especialmente quando envolve
multiplas organiza¢Ges com diferentes interesses ou sob diferentes jurisdigdes.

Embora redes permissionadas oferecam desempenho superior as blockchains pu-
blicas, ainda podem enfrentar limitacdes de escalabilidade, particularmente em cenérios
com altas taxas de transagdes e volumes significativos de dados. Diante disso, a decisdao
pela adogdo de blockchain deve ser fundamentada em uma andlise criteriosa que considere
o equilibrio entre os ganhos em segurancga, rastreabilidade e governanca, e os custos técni-
cos e operacionais envolvidos. Em ambientes regulados e colaborativos, onde a confianca
entre as partes ndo pode ser presumida, a blockchain se posiciona como uma tecnologia
capaz de sustentar operacdes seguras, auditaveis e resilientes. Contudo, sua implemen-
tacdo deve estar alinhada as demandas de desempenho, aos requisitos regulatdrios e a
governancga da rede, garantindo sua sustentabilidade e eficdcia no longo prazo.

9. Consideracoes Finais

Este artigo propds uma arquitetura hibrida para Sistemas de Acesso ao Espectro (SAS),
integrando tecnologia de blockchain permissionada para atender aos requisitos de segu-
rancga, rastreabilidade, interoperabilidade e governanca descentralizada em cendrios de
compartilhamento dindmico de espectro. A proposta utiliza a blockchain como camada
de comunicagdo entre instancias SAS, preservando os mecanismos operacionais locais e
incorporando contratos inteligentes para automatizar processos e acordos entre operado-
res. A andlise funcional da interface SAS-SAS demonstrou que a blockchain permissi-
onada, especialmente com plataformas como o Hyperledger Besu, é capaz de atender a
requisitos como autenticagdo, troca de registros, sincronizag¢ao temporal, recuperagao por



identificador, geracdo de dumps periédicos e notificagdes proativas, promovendo maior
transparéncia e conformidade regulatdria.
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