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Abstract. Data privacy regulations, such as the Brazilian LGPD, mandate the
anonymization of sensitive information. However, masking massive database
dumps for testing and staging environments often imposes severe memory and
processing bottlenecks. This paper presents a database connection-agnostic
command-line tool developed in Rust for anonymizing SQL dumps using a stre-
aming architecture. The system employs a finite state machine (FSM) parser to
process SQL statements in a single pass, avoiding the need for full in-memory
parsing. Masking rules are defined declaratively via configuration files, ena-
bling flexible strategies such as deterministic hashing (HMAC), synthetic data
generation, suppression, and local differential privacy. Experimental results
demonstrate that the proposed tool maintains a constant memory footprint (ap-
proximately 4.7 MB) while processing large datasets, confirming its suitability
for integration into CI/CD pipelines without performance degradation.

Resumo. Regulamentacoes de privacidade, como a LGPD, exigem a
anonimizagdo de informagoes sensiveis. Contudo, o mascaramento de dumps
massivos de banco de dados para ambientes de teste frequentemente impoe se-
veros gargalos de memdria e processamento. Este artigo apresenta uma ferra-
menta de linha de comando agndstica a conexées com banco de dados desenvol-
vida em Rust para anonimizagdo de dumps SQL por meio de uma arquitetura em
streaming. O sistema utiliza um parser baseado em Mdquina de Estados Finita
(FSM) para processar comandos SQL em uma tinica passagem, evitando a ne-
cessidade de carregamento completo em memoria. As regras de mascaramento
sdo definidas de forma declarativa via arquivos de configuracdo, suportando
estratégias como hashing deterministico (HMAC), geragdo de dados sintéticos,
supressdo e privacidade diferencial local. Resultados experimentais demons-
tram que a ferramenta desenvolvida mantém consumo de memdria constante
(aproximadamente 4,7 MB) mesmo com grandes volumes de dados, evidenci-
ando sua viabilidade para integracdo em pipelines de CI/CD sem degradagdo
de desempenho.

1. Introducao

A transi¢do de dados de produgdo para ambientes de desenvolvimento e ecossistemas
de andlise (Analytics/BI) é uma pratica vital na engenharia de software; por exemplo,
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equipes frequentemente replicam bases reais para testes e validacdo de funcionalidades.
Contudo, esse processo esbarra em severas restricdes legais. Com a vigéncia da Lei Ge-
ral de Protecdo de Dados Pessoais (LGPD) [Brasil 2018], a cdpia direta de Informagdes
Pessoalmente Identificaveis (PII) tornou-se uma vulnerabilidade critica, potencialmente
violando os principios da finalidade, necessidade e seguranca.

Apesar dessa urgéncia, as abordagens tradicionais de mascaramento apresentam
gargalos operacionais cronicos. Processos em lote exigem a restauragdo do banco em
ambientes isolados, consumindo tempo e armazenamento excessivos, o que inviabiliza
sua integracdo em esteiras ageis de Integracdo Continua/Entrega Continua (CI/CD). Por
outro lado, ferramentas que atuam em transito frequentemente sofrem com estouro de
memoria (Out-Of-Memory, isto €, quando a aplicagdo consome toda a memodria RAM
disponivel) ou exigem conexdes diretas via SSH e proxy. Tais requisitos aumentam a
complexidade de rede e auditoria, tornando-se indesejaveis em cendrios de terceiriza¢ao
ou sistemas legados.

Para solucionar este gargalo, propde-se, neste trabalho, uma ferramenta de linha
de comando (CLI) projetada para operar estritamente por meio de fluxos de dados (stre-
aming). A solucdo adota um estilo arquitetural orientado a fluxo de dados (data flow)
para anonimizagdo de dumps SQL estaticos, fundamentada em um parser baseado em
Maquina de Estados Finita (FSM) [Hopcroft et al. 2001] para processamento incremental
de dados.

Ao desacoplar as regras de anonimizagao e aplicar uma leitura bufferizada, a abor-
dagem permite o processamento e a desidentificacdo de volumes massivos de dados rela-
cionais com uso minimo de recursos de hardware, dispensando a necessidade de conexdes
diretas, como SSH e proxy, e reduzindo a complexidade de integracao com a infraestrutura
do banco de dados. Dessa forma, opera de forma agndstica a conexao com SGBDs, atu-
ando exclusivamente sobre dumps SQL estaticos, o que elimina a necessidade de acesso
direto as instincias de banco de dados.

As principais contribui¢des deste trabalho incluem a proposta de uma arquite-
tura em streaming para anonimizagao de dumps SQL com consumo de memdria cons-
tante, o desenvolvimento de um parser baseado em Maquina de Estados Finita (FSM)
[Hopcroft et al. 2001] para processamento incremental de dados, a definicdo de um me-
canismo desacoplado de regras de anonimizagdo por meio de configuracdo declarativa e
uma avaliagdo empirica que demonstra a estabilidade do consumo de memoria em dife-
rentes ambientes de execucao.

O restante deste trabalho esta organizado da seguinte forma: a Se¢do 2 apresenta
a fundamentacdo tedrica e os trabalhos relacionados. A Secdo 3 descreve a arquitetura
proposta, detalhando seus componentes e o mecanismo de configuracdo das regras de
anonimizacdo. A Secdo 4 apresenta a avaliacdo experimental, analisando o desempenho e
o consumo de recursos em diferentes cendrios. Por fim, a Sec@o 5 discute as consideracoes
finais e direcOes para trabalhos futuros.

2. Fundamentacao Teoérica e Trabalhos Relacionados

A relevancia do mascaramento de dados em ambientes de engenharia de software é fun-
damentada pela propria base legal brasileira. A LGPD estabelece o limite juridico para
dados que passam por ofuscacdo irreversivel, definindo em seu Artigo 12:
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“Os dados anonimizados ndo serdo considerados dados pessoais para os
fins desta Lei, salvo quando o processo de anonimizacdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios proprios, ou
quando, com esforgos razodveis, puder ser revertido.” [Brasil 2018]

Para atingir o grau de irreversibilidade exigido pela legislacdo sem destruir o
valor analitico e relacional da informacao, estudos recentes t€ém explorado abordagens
préticas para anonimizagdo em bases relacionais em conformidade com a LGPD, discu-
tindo desafios técnicos e limitagdes de ferramentas atuais [Oliveira et al. 2024]. Nesse
contexto, diversas técnicas computacionais sao empregadas, tais como: a Privacidade Di-
ferencial, que adiciona ruido matemadtico aos dados numéricos preservando suas propri-
edades estatisticas; a supressdo sumdria de dados; a substituicio de campos sensiveis
por dados ficticios; a atribuicdo de valores padrdo genéricos; e a aplicagdo de algo-
ritmos de hash criptografico com chaves secretas (HMAC)[Krawczyk et al. 1997] para
garantir a consisténcia referencial (determinismo) em chaves estrangeiras. Em bancos
com modelagem relacional, o uso de chaves substitutas (surrogate keys), como inteiros
auto-incrementais ou UUIDs, é recomendado exatamente porque estas nao possuem “sig-
nificado de negdcio”, existindo apenas para a estruturacdo técnica do banco de dados
[Codd 1979].

Dentre essas técnicas, a Privacidade Diferencial destaca-se por fornecer garantias
matematicas formais de protecao, limitando o impacto da presenca ou auséncia de um in-
dividuo nos dados [Dwork et al. 2006, Mironov et al. 2009]. Na pratica, isso € alcancado
por meio da injecdo de ruido aleatdrio calibrado de acordo com a sensibilidade da funcao

(Af).

Formalmente, um algoritmo aleatorizado M satisfaz a e-Privacidade Diferencial
se, para quaisquer conjuntos de dados adjacentes D e D’ (que diferem em apenas um
registro) e qualquer subconjunto de saidas possiveis S, a seguinte inequagdo € valida:

Pr[M(D) € S] <e° - Pr[M(D’) € 5] (1)

Neste trabalho, adota-se a Privacidade Diferencial Local (LDP)
[Duchi et al. 2013], na qual a perturbacdo € aplicada diretamente a cada registro
individual antes de qualquer agregacdo. Tal abordagem € particularmente adequada ao
paradigma de processamento em fluxo (streaming) adotado, pois elimina a necessidade
de acesso global ao conjunto de dados e viabiliza a anonimizag¢do incremental com
garantias formais de privacidade.

Formalmente, um mecanismo M satisfaz e-LDP se, para quaisquer valores
possiveis x e ' de um mesmo individuo e qualquer subconjunto de saidas .S, vale:

Pr[M(z) € S] < e - Pr[M(2') € S] (2)

Apesar dos claros incentivos legais e tedricos, a adogdo pratica de técnicas
avancadas de desidentificacdo permanece marginal na inddstria. Conforme evidenci-
ado por [Garrido et al. 2022], existe um hiato significativo entre a pesquisa académica
em privacidade e sua utilizacdo no ambiente corporativo. Devido a complexidade de
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implementagdo e a escassez de ferramentas de anonimizacao de facil integracdo, muitas
organizacOes acabam por negligenciar a ofuscac¢do estrutural dos dados.

Em vez disso, as empresas recorrem a processos burocraticos de controle de acesso
e segurancga de perimetro. Contudo, essa abordagem baseada estritamente em permissoes
frequentemente resulta em politicas de privacidade fragilmente aplicadas, deixando os
dados brutos expostos a usos indevidos assim que o acesso ao ambiente é concedido aos
analistas ou desenvolvedores.

A tentativa de implementar técnicas de anonimizacdo em arquivos de exportacao
(dumps) esbarra diretamente em limitagdes estruturais relevantes das ferramentas atu-
ais. Apesar da vasta disponibilidade de bibliotecas para andlise sintdtica (tais como
o sqlparse em Python ou node-sql-parser), a aplicagdo destas em arquivos volumo-
sos é proibitiva. Tais ferramentas operam construindo uma Arvore de Sintaxe Abstrata
(AST) [Grune et al. 2012] do arquivo SQL inteiro, carregando os tokens em memdria.
O overhead estrutural de uma AST frequentemente exige multiplas vezes mais memoria
RAM do que o tamanho do arquivo original em disco, resultando em falhas por esgota-
mento de memoria (out-of-memory).

Alternativas baseadas em DataFrames analiticos (como Pandas) também herdam
o paradigma in-memory, no qual os dados sdo integralmente carregados em memoria
antes do processamento. Esse modelo reduz a escalabilidade para grandes volumes de
dados e pode resultar em falhas por esgotamento de memaria em ambientes com recursos
limitados.

Uma excecao notdvel ao processamento in-memory € o myanon [Pomes 2026],
utilitdrio de linha de comando que mascara arquivos mysgldump via fluxo de dados (stre-
aming). Embora elimine o esgotamento de memoria e preserve chaves estrangeiras via
hashing deterministico (HMAC-SHA?256), a ferramenta apresenta limitacdes analiticas e
de compatibilidade. O myanon restringe-se a pseudonimizacdo bésica e substituicdao de
strings (via integracao com bibliotecas como Faker), ndo oferecendo mecanismos nativos
de Privacidade Diferencial Local (LDP) [Kairouz et al. 2014] para ofuscagdo estatistica
de dados numéricos, por exemplo. Ademais, seu forte acoplamento ao dialeto do MySQL
e a complexidade de manuten¢ao de sua arquitetura baseada em C dificultam sua ado¢ao
em ecossistemas de dados heterogéneos. Assim, o sistema proposto diferencia-se por
combinar suporte a multiplos dialetos SQL, integracao com Privacidade Diferencial Lo-
cal e uma arquitetura modular baseada em configuracio declarativa.

3. Arquitetura Proposta

O sistema foi projetado seguindo o estilo arquitetural pipes and filters, adotando o modelo
de pipes do ecossistema Unix [Ritchie 1984], com leitura da entrada padrao (stdin) e
escrita na saida padrio (stdout).

Portanto, a arquitetura segue um modelo de processamento em fluxo (streaming),
no qual os dados sdo transformados incrementalmente ao longo de um pipeline linear.
Nesse modelo, cada componente do sistema é responsavel por uma etapa especifica da
andlise e anonimizacdo do dump SQL, permitindo o processamento em Unica passagem
e com consumo constante de memoria. Essa abordagem favorece a escalabilidade do
sistema e reduz a necessidade de alocacao de memoria proporcional ao volume de dados
processado.
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De forma geral, o fluxo ilustrado na Figura 1 inicia-se com a leitura incremental
do dump SQL por meio do componente Stream Reader, que alimenta o parser baseado em
FSM responsével por identificar estruturas sintdticas relevantes. Em seguida, metadados
como nomes de tabelas e colunas sdo extraidos para a constru¢dao de um mapeamento
de estratégias de anonimizacao a partir do arquivo de configuracdo. Na etapa seguinte,
os dados sdo tokenizados em nivel de linha e coluna, permitindo a aplicacio das regras
definidas pelo Masking Engine. Por fim, os dados transformados sdo escritos de forma
continua na saida, preservando a estrutura original do dump.

rules.toml

SQL Dump Stream Reader FSM SQL Parser Metadata Extractor
(stdin / file) (Buffered 1/0) (byte-by-byte) (Regex)
Row Tokenizer
(VALUES / COPY)

Strategy Map Builder
(O(1))

Sanitized SQL Dump . . Masking Engine
(stdout / file) (HMAC / Faker / DP)

Secret Key

Figura 1. Arquitetura da solucao baseada no estilo pipes and filters.

Desenvolvida em Rust, a solu¢cdo se beneficia de um modelo de gerenciamento
de memoria baseado em posse (ownership), no qual a alocagdo e a liberacdo de recursos
sdo determinadas em tempo de compilacdo. Nesse modelo, quando um valor sai de es-
copo, seus recursos associados sao automaticamente liberados, garantindo a seguranca de
memoria (memory safety) sem a necessidade da sobrecarga de execu¢do de um Garbage
Collector [Jung et al. 2021].

Esse mecanismo permite que o sistema mantenha baixo consumo de memoria
e laténcia previsivel, caracteristicas fundamentais para aplicagdes de processamento em
fluxo (streaming) de alto desempenho. Além disso, o0 modelo de ownership se estende
para além da memoria, garantindo o gerenciamento seguro de recursos do sistema opera-
cional, como descritores de arquivos e conexdes de rede, o que reduz consideravelmente
a probabilidade de vazamentos e inconsisténcias durante a execucao continua do pipeline.

A arquitetura € dividida em dois componentes principais: o Motor de Regras e o
Processador de Fluxo (Streaming Processor). O Motor de Regras é alimentado por um
arquivo de configuracdo no formato TOML (Tom’s Obvious, Minimal Language), uma
linguagem de configuracao simples e legivel, permitindo que equipes de Seguranca da
Informacao definam as politicas de ofuscacdo (ex: mascarar e-mails, aplicar HMAC em
UUIDs) sem necessidade de alterar o codigo-fonte.

O Processador de Fluxo utiliza buffers de tamanho fixo para leitura incremental
dos dados, realizando todo o processamento em uma Unica passagem (single-pass) so-
bre a entrada. Em vez de construir uma AST completa, o sistema utiliza uma Méquina
de Estados Finita (FSM) para detectar padrdes estruturais de comandos SQL relevantes
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mesmo em sintaxes provenientes de diferentes sistemas gerenciadores de banco de dados,
incluindo MySQL, PostgreSQL e SQLite. A partir dessa identificagdo, as regras definidas
no arquivo TOML sao aplicadas estritamente nas colunas mapeadas. A FSM opera dire-
tamente sobre o fluxo de bytes, identificando delimitadores sintaticos (como parénteses,
virgulas e aspas), o que permite a segmentacdo incremental de tuplas e colunas sem a
necessidade de materializar estruturas intermedidrias em memoria.

Atualmente, o escopo de blocos sintaticos do parser contempla de forma com-
pleta comandos INSERT, que representam o padrdo estrutural na maioria dos SGBDs
relacionais. Contudo, reconhece-se uma limitacao pratica importante: o comando COPY,
amplamente utilizado no ecossistema PostgreSQL (dialeto de forte ado¢do no cendrio
brasileiro), possui suporte apenas parcial nesta versdo experimental. Embora a arquite-
tura em fluxo seja agnostica, o tratamento completo da sintaxe tabular do COPY exige
extensoes na FSM que estdo além do escopo inicial deste trabalho.

O restante do conteddo é propagado sem modificagdes, preservando a estrutura
original do dump. Para identificacdo inicial de metadados (como nomes de tabelas e
colunas), sdo utilizadas expressdes regulares compiladas uma unica vez e reutilizadas ao
longo da execucao (por exemplo, via inicializagdo estética), evitando overhead durante o
processamento continuo.

Para evitar comparagdes repetidas de strings durante o processamento, as regras
sdo pré-compiladas em uma estrutura indexada por posi¢do de coluna, permitindo acesso
em tempo constante (O(1)) durante a transformagdo de cada linha, conforme ilustrado
pela Figura 1.

A flexibilidade do Motor de Regras e seu desacoplamento do codigo-fonte, evi-
denciados na arquitetura, podem ser observados na prética através da Listagem 1. Por
meio de uma sintaxe puramente declarativa, as equipes de governanga de dados podem
definir granularmente as estratégias de desidentificacdo para cada entidade e coluna, o
que favorece a modularidade e a extensibilidade do sistema.

Listagem 1. Exemplo de configuracao de mascaramento em formato TOML.

[tables.users]

columns = [
# Deterministic Masking
{ name = "id", strategy = "hmac" },
{ name = "company_id", strategy = "hmac" },
# Faker
{ name = "name", strategy = "faker_name" },
{ name = "email", strategy = "faker_email" 1},
# Fixed
{ name = "password_hash", strategy = "fixed",
value = "\$2a\$12\SR9eb8igRomIQazAgq" },

# Suppression
{ name = "session_token", strategy = "nullify" },

# Differential Privacy
{ name = "salary", strategy = "dp_laplace",
epsilon = 0.5, sensitivity = 15000.0 }

O exemplo ilustra de forma pragmatica a aplicacdo simultinea das multiplas
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técnicas abordadas na fundamentacdo tedrica. A configuracdo resolve desafios praticos
da engenharia de software, como a substitui¢do de hashes de senha por um valor estatico
conhecido (fixed), o que viabiliza a autenticacdo de desenvolvedores em ambientes de
homologag¢do sem expor credenciais reais. Simultaneamente, garante a integridade re-
ferencial do banco de dados ao aplicar hashing criptografico deterministico (hmac)
[Krawczyk et al. 1997] nas chaves primadrias e estrangeiras (id e company_id), pre-
servando a capacidade de realizar operagdes de JOIN nas andlises de dados.

Destaca-se ainda a materializacdo da Privacidade Diferencial Local (LDP)
[Kairouz et al. 2014] na coluna salary por meio do mecanismo de Laplace. Como a
arquitetura orientada a fluxo (streaming) [Abadi et al. 2003] inviabiliza o calculo global
da variancia dos dados, o sistema delega ao usudrio a inje¢do do orcamento de privacidade
(e = 0.5) e da sensibilidade (A f = 15000.0). Essa abordagem permite a adi¢do de ruido
matematico calibrado registro a registro, preservando o valor estatistico do conjunto de
dados numérico enquanto mitiga ataques de reidentificacao.

Apesar da flexibilidade provida pela configuragdo declarativa, a implementacao
interna do mecanismo de Laplace no sistema assume um compromisso consciente entre
desempenho de fluxo (streaming) e honestidade no rigor criptografico. Na implementagao
atual, a injecdo de ruido baseia-se em Amostragem por Transformada Inversa (Inverse
Transform Sampling) [Kroese and Rubinstein 2012] utilizando tipos de ponto flutuante
padrdo do Rust (£64). Contudo, conforme demonstrado por Mironov [Mironov 2012],
implementagdes ingénuas de privacidade diferencial apoiadas na precisdo da IEEE 754
[IEEE 2019] sdo suscetiveis a ataques baseados nos bits menos significativos, o que pode
comprometer a garantia tedrica do e.

A decisdo arquitetural de ndo mitigar esse risco por meio da integracdo de bi-
bliotecas consolidadas de Privacidade Diferencial — como as bibliotecas disponibiliza-
das pelo Google [Google 2023], implementadas em linguagens como C++, Go e Java
— fundamenta-se nas restricdes de desempenho do sistema. Tais bibliotecas seguem
uma abordagem baseada em building blocks, isto €, fornecem primitivas matematicas
fundamentais (como mecanismos de adicao de ruido e controle de orcamento de privaci-
dade) que devem ser explicitamente combinadas pelo desenvolvedor para a construgao de
solucdes completas de anonimizagao.

Embora oferecam garantias formais robustas, essas bibliotecas ndo sdo pro-
jetadas para integracdo direta em pipelines de processamento estruturado em fluxo,
como o proposto neste trabalho. A incorporacdo dessas implementacdes externas
ao ecossistema Rust exigiria o uso extensivo de Foreign Function Interfaces (FFI)
[Klabnik and Nichols 2023], mecanismo que permite a interoperabilidade entre lingua-
gens distintas. O overhead de transi¢cao de contexto associado a chamadas FFI frequentes
— potencialmente realizadas a cada registro processado — degradaria significativamente
o rendimento (throughput) da Maquina de Estados Finita, comprometendo a principal
vantagem do processamento em Unica passagem (single-pass).

Para versdes futuras da ferramenta, prevé-se o desenvolvimento de uma
implementa¢do nativa em Rust do Mecanismo de Arredondamento (Snapping Mecha-
nism), capaz de prover imunidade a ataques baseados em precisdo de ponto flutuante sem
sacrificar a laténcia do fluxo de dados.



46° Congresso da Sociedade Brasileira de Computacéo (CSBC 2026), Gramado/RS
53° Seminario Integrado de Software e Hardware (SEMISH 2026): Artigos Completos

4. Avaliacao Experimental

Para validar empiricamente as propriedades de consumo de memoria e vazao da ferra-
menta frente a volumes massivos, os experimentos foram divididos em duas etapas: uma
andlise comparativa de arquiteturas (macOS vs. Windows/WSL2) com 1 milhao de regis-
tros, € um teste de estresse extremo processando 100 milhdes de registros.

Os experimentos foram conduzidos em dois ambientes fisicos e 1dgicos distin-
tos: (A) um macOS executando em um processador Apple M2 (ARM64) com 8 GB de
memoria unificada e armazenamento SSD nativo; e (B) um deskfop equipado com proces-
sador Intel Core 15-10400F (2.90 GHz) e 16 GB de memédria RAM, executando o sistema
operacional Windows 11 Pro através do Windows Subsystem for Linux (WSL2) sobre a
arquitetura x86_64.

Como detalhado na Tabela 1, a primeira etapa confirmou a premissa de porta-
bilidade e estabilidade de memodria do projeto. Em ambos os ecossistemas, o0 consumo
maximo de RAM manteve-se estagnado na faixa de 4,7 MB. A variacio na vazdo reflete
os limites fisicos de I/O de disco de cada sistema operacional, com destaque para a sobre-
carga imposta pela transicao de sistemas de arquivos (cross-OS file system) entre o Linux
e o NTFS no WSL2.

Tabela 1. Analise comparativa de arquiteturas (Volume: 1 Milhao de registros)

Ambiente I/0 (Escrita) | Memoria (Pico) | Vazao (Linhas/s)
macOS / Apple M2 (8 GB) /dev/null 4,70 MB ~ 301.634
Windows 11 /i5-10400F (16 GB) | /dev/null 4,56 MB ~ 174.216

Para demonstrar empiricamente o comportamento assintdtico constante (O(1)) do
consumo de memoria em larga escala, a segunda etapa consistiu em um teste de estresse
massivo no ambiente macOS, processando 100 milhoes de registros relacionais de forma
ininterrupta.

Os resultados, sumarizados na Tabela 2, indicam que o lote foi completamente
processado em 325,03 segundos (aproximadamente 5,4 minutos), mantendo um rendi-
mento sustentado de 307.661 linhas por segundo. O tamanho maximo do conjunto resi-
dente (Maximum Resident Set Size - RSS) atingiu 4.669.440 bytes (~4,67 MB), corrobo-
rando a estabilidade do consumo de memoria independentemente do volume processado.

Tabela 2. Teste de estresse (100 milhGes de registros) — macOS / Apple M2

Meétrica Valor
Registros processados 100.000.000
Tempo total 325,03 s
Vazao média ~ 307.661 linhas/s
Memoéria (RSS maximo) 4,67 MB
Page faults 13
Operagdes de swap 0
Instrugdes executadas ~ 4,94 x 102
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A instrumentacdo do sistema operacional durante o teste de estresse reforca a
eficiéncia da arquitetura em fluxo. Foram observadas zero operacdes de swap e apenas
13 falhas de pagina (page faults), evidenciando a auséncia de pressdo significativa sobre
a memoria primdria. O consumo maximo de memdria residente manteve-se em aproxi-
madamente 4,67 MB ao longo de todo o processamento, mesmo diante de um volume de
dados que excede a capacidade de memoria fisica disponivel.

Adicionalmente, a execugdo envolveu aproximadamente 4,94 x 10'? instrugdes
na CPU, refletindo a intensidade computacional das operagdes de anonimizacao (inclu-
indo hashing criptografico e injecdo de ruido diferencial) realizadas em tempo real, sem
impacto na estabilidade do sistema.

Esse resultado contrasta com abordagens tradicionais baseadas em parsing
sintitico completo (AST), cujo consumo de memoria cresce proporcionalmente ao ta-
manho da entrada, frequentemente resultando em falhas por esgotamento de memoria
(out-of-memory) em cenérios de grande escala.

A estabilidade observada da métrica de memdria atesta a viabilidade e robustez da
ferramenta para integracao em esteiras de CI/CD submetidas a cargas intensivas de dados.

5. Consideracoes Finais

A conformidade continua com diretrizes como a LGPD requer ferramentas que ndao impo-
nham atrito ao ciclo de desenvolvimento. A arquitetura em streaming proposta demons-
trou ser uma alternativa promissora aos gargalos de memdria tradicionais na ofuscacdo
de bancos de dados volumosos. Os resultados obtidos trazem indicios de que arquiteturas
baseadas em fluxo continuo possuem potencial para atender cendrios de anonimizagao de
dados em larga escala sob restri¢cdes estritas de memoria.

Trabalhos futuros estenderdo esta pesquisa com a implementagdo de processa-
mento de dialetos nativos de alta performance, como o comando COPY do PostgreSQL,
além de validagOes experimentais mais abrangentes que incluam benchmarks compara-
tivos e andlise de escalabilidade da engenharia de software sobre a maquina de estados.
Adicionalmente, prevé-se a investigagdo sobre a viabilidade de paralelizacao do processa-
mento do fluxo — visando maximizar o rendimento em processadores multicore —, bem
como o aprimoramento mateméatico do mecanismo de Laplace, introduzindo protecdes
formais contra vulnerabilidades de precisdo em ponto flutuante na aplicacdo da Privaci-
dade Diferencial Local.
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