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Abstract. This paper describes and discusses the hardware and software chal-
lenges of Brain-Computer Interface (BCI) systems in a sociotechnical perspec-
tive, as well as research, development and innovation opportunities for Com-
puting related to non-invasive BCI. The challenges are organized into different
system levels, allowing to identify research opportunities and how a number of
subfields of Computing can contribute to the advancement of these technologies
and for broadening its applications in clinical, assistive and interactive contexts.

Resumo. Este artigo descreve e discute desafios de hardware e software de sis-
temas de Interface Cérebro-Computador (ICC) numa perspectiva socio-técnica,
bem como, oportunidades de Pesquisa, Desenvolvimento & Inovagdo (PD&I)
para a Computacdo relacionadas a ICC ndo-invasiva. Para isso, os desafios
sdo organizados em diferentes niveis do sistema, permitindo identificar oportu-
nidades de pesquisa e como diversas subdreas da Computagcdo podem contri-
buir para o avango dessas tecnologias e para a ampliacdo de suas aplicacoes
em contextos clinicos, assistivos e interativos.

1. Introducao

O inicio do século XXI vem apresentando profundas transformacdes no cotidiano do
mundo contemporaneo devido aos avancos do conhecimento e das tecnologias produzidas
pela humanidade nas tltimas décadas. A Inteligéncia Artificial (IA) ja ndo € apenas uma
promessa, mas uma realidade em uso no dia-a-dia, impulsionada pelo desenvolvimento
de modelos generativos de uso geral. Préteses bidnicas, controladas pelos musculos ou
até diretamente pelo cérebro, através das interfaces cérebro-computador (BCI, do inglés,
Brain-Computer Interfaces), permitiram avancos nao s6 nas dreas da saide, como também
no entendimento sobre o funcionamento do corpo e do cérebro. Todos esses avangos sao
impulsionados por diversas dreas do conhecimento, mas a Computacdo vem ganhando
papel de protagonismo nessas transformagdes.

Tecnologias capazes de registrar, interpretar ou modular a atividade neural vém
sendo utilizadas como ferramentas para diagndstico, reabilitacao e treinamento cognitivo.
BClIs representam uma dessas abordagens, permitindo estabelecer canais de comunica¢do
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diretos entre o sistema nervoso e dispositivos computacionais, sem necessidade de
musculos ou movimentos motores [Wolpaw et al. 2002]. O desenvolvimento de siste-
mas capazes de registrar e interpretar sinais neurais depende tanto da compreensdo dos
mecanismos fisiol6gicos que originam esses sinais quanto da constru¢ao de modelos com-
putacionais capazes de representd-los de forma adequada [[Vasiljevic e Miranda 2026]].

Apesar desses avangos, o desenvolvimento de sistemas de BCI envolve uma série
de desafios que se apresentam em diferentes niveis computacionais e uso desses siste-
mas, indo desde a aquisicdo e organizacdo dos dados neurais até sua decodificagcdo e
integracdo em aplicacOes interativas. Por ser um campo multidisciplinar, esses proble-
mas geralmente sdo abordados de forma fragmentada pelas dreas, concentrando-se em
aspectos especificos do sistema ou em aplicacOes particulares. Dessa forma, torna-se per-
tinente analisar esses desafios a partir de uma perspectiva integrada, considerando o papel
das diferentes subareas da Computagao nas solug¢des para esse dominio.

Neste contexto, este trabalho apresenta e discute desafios computacionais associa-
dos a sistemas de BCI nao-invasivos a partir de uma organizac¢do em niveis, que abrangem
desde a aquisi¢d@o de sinais neurais até sua utilizacao em aplicacdes distribuidas e questdes
éticas associadas a este uso. Busca-se evidenciar oportunidades de pesquisa nas diversas
subdreas da Computagdo que podem contribuir para o avanco dessa tecnologia.

Este artigo estd organizado da seguinte maneira: a Secdo 2 apresenta a
fundamentagdo deste trabalho; a Secdo 3 descreve os desafios associados aos diferentes
niveis computacionais de sistemas de BCI; a Secdo 4 apresenta as oportunidades de pes-
quisa e desenvolvimento para a Computacao baseadas nestes desafios; a Secdo 5 discute
os resultados deste trabalho; e a Se¢do 6 conclui o artigo.

2. Interface Cérebro-Computador Nao-Invasiva

Sistemas de BCI sdo capazes de interpretar a atividade cerebral e converter esta ativi-
dade em comandos para controlar aplicacdes externas. Nestes sistemas, os sinais neurais
sdo adquiridos por sensores, processados e transformados em a¢des em um sistema digi-
tal ou fisico como, por exemplo, o controle de um cursor no computador ou uma perna
robdtica. A Figura|lj ilustra este esquema com sensores de eletroencefalografia (EEG),
uma técnica nao-invasiva (ou seja, ndo requer cirurgias para implantes dos sensores) que
mede o potencial elétrico pds-sindptico de neurdnios piramidais localizados na camada
mais externa do cortex. Esses sistemas t€m sido investigados quanto ao seu uso tanto para
aplicacdes clinicas quanto para aplicacdes em interagdo humano-computador, jogos, rea-
lidade virtual e treinamento cognitivo, com a vantagem de poder serem utilizadas mesmo
por pessoas com perdas parciais ou totais do movimento do corpo [Edelman et al. 20235]].

Além da arquitetura, neste trabalho também propomos uma representacdo de um
sistema BCI em niveis. Sete niveis foram definidos pelos autores como uma forma de
abstracao do sistema BCI e com o intuito de melhor agrupar as questdes relacionadas ao
tema. A Fig. apresenta uma visdo geral destes niveis, isto é, (i) fisico, (ii) de dados,
(ii1) de algoritmo, (iv) de aplicacao, (v) distribuido, (vi) interface de usudrio, e (vii) social.

E possivel, ainda, tragar um paralelo entre as duas representacdes. Considerando
um exemplo de um sistema de robdtica baseado em imagética motorﬂ a captacao do sinal

' A imaginacdo de um movimento motor (p. ex., mover o braco ou a perna) sem realizar o movimento.
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Figura 1. (a) Sistema de BCI baseado em EEG. (b) Organizacao em niveis de um
sistema de BCI; o Social é transversal a todos os outros.

elétrico cerebral pelos eletrodos seria correspondente ao nivel fisico. A coleta e armaze-
namento destes dados no dispositivo computacional seria relacionado ao nivel de dados,
enquanto o pré-processamento e processamento dos dados (decodificagio da intencao mo-
tora) seria o nivel de algoritmos. O uso da intencdo motora como um sinal de controle
para o dispositivo robdtico seria o nivel de aplicag@o, enquanto sistemas em que multiplos
usudrios atuam na mesma aplicagdo, mesmo que através de dispositivos diferentes, seria
o nivel distribuido. O nivel de interface de usuario embarca a interface e a interacao do
usudrio com esta interface, enquanto o nivel social, além de possuir questdes relacionadas
a cada um dos outros niveis, também esta relacionado a ética e regulacdo destes sistemas.

3. Desafios

Os desafios do tema sdo apresentados e discutidos nas proximas subse¢des pelos niveis
representados na Fig. 1b. Os desafios foram descritos baseados em revisdo de literatura
de duas fontes: trabalhos secundarios (revisdes e meta-andlises) que tratam de questdes
especificas ou gerais da drea de BCI (p. ex., [Albaiati et al. 2025, |Coin et al. 2020,
Vasiljevic e Miranda 2020, |Vasiljevic e Miranda 2024, [Edelman et al. 2023]]), e trabalhos
primarios advindos dos trabalhos secundérios. Quando pertinente, estes trabalhos serdo
apontados de maneira especifica em cada um dos desafios. Cabe destacar que o objetivo
deste trabalho nao € listar de modo exaustivo todos os desafios de sistemas de BCI, mas
descrever os que estao mais relacionados a Computacgdo e suas areas tematicas.

3.1. Fisico

O primeiro nivel de um sistema de BCI consiste nos sensores € na aquisi¢do de dados,
incluindo os mecanismos de transducdo anal6gico-digital da atividade neural, possiveis
pré-processamentos embarcados nos dispositivos de coleta e os protocolos de transmissao
de dados. Técnicas de transducdo ndo-invasivas de sinais, como EEG, ndo possuem boa
precisdo espacial em comparagdo a técnicas invasivas, ja que fazem uma medigao indireta
da atividade neural, o que introduz limitacdes fisicas inerentes ao processo de medicao.
Essas restricoes fisicas também limitam as informagdes disponiveis para os niveis seguin-
tes, pois os algoritmos de decodificacdo dependem de dados coletados neste nivel.

Um desafio deste nivel, relacionada também as limitagdes de coleta, é a (d#1.1)
baixa proporcao sinal-ruido. Além de ser um sinal captado na ordem de microVolts,
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pode haver contaminacgao pela rede elétrica (60 Hz, no caso do Brasil) ou por outros sinais
eletrofisioldgicos como, por exemplo, batimentos cardiacos, o movimento de musculos,
ou até dos olhos [Yadav e Maini 2025]]. Muitos desses artefatos e ruidos ocorrem na
mesma faixa de frequéncia que a atividade neurofisiolégica, tornando a (d#1.2) separacao
e localizacao das fontes um desafio adicional da perspectiva computacional.

A etapa de transmissdo de dados também integra a camada fisica. O principal
desafio nesta etapa é a (d#1.3) transmissao e sincronia dos dados em tempo real. Sis-
temas cabeados geralmente possuem maior estabilidade e menor laténcia, sendo mais
utilizados em ambientes laboratoriais. Em contrapartida, dispositivos sem fio permitem
maior mobilidade, mas possuem contrapontos relacionados a largura de banda, perda de
pacotes e laténcia varidvel. Cabe destacar que, como o processamento neural ocorre a
nivel de micro-/milissegundos, a sincronia entre os diferentes canais e entre cada canal e
os eventos de interesse € tao importante quanto obter o dado em si.

De maneira geral, o nivel fisico estabelece os limites estruturais que afetam todas
as demais camadas do sistema de BCI. A qualidade do sinal adquirido, a precisdao tem-
poral e a estabilidade da transmissdo definem o conjunto de informagdes que vao estar
disponiveis para o treinamento e uso do sistema e controle por parte dos usudrios.

3.2. Dados

O nivel de dados, definido a partir da coleta e envolvendo seu armazenamento e uso,
possui desafios especificos decorrentes da natureza dos dados. Dados eletrofisiolgicos
continuos, como EEG, sdo séries temporais com taxa de amostragem relativamente alta,
entre centenas e milhares de Hertz, e geralmente multidimensionais, envolvendo espago
(numero de canais e sua localiza¢do), tempo (amostras discretizadas em fun¢do da taxa
de amostragem, tipicamente em Volts por segundo) e individuo (sujeitos experimentais).
Em contextos experimentais e clinicos, € possivel ainda haver uma dimensao adicional
relacionada a condicdes experimentais ou sessdes repetidas.

Do ponto de vista computacional, a combinac¢do entre esses fatores (i.e., taxa de
amostragem, nimero de canais, duracdo do registro e quantidade de coletas) pode resultar
em (d#2.1) volumes significativos de dados. Em estudos com protocolos longitudinais
(ou seja, com vérias sessoes experimentais por individuo), essa escala cresce proporcio-
nalmente ao numero de sessdes. Embora esses dados geralmente sejam estruturados, o
armazenamento requer o uso e a defini¢do de formatos adequados, compressao sem perda
de informacdes relevantes e metadados que guardam informagdes sobre a configuracao
do experimento e eventos que ocorreram durante as sessdoes experimentais.

Outro desafio desta camada € a (d#2.2) seguranca dos dados. Dados eletrofi-
siol6gicos podem conter informacdes sensiveis que podem ser decodificadas, como esta-
dos emocionais, cognitivos ou clinicos do individuo (p. ex., detectar sua reacdo emocional
a uma determinada imagem ou video, ou se uma determinada condicdo clinica estd pre-
sente ou nao). Além disso, pode ser possivel utilizar dados de EEG como biometria para
identificar um individuo pelos padrdes da atividade cerebral [Albaiati et al. 2025]]. Por-
tanto, deve-se levar em consideracdo metadados e propriedades estatisticas que podem ser
anonimizados, ja que pode ser possivel a re-indentificacdo dos individuos.

Esse armazenamento e organizacao dos dados € particularmente importante con-
siderando o nivel seguinte, de algoritmos. Como hi alta variabilidade inter-sujeitos de-
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vido a diferencas fisiolégicas naturais, dados armazenados de maneira incorreta podem
incorrer em vazamento de dados durante o treinamento dos modelos de IA, principal-
mente considerando o processamento offline para uso posterior na decodificagdo online,
resultando em over- ou under-fitting do modelo. Portanto, um outro desafio deste nivel
refere-se a (d#2.3) padronizacao e rastreabilidade dos dados ao longo de seu ciclo de
vida, incluindo a defini¢cao de formatos padronizados de armazenamento e o registro das
transformacoes aplicadas aos dados durante etapas de pré-processamento e anélise.

3.3. Algoritmos

O nivel de algoritmos compreende os métodos responsaveis por transformar os dados
eletrofisioldgicos brutos ou pré-processados em representagdes computacionais adequa-
das a inferéncia, classificacdo, regressdo ou controle em tempo real. Este nivel inclui
técnicas de processamento digital de sinais, extracao e sele¢do de caracteristicas, reducao
de dimensdes, modelagem e/ou andlise estatistica e aprendizado de maquina. Enquanto
o nivel fisico estabelece os limites relacionados a informagao decorrentes das proprieda-
des naturais do sinal adquirido, o nivel de algoritmos define como essas informacdes sao
estruturadas, combinadas e utilizadas para produzir os sinais de controle do sistema.

Um dos principais desafios deste nivel decorre ndo somente da baixa propor¢ao
sinal-ruido, mas da (d#3.1) variabilidade intrinseca dos dados. Os algoritmos de
decodificagdo devem processar sinais ruidosos, nao estaciondrios e com distribuicdes es-
tatisticas que variam entre e dentre individuos, sessdes e condi¢des experimentais. Mo-
delos treinados em uma sessdao podem apresentar diminui¢do de desempenho em sessoes
posteriores devido a, por exemplo, alteracdes na impedancia dos eletrodos, no posiciona-
mento dos sensores, ou nos estados cognitivo, emocional ou hormonal do usuério, além
de outros fatores como sono, alimentacdo e uso de medicamentos. Essa caracteristica
impde a necessidade de métodos capazes de adaptacdo continua, atualizacdo online de
parametros e detec¢cao de mudangas de distribui¢do estatistica dos dados, evitando a ne-
cessidade de calibracdes extensas e repetidas entre sessoes.

A etapa de extracdo de caracteristicas possui também um papel central nesse
nivel, com abordagens tradicionalmente focadas em andlises no dominio do tempo, da
frequéncia, no tempo-frequéncia, e métricas de conectividade funcional e de coeréncia
entre canais diferentes. Em algoritmos baseados em aprendizado raso (shallow lear-
ning), € necessario escolher representacdes que estejam relacionadas ao fendmeno neu-
rofisioldgico que quer-se decodificar, como a imagética motora (p. ex., dessincronizagao
seguida de sincronizagdo na faixa de ondas beta) ou estados cognitivos (p. ex., propor¢cao
de ondas theta sobre ondas beta relacionada a estados de atencao [Torgersen et al. 2025])).
A escolha dessas representacdes influencia diretamente na dimensionalidade do pro-
blema, na complexidade computacional e na interpretabilidade dos resultados. A (d#3.2)
selecao de caracteristicas adequadas envolve, portanto, um problema de otimizac¢do sob
restri¢coes de dimensionalidade, laténcia e capacidade computacional disponiveis.

A (d#3.3) reducao de dimensionalidade é outro desafio deste nivel. Conside-
rando o exposto no d#3.1, e considerando ainda a alta dimensionalidade inerente aos da-
dos multicanais e a representacdo de séries temporais discutida no nivel de dados, técnicas
baseadas em matrizes de covariincia, como manifolds neurais e geometria Riemanniana
[Andreev et al. 2025], t€ém sido usadas em dados invasivos para explorar as propriedades
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estruturais da dinamica cerebral em tarefas estereotipadas, e se mostrado consistente en-
tre sessoes, sujeitos e espécies diferentes [Schneider et al. 2023]], apesar de ainda ndo ser
possivel obter o mesmo nivel de precisdo com dados ndo-invasivos. O método de reducao
de dimensionalidade e a métrica subjacente impacta a estabilidade do modelo, sua capa-
cidade de generalizacdo e o custo computacional de cada etapa/passo de inferéncia.

Como comentado no nivel de dados, o uso de sistemas de BCI gera uma quanti-
dade considerdvel de dados. Sistemas em tempo real precisam processar essa quantidade
de dados de maneira eficiente, e essa eficiéncia é tida como uma combinag¢do da coleta,
pré-processamento e do processamento em si. Algoritmos mais precisos ndao necessaria-
mente sao os mais rapidos, pois podem nao capturar toda a complexidade das interagdes
neurais entre diferentes areas do cérebro e a dinamica temporal destas interagdes. Por-
tanto, ha outros dois desafios relacionados ao processamento dos dados: (d#3.4) pro-
cessar grandes volumes de dados em tempo real; e (d#3.5) desenvolver modelos
que consigam decodificar estados neurais a partir destes dados, considerando que
a informacdo pode estar incompleta ou corrompida devido aos desafios d#1.1 e d#3.1.

Esses desafios sdo particularmente importantes para os niveis seguintes, ji que
os modelos devem (d#3.6) decodificar os dados em uma janela de tempo compativel
com a integracao sensorial e motora do individuo (i.e., ser rapida o suficiente para
o usudrio sentir que a acdo foi decorrente de sua intengdo, com tempo de resposta que
varia entre 200 a 300 ms [Shimada 2022]), o que impde restricdes a complexidade (tanto
temporal quanto energética e espacial) do modelo utilizado e a arquitetura do sistema,
principalmente em dispositivos embarcados. Neste caso, técnicas de predicdo parcial, ou
seja, que estima o estado neural antes da janela temporal e depois corrige a saida a medida
que novas amostras sao adquiridas, podem reduzir a laténcia percebida pelo usudrio.

3.4. Aplicacao

O nivel de aplicacdo envolve a utilizacdo dos sinais de controle produzidos do nivel ante-
rior para realizar tarefas, como controle de dispositivos externos, comunicacao assistiva,
ou reabilitacdo motora. Nesse nivel, a BCI deixa de ser um sistema separado de proces-
samento de sinais e passa a integrar a aplicagdo computacional. Por este motivo, um dos
desafios deste nivel é a (d#4.1) integracao sistémica, ou seja, a necessidade de integrar
o sistema de BCI a ambientes computacionais de naturezas distintas sem comprometer
a consisténcia temporal e desempenho no processamento dos dados, a confiabilidade na
comunicacao entre os médulos controlados pela BCI e a estabilidade do sistema.

Outro desafio refere-se a (d#4.2) reprodutibilidade e generalizacao das
aplicacoes fora do ambiente experimental. Sistemas com determinado desempenho
em condi¢des laboratoriais controladas podem apresentar alteracdo significativa quando
utilizados em ambientes clinicos ou cotidianos, nos quais fatores como movimentacdo da
pessoa, interferéncias ambientais e variagdes nas condi¢des de uso introduzem fontes de
variabilidade. A validagcdo de aplicagdes requer, portanto, protocolos experimentais que
considerem diferentes contextos de operacdo. A auséncia de padrdes e a diversidade de ta-
refas e métricas utilizadas na literatura também dificultam comparacdes diretas, tornando
a avaliacdo objetiva de desempenho entre diferentes abordagens complexa.

H4 também o desafio da (d#4.3) interoperabilidade com dispositivos e infraes-
truturas externas. Aplicacdes de BCI frequentemente dependem da comunicacdo com
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outros sistemas. Essa integracao exige a definicdo de APIs padronizadas, com formatos de
dados compativeis entre si € protocolos de comunicagdo capazes de garantir sincronizagao
e consisténcia entre componentes distribuidos. Pelos aspectos de seguranca, também €
necessario que esses protocolos sejam seguros. Em contextos clinicos, a possivel ne-
cessidade de integracdo com prontudrios eletronicos e outras plataformas institucionais
também podem impor requisitos adicionais relacionados a seguranga da informagao, ras-
treabilidade das operagdes e compatibilidade com os padrdes existentes.

3.5. Distribuido

O nivel distribuido refere-se a cenérios nos quais multiplos sistemas de BCI sao utilizados
simultaneamente por diferentes usudrios ou em diferentes ambientes fisicos ou computa-
cionais, no qual dados, estados ou sinais de controle podem ser compartilhados entre
sistemas independentes. Nesse contexto, cada BCI opera como uma unidade funcional
completa, com seus proprios sensores, algoritmos e interface de interagdo, mas pode par-
ticipar de atividades coletivas que envolvem coordenacdo entre usudrios ou integracao
com plataformas compartilhadas. Um dos desafios deste nivel esta relacionado a (d#5.1)
interoperabilidade entre diferentes sistemas de BCI, que podem utilizar arquiteturas
de software e formatos de dados diferentes. A auséncia de padrdes para representacao de
sinais, eventos e sinais de controle pode dificultar a comunicagdo entre sistemas ou limitar
a possibilidade de integracdo em ambientes multiusudrio.

Outro desafio refere-se a (d#5.2) consisténcia e sincronizaciao de estados en-
tre multiplos sistemas independentes. Em aplicacdes colaborativas, diferentes usudrios
podem interagir simultaneamente com um ambiente compartilhado, como em tarefas co-
operativas ou jogos. Para que a interacdo seja consistente, os sistemas de BCI envolvidos
precisam manter uma representagao sincronizada do estado do ambiente e das acdes pro-
duzidas por cada participante. Diferencas de laténcia de rede, variagdes nas taxas de
atualizacao dos sistemas ou discrepancias no processamento local podem levar a incon-
sisténcias na percep¢ao do ambiente compartilhado.

AplicacOes mais recentes t€m explorado cendrios envolvendo multiplos usudrios
em atividades cooperativas, que remete ao desafio de (d#5.3) coordenacao e colaboracao
cérebro-cérebro. Esse tipo de aplicagdo investiga o compartilhamento de informagdes
neurais ou estados cognitivos entre individuos durante a execucdo de tarefas conjuntas
[Jiang et al. 2019]], exigindo o alinhamento temporal de sinais advindos de diferentes in-
dividuos e a definicao de métodos para combinar ou interpretar sinais de forma conjunta.

3.6. Interface de usuario

Este nivel esta relacionado ao uso do sistema através de uma interface de usuario (IU),
em que os sinais de controle sdao apresentados na IU para influenciar o ambiente ou exe-
cutar acoes dentro do sistema. Assim, um desafio neste nivel € a (d#6.1) co-adaptacao
humaneo-sistema, no qual ambos modificam seu comportamento ao longo do tempo para
se adaptar ao outro. O sistema de BCI pode melhorar gradativamente o desempenho,
mas também podem ocorrer instabilidades decorrentes de mudancas de comportamento
do usudrio ou nos parametros do modelo, que ocorrem simultaneamente.

A (d#6.2) laténcia e precisao do controle percebido pelo usuario ¢ um outro
desafio deste nivel. Como o sistema de BCI traduz a intencao do usudrio em uma agao,
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atrasos significativos nesta decodificacdo faz com que o usudrio possa nao perceber a acao
como derivada da sua inten¢do. Mesmo que haja uma captacdo de dados de qualidade,
ha limitagdes neurofisiologicas de quanto tempo o cérebro demora a gerar o sinal ne-
cessario para ser decodificado, necessitando, por vezes, que o algoritmo “preveja” a saida
com menos dados que o necessario. Pode ser necessario planejar o design da interacao
considerando que nem sempre a decodificacio serd precisa ou rapida o suficiente.

A interag@o com sistemas de BCI pode ocorrer também em contextos multimodais,
envolvendo a combinagdo de sinais neurais com outras formas de entrada ou feedback
sensorial. Esse contexto estd relacionado ao desafio de (d#6.3) integracao multimodal,
no qual diferentes fontes de informa¢do, como sinais musculares, rastreamento ocular,
sensores inerciais, estimulos visuais e auditivos, ou até dispositivos fisicos, como mouse
e teclado, sdo combinados para melhorar o controle ou a experiéncia do usudario. Por
exemplo, aplica¢des de jogos e ambientes de realidade virtual podem explorar esse tipo de
integracdo para criar interfaces mais naturais ou adaptativas. Porém, a fusdo de multiplas
modalidades requer a sincronizacao precisa e consistente dos dados no tempo, o que faz
esse desafio estar ligado tanto ao nivel de algoritmos quanto ao nivel distribuido.

Outro desafio é a (d#6.4) variabilidade de estratégias cognitivas entre usuarios.
Diferentes individuos podem utilizar estratégias mentais distintas para realizar a mesma
tarefa, e essas estratégias podem variar ao longo do tempo para o mesmo usudrio. Essa
variabilidade pode afetar a consisténcia dos padrdes neurais utilizados pelos algoritmos
de decodificacdo [Niu et al. 2025]. Sistemas de BCI frequentemente dependem de treina-
mento nas quais o usudrio aprende a produzir padrdes neurais discrimindveis, o que intro-
duz um desafio adicional relacionado a (d#6.5) dependéncia de treinamento e apren-
dizado do usuario. Em muitos casos, parte do desempenho do sistema depende da ca-
pacidade do usuario de adaptar seu comportamento cognitivo a IU, o que pode limitar a
acessibilidade da tecnologia em populacdes com diferentes perfis cognitivos ou clinicos.

Por fim, a interacdo continua com sistemas de BCI também impde desafios rela-
cionados a (d#6.6) sobrecarga cognitiva e fadiga sensorial. Muitas aplicacdes exigem
que o usudrio mantenha estados mentais especificos por periodos prolongados ou realize
tarefas cognitivas repetitivas para produzir padrdes neurais que possam ser decodifica-
dos pelo sistema. Esse processo pode resultar em fadiga cognitiva, reducdo da atengao
ou perda gradual de desempenho ao longo da sessdo, mesmo que o usudrio aumente seu
desempenho ao longo dos dias. Além disso, IUs baseadas em estimulos visuais ou audi-
tivos podem introduzir sobrecarga sensorial e, portanto, o design das IUs deve considerar
aspectos perceptuais que reduzam o esforco cognitivo do usudrio.

3.7. Social

O nivel social abrange os aspectos supra-sistemas de BCI, como questdes éticas e regu-
lamentatérias da implementacao, avanco, uso e distribuicdo desses sistemas. Diferente-
mente das camadas anteriores, que tratam de desafios técnicos associados ao funciona-
mento do sistema, este nivel envolve desafios sociais que surgem a partir da possibilidade
de registrar, interpretar e inferir estados neurais de individuos. Um desses desafios refere-
se a (d#7.1) regulacao e governanca do uso de dados neurais, incluindo a definicdo
de diretrizes padronizadas para coleta, armazenamento, compartilhamento e uso desses
dados em contextos clinicos, cientificos e comerciais, assim como essas questdes sao tra-
tadas com outros tipos de dados sensiveis, como a Lei Geral de Protecao de Dados.
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Um segundo desafio estd relacionado a (d#7.2) privacidade e reidentificacao de
dados neurais. Embora bases de dados possam passar por processos de anonimizagao,
padroes de atividade cerebral podem funcionar como biomarcadores capazes de iden-
tificar individuos [Albaiati et al. 2025/]]. Modelos de aprendizado de maquina podem
aprender essas ‘“‘assinaturas neurais” para reconhecer ou associar registros a individuos
especificos, mesmo quando os identificadores diretos foram removidos dos dados. Essa
possibilidade estd associada a questdes éticas sobre a possibilidade de reidentificagdo in-
voluntaria de participantes e sobre o uso indevido de dados neurais em contextos nos quais
a identidade do usudrio deveria permanecer protegida [lenca et al. 2022].

Outro desafio refere-se a (d#7.3) inferéncia nao intencional ou nao desejada
de estados mentais. E possivel que sistemas de BCI identifiquem informacdes sobre o
estado interno de um individuo sem que este tenha explicitamente consentido com essa
interpretacdo, através da decodificacdo de padrdes associados a emogdes, intengdes ou
estados cognitivos. Mesmo em aplicagdes que necessitem destas informagdes como parte
de seu funcionamento, como jogos, monitoramento cognitivo ou interfaces adaptativas, a
possibilidade de detectar emog¢des ou reagdes afetivas pode gerar situacdes de constran-
gimento ou de exposi¢ao involuntaria de informacgdes pessoais [Sun e Ye 2023]].

Também hé questdes relacionadas a (d#7.4) responsabilidade e seguranca no
uso desses sistemas. Tecnologias assistivas controladas diretamente por sinais cerebrais
podem resultar em acdes incorretas ou potencialmente perigosas caso hajam falhas na
decodificagao da intencao do usudrio. Nesse contexto, surge a questao de como e a quem
atribuir responsabilidade em situacdes nas quais o comportamento do sistema diverge da
inten¢do do usudrio. Determinar se um erro deve ser atribuido ao algoritmo, ao sistema de
aquisicao, ao desenvolvedor ou ao préoprio usudrio € um problema semelhante ao discutido
em tecnologias como veiculos autdnomos, porém com a particularidade de que o sinal de
controle se origina diretamente da atividade neural do préprio individuo.

4. Oportunidades

Nesta se¢do, os desafios descritos na Se¢do 3 sdo agrupados com base nas oportunidades
de pesquisa para as subareas da Computacao que podem abordar estes desafios, e, desse
modo, provendo uma “agenda de pesquisa” de como cada area pode contribuir para o
desenvolvimento e o avancgo de sistemas de BCI. As oportunidades sdao apresentadas na
Tabela (I} que relaciona cada nivel aos desafios, oportunidades e dreas da Computacao.
As areas da Computacio relacionadas sdo indicadas pela sigla da respectiva Comissao
Especial (CE—x da Sociedade Brasileira de Computagao (SBC).

5. Discussao

A andlise dos desafios mostra uma dependéncia entre os niveis, ja que limitagdes no nivel
fisico impactam diretamente a qualidade dos dados, que por sua vez condicionam o de-
sempenho dos algoritmos e, consequentemente, a eficicia das aplicagcdes e da interacdo
do usudrio. Essa propagacdo de restricdes mostra que, assim como outros sistemas que
podem ser vistos sob a perspectiva de multiplos niveis, um sistema de BCI é acoplado.
Portanto, melhorias isoladas num tnico nivel podem ser insuficientes para avancos sig-
nificativos, reforcando a necessidade de abordagens integradas que considerem simulta-

2Conforme descrito em: https://sbc.org.br/comissoes-especiais/.
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Tabela 1. Oportunidades e areas relacionadas a cada desafio computacional para
sistemas baseados em BCI.

Nivel

Oportunidade

Desafio associado

Area relacionada (CE-x)

1. Fisico

* Desenvolvimento de sensores especializados:
co-design de hardware e software, sensores multimo-
dais integrados;

« Sistemas embarcados para pré-processamento digi-
tal ou analégico em tempo real (filtragem embarcada).

1.1. Baixa proporgao sinal-ruido

ACPAD, CCI & ESC

« Integracao de modelos fisiologicos com aprendi-
zado de maquina.

1.2. Separacio e localizacdo de fontes

ACO, BioComp & IC

* Protocolos de comunicagao e transmissao e sin-
cronia de sensores em tempo real.

1.3. Transmissdo e sincronia em tempo real

RESD

2. Dados

« Estruturas de armazenamento escaldveis para séries
temporais multicanais;

* Métodos de fusdo de dados multimodais;

« Compressdo sem perda de informagdes.

2.1. Volume: quantidade de dados, multidimensio-
nalidade, multimodalidade

BD

 Aprendizado federado e descentralizado;
« Criptografia aplicada a dados biomédicos com
técnicas de anonimizagdo.

2.2. Seguranga dos dados

BD, ESC, IA & SEG

« Defini¢do (e adogdo) de formatos padronizados;
* Estruturagio de metadados;
« Integracdo de bases heterogéneas.

2.3. Padronizagio e rastreabilidade dos dados

BD, ES & SI

3. Algoritmos

* Generalizagdo e tempo de treinamento;
« Transferéncia de aprendizado (transfer learning);
* Meta-aprendizado.

3.1. Variabilidade intra- e inter-sujeitos, sessdes e
atividades

ACO, BioComp, IA & IC

* Métodos automiticos de selecdo de atributos;
« Otimizagdo de subconjuntos de canais;
« Integragdo com conhecimento neurofisiol6gico.

3.2. Selegao de caracteristicas

ACO, BioComp, IA & IC

* Modelos de representagdo latente (autoencoders,
manifolds neurais);

* Geometria Riemanniana;

* Preservacdo de estrutura temporal e espacial.
 Processamento incremental/streaming;

* Paralelizacdo;

» Uso de edge computing.

3.3. Redugdo de dimensionalidade

3.4. Processamento de grandes volumes de dados
em tempo real

ACO, BioComp, TA & IC

ACO & RESD

* Modelos probabilisticos e de deep learning;

« Integragdo multimodal;

* Modelagem temporal (p. ex., redes recorrentes);
 Aprendizado resistente a ruido e dados incompletos

3.5. Decodificagdo de estados neurais

ACO, ACPAD & TIA

« Inferéncia de baixa laténcia;
* Modelos antecipatérios (early decoding);
* Adaptagao online de parametros.

3.6. Processamento e decodificagdo em tempo real

ACO, ACPAD & IA

4. Aplicagao

* Arquiteturas orientadas a servigos;

« APIs padronizadas 4.1. Integragdo sistémica ES & RESD

* Benchmarks padronizados;

* Protocolos experimentais multicéntricos; 4.2. Reprodutibilidade e generalizagio de ES & IA

* Validagdo cruzada. aplicagdes

 Padrdes de comunicagao e dados;

* Middleware para integragdo; 4.3. Interoperabilidade com dispositivos e infraes- SC & WEBMEDIA

« Compatibilidade com sistemas de IoT.

truturas externas

5. Distribuido

* Padronizagao de protocolos;
* Plataformas multiusudrio;
* Integragdo entre diferentes arquiteturas de BCI.

5.1. Interoperabilidade entre sistemas de BCI

ES, RESD, SC & WEBMEDIA

* Algoritmos de sincronizagao distribuida;
« Controle de consisténcia.

5.2. Consisténcia e sincronizagdo entre estados

ES, RESD & WEBMEDIA

¢ Modelos colaborativos multiusuério;

> EammdliamEo i el mes, 5.3. Coordenagio e colaborag@o cérebro-cérebro RESD & SC
* Modelos adaptativos bidirecionais;
 Aprendizado personalizado; 6.1. Co-adaptagido humano-sistema TA & IHC
* Sistemas interativos com feedback dinamico.
* Mi.)d?lns Eyersonallza(;los/adaptatlvos, 6.2. Percepgio da laténcia e precisio do controle ACO & IHC
* Otimizacdo de laténcia.
« Fusio de dados multimodais;
« Interfaces hibridas (EEG + eye-tracking etc.); 6.3. Integracdo multimodal ES, IA & IHC
6. Interface de usudrio « Sincronizagao entre modalidades.
: Modelosupersonallzados, . 6.4. Variabilidade de estratégias cognitivas (varia- TA & IHC
« Adaptagio baseada no usudrio. . L o O
bilidade cognitiva: estratégias mentais distintas, fa-
diga)
 Aprendizado zero-shot/few-shot;
* Transferéncia de aprendizado; 6.5. Dependéncia de treinamento e aprendizado do IA & THC
« Interface adaptativa. usudrio
: Fra{n.eworks & govemar}ga @ st Mol 7.1. Regulagio e governanga no uso de dados neu- ES & SI
« Politicas de uso responsdvel. rais
> et d amem ey 7.2. Privacidade e reidentificagio de dados neurais 1A & SEG

7. Social

* Aprendizado federado.

« Métodos de controle de inferéncia;

« Limites de decodificagao;

« Transparéncia algoritmica (interpretabilidade).
¢ Auditoria de sistemas de IA;

* Rastreabilidade de decisoes;

¢ Mecanismos de “fail-safe”.

7.3. Inferéncia ndo intencional ou ndo desejada de
estados

7.4. Responsabilidade e seguranga no uso de siste-
mas de BCI

ES, SEG, SI & TF

ES, SEG, SI & TF
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neamente aspectos de aquisicdo, processamento, modelagem e interacdo, incluindo es-
tratégias de co-projeto e design entre hardware, algoritmos e 1U.

Além disso, o nivel social atua de forma transversal a todos os outros, introduzindo
desafios relacionados a privacidade, segurancga, regulacdo e responsabilidade. Esses as-
pectos influenciam desde a coleta e armazenamento de dados até o desenvolvimento de
algoritmos e a implementagdo de aplicacdes, e ainda estdo relacionados com alguns dos
Grandes Desafios da Computagdo (2025-2035), como, por exemplo, os que tratam do
uso responsavel de IA, desenvolvimento de ciberseguranca, e construgcdo de ecossistemas
computacionais éticos [Wagner 2025]].

Cabe destacar as possiveis aplicagdes de sistemas de BCI em outras subdreas, além
das mencionadas na Secao 4, como CE-R, CE-JOGOS e CE-RV. Muitas destas aplicacoes
sdo possiveis devido a propria natureza desses sistemas e que estdo relacionados também
a seus desafios, ja que permitem identificar e treinar, por exemplo, estados atencionais,
estados cognitivos, controle de dispositivos externos e decodificacao de inten¢des. Muitas
dessas aplicacdes t€m potencial de disseminacdo para o publico em geral, como no Sis-
tema Unico de Sadde (SUS) ou em aplicagdes domésticas, considerando ainda o advento
de tecnologias como dispositivos de aquisicdo comerciais de EEG.

Em relac@o as limitacdes deste trabalho, hd um fator “subjetivo” na andlise da
relacdo entre os desafios e as oportunidades. Por ser um trabalho de natureza secundaria e
tercidria, envolvendo a revisao de estudos experimentais e outras revisdes, metodologias
mais formais, como integrativas e sisteméaticas, podem prover resultados diferentes.

6. Conclusao

Neste artigo, apresentamos desafios computacionais associados ao desenvolvimento, fun-
cionamento e aplicacdes de sistemas de BCI, organizando-os em diferentes niveis que
abrangem desde a aquisi¢do de sinais neurais até sua utilizacdo em aplicagOes interati-
vas e ambientes distribuidos. A partir dessa organizacdo em niveis, foram discutidas as
limitacdes técnicas e operacionais em cada etapa do processamento e uso da atividade
neural. A apresentacdo destes desafios e oportunidades visa compartilhar com a comu-
nidade de Computagdo como diferentes subdreas podem contribuir para o avanco desse
campo, servindo também como uma agenda de pesquisa para desenvolvedores e pesqui-
sadores da area ou que desejam ingressar e conhecer sobre o campo.

Como trabalhos futuros, sugerimos, além do aprofundamento nas oportunidades
de pesquisa apresentadas, o desenvolvimento de estudos que integrem de forma mais sis-
tematica os diferentes niveis dos sistemas de BCI, além de metodologias padronizadas e
interdisciplinares para o desenvolvimento desses sistemas, considerando a natureza mul-
tifacetada dos dados e das aplicacdes que estes sistemas sao empregados.
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