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Abstract. 1oT applications that process geolocation data face challenges related
to security, privacy, and the limited computational capabilities of devices. This
paper proposes a blockchain-based framework for geolocation data in loT, ex-
ploring the execution of blockchain nodes at the network edge. The framework
integrates authentication, data integrity, and pseudonymization mechanisms,
and is evaluated under edge and cloud execution scenarios. Results indicate
that edge-based execution reduces latency, improves throughput, and increases
predictability compared to cloud-based execution.

Resumo. Aplicacoes de Internet das Coisas (loT) que tratam dados de
geolocalizagdo enfrentam desafios relacionados a seguranca, privacidade e
limitacoes computacionais dos dispositivos. Este trabalho propoe um frame-
work baseado em blockchain para dados de geolocalizacdo em IoT, explo-
rando a execugdo de nés na borda da rede. A proposta integra mecanismos
de autenticacdo, integridade e pseudonimizacdo, sendo avaliada em cendrios
de execugdo na borda e na nuvem. Os resultados indicam que a execugdo na
borda reduz a laténcia, melhora o throughput e aumenta a previsibilidade em
comparagdo a execugdo enm nuvem.

1. Introducao

Dados de geolocalizagao sao amplamente utilizados em aplicacOes de Internet das Coisas
(IoT), como rastreamento e monitoramento de ativos. Entretanto, a exposi¢cdo dessas
informagdes pode comprometer aspectos de privacidade, integridade e autenticidade dos
dados [Li et al. 2020, Zafar et al. 2020]. Nesse contexto, blockchain tem sido investigada
como alternativa para o registro imutavel e verificavel de informagdes de localizagdo,
permitindo também o uso de mecanismos de autenticagcdo e controle de acesso baseados
em smart contracts [Khalid et al. 2020].

Apesar disso, trabalhos existentes geralmente tratam requisitos como autenticagao,
privacidade e integridade de forma isolada, além de explorarem de maneira limitada o
impacto da execucao de nds blockchain proximos aos dispositivos IoT.

Diante desse cendrio, este trabalho propde um framework baseado em blockchain
para aplicacdes 1oT com dados de geolocalizagdo, explorando a execu¢do de nés na borda
da rede. A proposta integra mecanismos de autenticacdo, integridade e pseudonimizagao
dos dados, além de avaliar experimentalmente o impacto da execugdo de nds blockchain
na borda em comparagdo a uma infraestrutura remota na nuvem.
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As principais contribui¢des deste trabalho sdo:

* Um framework baseado em blockchain para aplicacdes IoT com dados de
geolocalizagdo;
* A integracdo de mecanismos de autenticacao, integridade e pseudonimizacgao;

* Uma avalia¢do experimental comparando a execucdo de nds blockchain na borda e
na nuvem.

2. Trabalhos Relacionados

A fim de identificar lacunas relacionadas ao uso de blockchain em aplica¢des [oT com dados
de geolocalizacdo, foi conduzida uma revisdo sistematica da literatura em bases digitais da
area. A busca inicial retornou 642 estudos potenciais, dos quais 14 foram selecionados
apos a aplicacdo de critérios de inclusdo, exclusdo e qualidade. A Tabela 1 apresenta
os trabalhos mais aderentes ao escopo da proposta, considerando borda, autenticacao,
integridade, privacidade e desempenho.

Diversos estudos investigam o uso de blockchain em aplica¢des IoT com da-
dos de geolocalizagdo, abordando aspectos como verificacio de localizagdo, integridade
dos dados, privacidade e autenticacao de dispositivos [Zafar et al. 2020, Yao et al. 2022,
Khalid et al. 2020]. Algumas propostas exploram mecanismos de preservacao de privaci-
dade e pseudonimizacao [Sun et al. 2021, Zhang et al. 2020, Wu et al. 2020], enquanto
outras discutem o uso de blockchain em ambientes de borda ou névoa para apoiar aplicagdes
distribuidas [Liang et al. 2020, Dedeoglu et al. 2019].

Trabalho Nés na borda Autenticacdo Integridade Privacidade Performance
[Zhang et al. 2020] v - v v -
[Wu et al. 2020] v v - v -
[Sun et al. 2021] v - - v -
[Ren et al. 2023] - - v - -
[Liang et al. 2020] v v v — -
[Dedeoglu et al. 2019] - - v - -
[Peelam et al. 2024] - v v v -
Framework proposto v v v v v

Table 1. Comparacao entre trabalhos relacionados

De forma geral, os resultados da revisdo indicam que as abordagens existentes
tratam requisitos como autenticacao, integridade, privacidade e execu¢do na borda de
maneira predominantemente isolada. Além disso, poucas propostas avaliam experimen-
talmente o impacto da execu¢do de nos blockchain préximos aos dispositivos 1oT. O
framework proposto busca integrar esses mecanismos em uma tnica abordagem, con-
siderando também aspectos de desempenho.

3. Framework Proposto

3.1. Fluxo e funcionamento

O framework proposto registra dados de geolocaliza¢ao produzidos por dispositivos [oT em
uma blockchain executada proxima a origem dos dados. Conforme apresentado na Figura 1,
os dispositivos enviam registros de localizagdo para um n6 blockchain localizado na borda
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da rede, responsdvel por validar transacdes e executar os smart contracts utilizados no
controle de acesso e no registro das informacoes.

Ap0s o armazenamento das transacdes na blockchain local, o estado da cadeia
pode ser periodicamente ancorado em uma blockchain publica. Esse processo registra
externamente o hash do tltimo bloco produzido na borda, permitindo a verificagdo posterior
da integridade dos registros sem exigir que todos os dados de geolocalizacdo sejam
publicados em uma rede externa.
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N6 Blockchain na Borda

Figure 1. Estrutura do framework proposto.

3.2. Mecanismos de seguranca

O framework incorpora trés mecanismos principais de seguranga. O primeiro refere-se
a autenticacao dos dispositivos, garantindo que apenas entidades autorizadas possam
registrar dados de geolocaliza¢do. O segundo mecanismo esta relacionado a integridade
dos registros, garantida pelo armazenamento imutdvel das transa¢des na blockchain e pelo
processo de ancoragem em uma rede publica. Por fim, a privacidade € tratada por meio da
utilizacdo de identificadores pseudonimizados, reduzindo a exposi¢ao da identidade real
dos dispositivos nos registros armazenados.

4. Experimentos

A avaliacdo comparou dois cendrios de execucdo: (i) blockchain em infraestrutura remota
na nuvem, utilizada como baseline; e (ii) blockchain executada na borda da rede, com an-
coragem periddica em uma blockchain publica. A implementacao utilizou uma blockchain
compativel com a Ethereum Virtual Machine (EVM) e smart contracts em Solidity. No
cenario de borda, foi utilizada uma rede EVM com n6 validador dedicado; as credenciais
dos dispositivos sdo previamente provisionadas e usadas na geracao de tokens de sessao
validados pelo smart contract.

Os dispositivos [oT foram simulados para enviar registros periddicos de
geolocalizagdo ao smart contract, utilizando credenciais de autenticagdo. As rodadas
experimentais foram compostas por 200 operagdes de escrita, com até 10 dispositivos si-
multaneos. A avaliagdo considerou os percentis de laténcia de confirmacao das transagdes
(p50, p95 e p99), o TPS, o coeficiente de variacdo da laténcia e testes funcionais de
autenticacao, integridade por ancoragem e pseudonimizacao.
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5. Resultados e Discussoes

5.1. Performance de interacoes com Blockchain

A avaliacdo de desempenho considerou os percentis de laténcia de confirmacdo das
transacoes (p50, p95 e p99), a taxa de processamento em transacoes por segundo (TPS)
e o coeficiente de variacao (CV) da laténcia entre as rodadas. Cada rodada experimental
foi composta por 200 operacdes de escrita realizadas por até 10 dispositivos simultaneos.
Para reduzir efeitos de variagdes pontuais, o valor final de cada percentil corresponde a
mediana dos percentis obtidos ao longo das rodadas executadas.

A Tabela 2 apresenta a comparacao entre os cendrios avaliados. Na execucao da
blockchain na borda da rede, as laténcias permaneceram abaixo de 200 ms, com valores de
121 ms, 145 ms e 158,1 ms para p50, p95 e p99, respectivamente. No cendrio em nuvem,
as laténcias foram substancialmente maiores, com p50 de 11.942 ms e p99 de 22.129,2 ms.
A diferenca também se refletiu no throughput, com 1,599 TPS na borda e 0,059 TPS na
nuvem. O CV da laténcia também foi menor na borda (0,132-0,163) do que na nuvem
(0,364-0,932), indicando maior previsibilidade no tempo de confirmacdo das transagdes.

Métrica Blockchain na borda Blockchain na nuvem
Laténcia p50 (ms) 121.0 11942.0
Laténcia p95 (ms) 145.0 20414.2
Laténcia p99 (ms) 158.1 22129.2

TPS mediano (tx/s) 1.599 0.059

CV da laténcia 0,132-0,163 0,364-0,932

Table 2. Resultados de desempenho por cenario

A Figura 2 reforca a maior estabilidade da borda, enquanto a nuvem apresentou
menor TPS e maior variabilidade, efeito associado a dependéncia de uma rede puiblica de
testes.
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Figure 2. Evolucao do throughput (TPS) nas abordagens avaliadas.

5.2. Casos de teste dos mecanismos de seguranca

Os mecanismos de seguranca foram avaliados por meio de testes funcionais voltados a
autenticacao, integridade e privacidade dos registros de geolocalizacdo. Na autenticacao, o
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smart contract rejeitou transacdes sem autenticacdo prévia ou com token invalido, acei-
tando apenas registros associados a credenciais vélidas, conforme ilustrado nas Figuras 3(a),
3(b)e 3(c).
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(c) Registro realizado com token vélido.

Figure 3. Evidéncia dos registros de autenticacao no smart contract.

A integridade foi verificada por meio da ancoragem periddica do hash do dltimo
bloco da blockchain local em uma rede publica. Como apresentado na Figura 4, esse
registro permite comparar posteriormente o estado da cadeia local com o valor ancorado
externamente, fornecendo evidéncia de preservacao da integridade apds a ancoragem.

On-chain latestSequence(edgeChainId): ©
OK seq=1 edgeBlock=212 latency_ms=56U8 tx=0x05al6b96. ..
OK seq=2 edgeBlock=212 latency_ms=26585 tx=0xledf13d0...

OK seq=3 edgeBlock=258 latency_ms=26553 tx=Bxff887ebb...
OK seq=U edgeBlock=307 latency_ms=26575 tx=0xafce56c7...

Figure 4. Log do registro de ancoragem do estado da blockchain na borda.

A privacidade foi tratada por meio de um pseudold criptogréifico rotacionado,
calculado por pseudold = keccak256(deviceld || token || batch). Esse mecanismo evita
a exposicao direta do identificador real do dispositivo e reduz a correlacao continua dos
registros ao longo do tempo.

6. Conclusao

Este trabalho apresentou um framework baseado em blockchain para aplica¢des IoT com
dados de geolocalizacdo, explorando a execucdo de nds na borda da rede e mecanismos
de autenticagdo, integridade e pseudonimizagdo. A avaliacao experimental indicou que a
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execucao na borda reduziu a laténcia, aumentou o throughput e apresentou maior previsi-
bilidade em comparag@o ao cenario em nuvem, reforcando o impacto da proximidade dos
no6s blockchain no desempenho da aplicagao.

Os testes funcionais evidenciaram a viabilidade dos mecanismos avaliados, in-
cluindo controle de acesso por smart contracts, ancoragem em blockchain publica e uso de
identificadores pseudonimizados. Como limita¢des, destaca-se que os dispositivos foram
simulados, que o baseline em nuvem utilizou uma rede publica de testes sujeita a varidveis
externas e que o throughput obtido nao permite generalizar a proposta para implantagdes
com muitos dispositivos sem estratégias adicionais de escalabilidade.

Como trabalhos futuros, pretende-se comparar a proposta com blockchains per-
missionadas, avaliar infraestruturas privadas em nuvem, investigar particionamento ou
multiplos nds de borda e aprofundar a anélise formal de seguranca e privacidade.
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