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Resumo. O balanceamento de carga é uma fungdo essencial na computacdo
em nuvem, e os balanceadores de carga de camada 4, notadamente, sdo am-
plamente utilizados para esse fim. Contudo, esse tipo de balanceador apresenta
duas limitagoes tipicas: 1) a impossibilidade de balanceamento baseado no
conteudo do trdfego; 2) generalizacdo, ndo apresentando fungées importantes
para protocolos especificos. Neste trabalho nos apresentamos o Statera, um ba-
lanceador de carga flexivel e especifico para o protocolo HTTP, cujo objetivo é
promover escalabilidade e sanar as limitacoes dos balanceadores de carga de
camada 4. Ao longo do texto, nos expomos em detalhes a arquitetura do Statera
e apresentamos resultados obtidos em diferentes cendrios.

1. Introducao

A explosdo de popularidade da internet ao longo dos anos gerou um aumento massivo
no ndmero de acessos que os sistemas da internet recebem diariamente. Isso incentivou
a criacdo e a migragcdo dos mais variados tipos de sistemas para a nuvem, incorporando
diversas caracteristicas nessas aplicacdes, tais como a alta escalabilidade, elasticidade e o
escalonamento dindmico dos recursos [Qian et al. 2009].

Para que essas vantagens do ambiente em nuvem sejam plenamente atendi-
das, é fundamental que exista um balanceador de carga na operacdo dessas aplicagdes
[Mishra et al. 2020]. O balanceador permite que o trafego possa ser distribuido de forma
eficiente, servidores possam ser adicionados e removidos sem interrupgdes, servidores
com problemas sejam retirados de atividade de forma rdpida, diferentes servigos sejam
isolados em grupos de servidores, entre outras caracteristicas importantes para o pleno
aproveitamento da nuvem [Qian et al. 2009].

Balanceadores de carga de rede podem operar em diferentes camadas do modelo
de referéncia OSI. Quanto mais elevada a camada, maior € a disponibilidade de dados que
podem ser utilizados na decisdo de roteamento. Os balanceadores de carga de camada 4
(camada de transporte) sao amplamente utilizados e ja foram discutidos em diferentes tra-
balhos [Patel et al. 2013]. Contudo, pouca aten¢c@o vem sendo dada para os balanceadores
de carga de camada 7 (camada de aplicacdo).

Um balanceador de camada 7 pode trazer vantagens importantes para aplicagdes
modernas. Assim, ao invés de prover o aumento de desempenho utilizando informa-
coes do cabecalho TCP para processar uma solicitacdo, como acontece em balancea-
dores de camada 4, ao trabalhar na camada 7, o balanceador pode rotear o trafego re-
cebido com base em diversas informag¢des contidas, por exemplo, no cabecalho HTTP
[Dymora et al. 2021].



Nesse trabalho nds apresentamos o Statera, um balanceador de carga em software
para o protocolo HTTP. O Statera é um balanceador flexivel, feito para a nuvem, que
pode ser executado em hardwares comuns e em VMs. O objetivo principal da arquitetura
proposta é definir o design de um sistema computacional cuja fun¢do primdria é balan-
cear carga de rede para o protocolo HTTP. Assim, o Statera € capaz de interceptar trafego
HTTP e de distribui-lo da melhor maneira possivel sobre um grupo de servidores, pro-
movendo a escalabilidade, a disponibilidade e a redundancia do sistema como um todo.
Além disso, a partir da derivagdo das necessidades das aplicacdes, o balanceador incor-
pora outras funcionalidades e caracteristicas que agregam um alto valor em sua utilizagao.
Sao elas:

* Organizagdo dos servidores sob o balanceador em grupos comuns, nos quais cada
grupo tem parametros especificos de modo a permitir a coexisténcia de diferentes
grupos de servidores fornecendo diferentes servicos.

* Checagens de saude periddicas dos servidores, interrompendo o envio de requi-
si¢des para servidores que se mostrarem sem sadde, causando disrup¢do minima
para o cliente.

* Possibilidade do roteamento baseado no contetido das requisicoes, através da de-
finicdo de maltiplas regras de roteamento.

* Implementagdo de multiplos algoritmos de distribui¢do de carga para o roteamento
das requisi¢des, atendendo a diferentes tipos de cargas de trabalho.

O restante do texto estd organizado da seguinte forma. A se¢do 2 apresenta alguns
trabalhos relacionados. A secdo 3 apresenta a arquitetura do Statera. A secao 4 apresenta
os experimentos realizados e discute os resultados obtidos. Finalmente, a se¢ao 5 conclui
0 artigo e cita possiveis trabalhos futuros.

2. Trabalhos Relacionados

Diferentes trabalhos apresentam arquiteturas de balanceadores de carga de rede que po-
dem ser empregados em ambientes de nuvem. Em sua maioria, os trabalhos se particulari-
zam em balanceadores de carga de camada 4. Um exemplo € o Ananta [Patel et al. 2013],
um balanceador de carga em software que, em semelhanga com o Statera, pode ser execu-
tado em hardwares comuns. O balanceador € baseado em um sistema distribuido e, devido
a isso, pode ser escalado horizontalmente de forma nativa, atingindo grandes capacidades
de taxa de transferéncia. No entanto, o trabalho nao apresenta a possibilidade do balan-
ceamento na camada 7, renunciando a funcionalidades especificas, como o roteamento
baseado no contetido do trafego.

Yoda [Gandhi et al. 2016] é um balanceador de carga de camada 7, que também
opera sobre o protocolo HTTP. O trabalho se particulariza em atingir a alta disponibili-
dade do balanceador de carga, apresentando um mecanismo para o compartilhamento de
estado das sessdoes TCP entre instancias do Yoda, para evitar a perda de sessdo no caso
de falha. Contudo, o trabalho ndo se aprofunda no desenvolvimento de outros aspectos
do balanceamento de carga, ndo apresentando, por exemplo, um algoritmo préprio de
classificagcao de regras.

Os provedores de infraestrutura em nuvem, em sua maioria, oferecem servicos
gerenciados de balanceamento de carga para o protocolo HTTP. A Amazon Web Servi-
ces (AWS) oferece o Application Load Balancer [Amazon Web Services 2022], a Google



Cloud Plataform (GCP) oferece o Cloud Load Balancing [Google Cloud Plataform 2022]
e a Azure oferece o Application Gateway [Azure 2022]. Todos eles tém caracteristicas
em comum com 0 Statera, apresentando mecanismos para o roteamento baseado em con-
teiado, checagem de saide, multiplos algoritmos de roteamento, etc. Contudo, sdo so-
lucdes de codigo fechado, com o objetivo de exploracdo comercial e, dessa forma, os
detalhes de suas arquiteturas ndo sao publicados.

3. Arquitetura

Analisando os objetivos propostos, € possivel perceber que as requisi¢des precisardo pas-
sar por certas etapas em seu curso através do balanceador. Dessa forma, o balanceador
deverad ser capaz de: escutar pelas requisicdes HTTP, avaliar as regras que foram definidas
previamente e distribuir essas requisicdes para os servidores de forma eficiente.

Essas trés etapas (escuta, avaliacio de regras e encaminhamento) apresentam, cada
uma, um dominio bem definido de responsabilidades e fun¢des. Faz sentido entdo, na
defini¢do da arquitetura, agrupar cada uma dessas etapas em componentes distintos, de
modo que a interagcdo destes aconteca de maneira desacoplada e bem definida.

Para satisfazer essas necessidades, o Statera € dividido em trés grandes componen-
tes, chamados Listener, Evaluator e Router. O Listener € o componente responsavel por
escutar pelas conexdes e se comunicar com os clientes. O Evaluator € o responsdvel por
avaliar as regras definidas e decidir o caminho de cada requisicdo, podendo esta ser re-
cusada e retornada ao cliente por meio do Listener, ou passada para o Router. O Router,
por sua vez, € o responsavel por distribuir as requisi¢des sobre os servidores, realizando
o balanceamento de fato. Os trés componentes sdo organizados como uma pipeline, de
forma que a requisicao deve passar por cada uma das etapas. Essa pipeline, a organiza¢io
dos componentes e o caminho de retorno sao ilustrados na Figura 1.

Balanceador de carga

Figura 1. Organizacdao dos componentes da arquitetura proposta.

Cliente Router [« Servidores

3.1. Servidores e grupos de servidores

Em aplicagdes HTTP modernas, ¢ comum que existam diferentes grupos de servidores,
sendo cada um responsdvel por diferentes fun¢des. Por exemplo, em uma mesma apli-
cac¢do, pode haver um grupo de servidores responsdvel por servir arquivos estiticos e um
outro grupo de servidores responsdvel por servir conteido dindmico, como por exemplo,
requisicoes de APIL.

Para refletir as diferentes parti¢des 16gicas observadas nesses grupos de servidores,
a arquitetura proposta implementa de forma légica o conceito de grupos. Cada grupo €
composto por um conjunto de servidores, que geralmente, executam a mesma carga de
trabalho.

O balanceamento de carga nesta arquitetura acontece a nivel do grupo, ou seja,
cada grupo pode utilizar um algoritmo de balanceamento diferente. Essa divisao do tra-



balho da escolha do servidor em multiplos grupos, além do beneficio supracitado, propor-
ciona uma menor contengdo no acesso concorrente as estruturas de dados utilizadas pelos
algoritmos de balanceamento, e que precisam ser acessadas de forma sequencial.

3.2. Caminho de retorno

O caminho de retorno do trdfego balanceado de uma arquitetura que utiliza o Statera é
através do proprio balanceador. Como, desde o principio, a proposta € desenvolver um
balanceador que ird operar na camada de aplicacdo, especificamente para o protocolo
HTTP, esse € o tinico caminho de retorno possivel, ndo sendo vidvel a utilizacdao de DSR
(Direct Server Return) [Bourke 2001].

Essa imposi¢do traz consigo vantagens e desvantagens. A desvantagem mais con-
siderdvel é o grande overhead gerado no balanceador no processamento do trafego de
resposta, ja que € usual que o trafego de resposta HTTP tenha mdltiplas vezes o tama-
nho da requisi¢do [Bourke 2001]. Uma solu¢do que vem sendo utilizada pela industria
para contornar essa situacdo, sem perder os beneficios do balanceamento de camada 7,
¢ utilizar uma arquitetura multi-camadas. Nessa arquitetura, utiliza-se balanceadores de
camada 4 configurados com DSR para balancear o trafego sobre balanceadores de camada
7, obtendo as caracteristicas da atuacdo em ambas camadas [Naseer et al. 2020].

Uma vantagem importante do caminho de retorno que € adotado no projeto € o
chamado SSL Offloading, que pode ser usado caso a rede entre o balanceador e os ser-
vidores seja privada, segura e confidvel. Como o balanceador realiza a terminacdo TLS
com o cliente (o balanceador é um ponto de criptografia/descriptografia da comunicacao),
a comunicacdo do balanceador até os servidores pode acontecer em forma de texto puro
(ndo criptografado). Dessa maneira, o trabalho de criptografia que deveria ser realizado
pelos servidores € transferido para o balanceador, fazendo com que os servidores possam
dedicar mais recursos a sua funcdo principal.

3.3. O componente Listener

A fun¢do do componente Listener é gerenciar as conexdes dos clientes ao balanceador.
O componente anuncia o balanceador no endereco de rede da mdquina e realiza todo
o trabalho necessdrio de geréncia das conexdes TCP estabelecidas entre os clientes e o
balanceador.

Para atuar na camada de aplicacdo, o componente implementa um servidor HTTP
de alto desempenho. Essa implementagdo segue todas as especificacdes das RFCs que
definem o protocolo, garantindo sua maxima compatibilidade com os diferentes clientes.
O servidor fornece o suporte a multiplas versdes do HTTP (versdes 1.0, 1.1 e 2) e do TLS
(versdes 1.0 a 1.3), de forma que essas versdes podem ser configuradas pelo administrador
do balanceador.

O Listener d4 suporte a escuta de conexdes em multiplas interfaces e portas de
forma simultanea, inclusive em enderecos IPv4 e IPv6. Por exemplo, é comum que servi-
dores HTTP que atendem requisi¢cdes da internet escutarem simultaneamente nas portas
80 e 443, as portas padrao do HTTP e HTTPS, respectivamente. Dessa maneira, o suporte
a escuta simultanea em multiplas portas traz flexibilidade para as diferentes possibilidades
de uso do balanceador.



Em conexdes HTTPS, o componente € o responsdvel por realizar o trabalho de
criptografia da comunicacio com cliente. O Listener permite a configuracdo de multiplos
certificados. Como, em geral, um mesmo balanceador encapsula aplicagdes distintas, €
corriqueiro que essas aplicagdes tenham certificados distintos, fazendo-se necessario essa
funcionalidade.

3.4. O componente Evaluator

O componente Evaluator é o responsavel por decidir o caminho que as requisi¢des irdo
seguir, realizando esse trabalho a partir da avaliacdo das regras de roteamento definidas
previamente. Para cada requisi¢do que chega ao balanceador, o componente realiza uma
avaliagdo. Com base na regra que for considerada satisfeita, o Evaluator toma uma das trés
decisdes possiveis: 1) encaminhar a requisi¢do para um grupo de servidores; 2) rejeitar a
requisi¢do; 3) redirecionar o cliente.

Como apresentado na Figura 1, o Evaluator € o elo entre o Listener e o Router
e, devido a isso, tem como uma de suas principais fungdes a desambiguagdo do caminho
que a requisi¢do deve seguir. Isso se deve ao fato de que a requisi¢do pode chegar por
meio de multiplos enderecos/portas e existem multiplos grupos de servidores, ou seja,
dado o caminho pelo qual a requisi¢do chegou, é necessdrio uma forma de decidir para
qual grupo de servidores ela serd encaminhada.

Contudo, o endereco/porta pelo qual a requisicdo chegou nao € a tinica informagao
que pode ser utilizada para decidir para qual grupo encaminhd-la. Como o Statera opera
na camada de aplicagdo, todo o contetdo da requisi¢do estd disponivel ao balanceador e
pode ser usado para enriquecer as avaliacdes de regras. Dessa forma, as regras podem
dispor de partes selecionadas do contetido da requisic¢ao.

Para atender as demandas tipicas de balanceadores de carga de aplicacdoes em
nuvem, a regra do Statera tem uma estrutura bem definida que atende a diferentes casos
de uso. A estrutura completa da regra esta descrita em detalhes na Tabela 1.

Cada regra tem uma prioridade (Priority), que € um inteiro positivo definido no
momento da criagdo da regra. A cada requisi¢cdo recebida, o Evaluator avalia cada uma das
regras, em ordem crescente de prioridade. Assim que uma regra € satisfeita, a avaliacao
€ considerada terminada e a acdo (Action) constante nessa regra € tomada. Uma regra
é considerada satisfeita quando todas as suas condi¢des (Conditions) sdo satisfeitas. E
importante destacar que cada regra precisa estar associada a um endereco/porta.

Na Tabela 2 é exibido, como exemplo, um conjunto de regras. O conjunto é
composto por quatro regras que refletem, de forma simplificada, um caso comum de apli-
cacdoes HTTP em nuvem. A primeira regra possui menor valor para o campo prioridade e,
com isso, deve ser avaliada primeiro. Ela estd associada a escuta na porta 80 do balance-
ador. Como essa regra tem um conjunto vazio de condi¢des, ao ser avaliada ela é sempre
satisfeita e, além disso, tem como ac¢do o redirecionamento do cliente para um endereco
do balanceador que utiliza HTTPS. A segunda e terceira regra sdo andlogas entre si. Es-
sas duas regras estdo associadas a escuta na porta 443 e t€m uma tnica condi¢do: que o
caminho da URL da requisi¢do comece com /api ou /static, com a requisi¢ao sendo enca-
minhada para os grupos api-servers e static-servers, respectivamente. Por fim, a dltima
regra e a com maior valor para o campo prioridade, é sempre satisfeita quando avaliada e
encaminha a requisi¢ao para o grupo default-servers.



Tabela 1. Estrutura da regra

Priority Um inteiro positivo que define a ordem de avaliagdo das regras.
Listener Um identificador que define o endereco/porta ao qual essa regra esta associada.

Um conjunto de condicOes que precisam ser satisfeitas para que a regra seja considerada
satisfeita. Cada condicdo possui a seguinte estrutura:

Not Um booleano que caso tenha o valor verdadeiro nega a condicao.

Um identificador que define qual sera o tipo de avaliagéo realizada na
condicdo. Isso define, por exemplo, qual campo/chave/informagéo
sera avaliada. Os tipos possiveis sdo:

Realiza a comparacdo no Path da URL da

Path requisicdo. Esse tipo ndo admite chave.

Quer Realiza a comparagdo na Query da URL da
y requisicdo. Esse tipo admite chave.

Realiza a comparagdo no corpo da requisicéo,
Body (String) | tratando-o como uma string (texto plano). Esse
tipo ndo admite chave.

Realiza a comparagdo no corpo da requisicdo,
tratando-o como um conjunto de chaves-valores,
como os enviados em formulérios da WWW.
Esse tipo admite chave.

Realiza a comparacdo no cabecalho HTTP da
requisicdo. Esse tipo admite chave.

Realiza a comparacdo sobre o IP do cliente que
enviou a requisicdo, verificando se o IP se
encontra dentro de um intervalo. Esse tipo ndo
admite chave.

Type

Body (X-
www-form-
urlencoded)

Conditions

Header

IP

Uma string que define qual a chave que sera avaliada, se o tipo
Key escolhido acima permitir chaves. Caso o tipo escolhido ndo suporte
chaves, esse campo deve ser deixado em branco.

Um identificador que define qual a operagdo de avaliagcdo que devera
Operation | ser executada. Pode ser: 1) igualdade 2) comeg¢a com 3) regex 4) range
(apenas pode ser usado em IPs).

Value Uma string que define o valor que sera usado na avaliacgéo.

Indica a acdo que devera ser tomada caso essa regra seja satisfeita. Esse campo possui a
seguinte estrutura:

Caso escolhido, indica que a requisi¢do deve ser encaminhada para
este grupo de servidores.

Action Caso escolhido, indica que essa requisicdo deve ser negada. E
Reject composto por um par descrevendo o status HTTP e a mensagem que
deve ser exibida ao cliente pelo balanceador.

Caso escolhido, indica que o cliente deve ser redirecionado o
endereco definido neste campo.

NodeGroup

Redirect

3.5. O componente Router

O Router € o componente responsavel pelo roteamento das requisicoes HTTP para os
servidores. Ele € o encarregado pela comunica¢do com os servidores, se conectando a
cada um e encaminhando as requisi¢des de acordo com a decisdo tomada pelo Evaluator.
Além disso, o Router realiza o balanceamento das requisicdes entre os servidores de um



Tabela 2. Exemplo de um conjunto de regras

Priority

1

2

3

4

Listener

0.0.0.0:80

0.0.0.0:443

0.0.0.0:443

0.0.0.0:443

Conditions

Vazio

Not

False

Not

False

Type

Path

Type

Path

Key

Operation

Comega com

Key

Operation

Comega com

Value

lapi

Value

Istatic

Vazio

Action

Redirect

https://example.com

NodeGroup

api-servers

NodeGroup

static-servers

NodeGroup

default-servers

mesmo grupo, utilizando o algoritmo de balanceamento escolhido para o grupo.

3.5.1. Algoritmos de balanceamento

O Statera implementa trés algoritmos de balanceamento [Lee and Jeng 2011]: Round-
Robin, Weighted Round-Robin e Least-Requests. O Round-Robin (RR) é um algoritmo
amplamente conhecido por sua simplicidade. No caso do Statera, as requisicdes sdo dis-
tribuidas de forma circular sobre cada servidor do grupo, de modo que cada um recebe
a mesma quantidade proporcional de requisi¢des. A vantagem no uso desse algoritmo €
a sua simplicidade de execugdo e de implementacdo. A sua desvantagem é que ndo leva
em conta a especificidade de cada tipo de trabalho e nem a capacidade dos servidores,
podendo levar, muitas vezes, a sobrecarga de alguns nos.

O Weighted Round-Robin (WRR) possui um mecanismo de funcionamento
muito semelhante ao RR, com a diferenca de que permite que sejam definidos pesos para
cada um dos servidores. Dessa maneira, o algoritmo distribui as requisi¢des de forma que
cada servidor receba uma quantidade proporcional ao seu peso. A vantagem dessa opcao
€ que caso se saiba a capacidade de cada um dos servidores, € possivel distribuir a carga
de acordo. A desvantagem vem do fato de que definir esses pesos previamente pode ser
um grande desafio.

O Least-Requests (LR) ¢ uma adaptacdo do algoritmo Least-Connections
[Chen and Chen 2004]. Ao se utilizar LR, o Statera monitora constantemente o nimero
de requisicdes HTTP em andamento para cada um dos servidores e envia a proxima re-
quisicao para o servidor com o menor nimero de requisi¢cdes em andamento. A vantagem
desse algoritmo € que ele ajusta dinamicamente o trafego para corrigir disparidades de
capacidades de servidores e de cargas de trabalhos. A desvantagem se refere a maior
demanda de trabalho sobre o balanceador ao ter que monitorar e contar cada uma das
requisigoes.

Esses algoritmos foram escolhidos devido ao seu longo histérico de uso e bons
resultados praticos [Lee and Jeng 2011, Mesbahi and Rahmani 2016]. Além disso, foi
levado em conta o fécil entendimento do funcionamento e os claros cendrios ideais de
aplicagdo de cada um, diminuindo o esfor¢o cognitivo necessdrio no momento da esco-
lha.

3.5.2. Checagem de saiide

O Router também realiza a checagem de saude dos servidores. Essa checagem € impor-
tante para que apenas servidores saudaveis recebam requisicoes. A checagem acontece



de maneira periddica no decorrer do tempo, sendo realizada através de uma requisi¢ao
HTTP que € enviada a cada servidor. Caso a requisi¢@o seja completada dentro do tempo
maximo definido e retorne o codigo de status 200 (Ok), o servidor € considerado saudé-
vel. Caso nao seja possivel completar a requisi¢do dentro do tempo maximo definido ou
o servidor retorne um cddigo de erro, o servidor é considerado ndo saudével.

O administrador do Statera pode definir trés parametros, a nivel de grupo, relacio-
nados a verificagdo de satide. O Path define o caminho da URL da requisi¢do. O Timeout
define o prazo de resposta em segundos, que, se excedido, indica que o servidor estd ino-
perante. O Interval define o intervalo em segundos entre cada uma das requisicoes de
checagem. Quanto menor esse valor, mais rdpido uma disrupg¢do é detectada. Por outro
lado, valores muito pequenos combinados com um alto nimero de servidores resultam
em uma maior carga de trabalho para o balanceador e aumento de carga na rede.

3.6. Escalabilidade e redundancia do balanceador

Apesar do Statera promover maior escalabilidade dos servidores, ele ainda ndo apresenta
mecanismos que permitam que ele proprio seja escalado horizontalmente de forma na-
tiva. Como medida paliativa, uma possibilidade € a distribui¢do dos servidores sobre cada
instancia do balanceador. Assim, em um grupo com 500 servidores e duas instancias do
Statera, cada instancia poderia ficar responsavel por 250 servidores, por exemplo. Além
disso, por se tratar de um balanceador de carga HTTP, uma outra possibilidade para es-
calar o balanceador horizontalmente seria aproveitar o fato de as requisicdes HTTP nao
terem estado e distribuir a carga sobre multiplos balanceadores através, por exemplo, da
técnica conhecida como DNS Round-Robin.

Por outro lado, por ser um balanceador de camada 7, o Statera realiza a termina-
cdo das conexdes TCP. Num caso de eventual falha de uma instancia do balanceador, o
estado seria perdido e as conexdes estabelecidas precisariam ser reiniciadas. Contudo,
esse problema é amenizado pelo cardter das requisicdes HTTP. A operacdo bésica do
protocolo (requisicao-resposta) possui um tempo de vida relativamente curto. Assim, no
caso da disrup¢ao de uma conexdo TCP, a requisic@o seguinte iniciard uma nova conexao
[Nielsen et al. 1999].

Como o projeto atual ndo apresenta mecanismos que controlem o roteamento an-
tes do trafego chegar a uma instancia do balanceador, em um caso de falha, o administra-
dor fica responsével por implementar mecanismos que monitorem e direcionem as novas
conexdes a uma instancia saudavel. O desenvolvimento de estratégias para permitir a
escalabilidade e redundancia no Statera de forma nativa ficam como trabalhos futuros.

4. Experimentos e resultados

Com o objetivo de comprovar a efetividade da arquitetura proposta, o Statera foi imple-
mentado utilizando a linguagem de programacdo Go, que € uma linguagem de cédigo
aberto, compilada, sintaticamente semelhante ao C, com suporte nativo a concorréncia, e
que tem como propdsito, desde sua concepcdo, a programagao de sistemas em rede para
m4quinas com miiltiplos nicleos'. Além disso, foi planejado e executado um experimento
para simular um ambiente de trabalho do balanceador similar ao real. O objetivo princi-
pal foi verificar a efetiva capacidade do Statera de receber uma quantidade significativa

Implementagio do Statera disponivel no repositério: https://github.com/mhef/statera



de trafego dos clientes e de distribuir esse trafego sobre multiplos servidores maximi-
zando sua utilizagdo. Em outro experimento, foi comparada a capacidade dos algoritmos
de balanceamento implementados. Nesta secdo, esses experimentos e seus resultados sdo
detalhados.

4.1. Agentes

Para simular os clientes foi utilizada a ferramenta geradora de carga k6. Essa é uma fer-
ramenta de codigo aberto, implementada em Go, especializada em testes de carga para
o protocolo HTTP [k6 2022]. A principal funcionalidade que difere essa ferramenta de
outras tradicionais (como o JMeter, por exemplo) é a defini¢do total do teste por meio
da linguagem de programacao JavaScript, o que traz maior flexibilidade e facilidade para
automacdo. A ferramenta introduz o conceito de Virtual Users (VUs) que executam para-
lelamente o script do teste.

Para simular os servidores, foi implementado um servidor HTTP préprio que re-
aliza dois tipos de operacdes. O primeiro tipo tem o objetivo de simular operacdes I/O
bound, nas quais a implementacdo faz com que a corrotina responsavel durma por um
tempo aleatorio que varia de 45ms a 200ms antes de transmitir a resposta, simulando uma
espera por I/0. Esse intervalo de tempo foi escolhido devido a sua similaridade com o
tempo médio de resposta de multiplas operacdes em disco. O segundo tipo de operacao
tem o objetivo de simular operacdes CPU bound, nas quais a implementacdo realiza um
teste de primalidade (Baillie—-PSW) de um niimero primo de 512 bits enviado pelo cliente.
Esse tamanho foi escolhido a partir de experimentos que mostraram um balango adequado
entre a utilizagdo dos recursos do servidor e a quantidade de requisicoes.

4.2. Ambiente de execuc¢io

A execugdo do teste foi realizada em VMs na infraestrutura de nuvem do prove-
dor Amazon Web Services (AWS). Foram utilizadas instancias EC2 e containers exe-
cutados no motor Fargate, um ambiente de execucdo de containers sem servidor
[Amazon Web Services 2022].

A distribuicdo dos recursos computacionais e dos agentes foi feita da seguinte
maneira: k6 implantado em / x instancia [48 vCPU / 96 GiB RAM]; Statera implantado
em [ x instancia [32 vCPU / 64 GiB RAM]; Servidor implantado em 65 x container
[2 vCPU / 4 GiB RAM]. Para evitar interferéncias causadas pelo roteamento na internet
publica, todo o teste foi realizado na rede privada do provedor.

4.3. Configuracoes dos agentes

O script do VU foi implementado de forma a aleatorizar a ordem de envio dos dois tipos
de requisi¢do, simulando o comportamento do trafego real. Além disso, a quantidade de
requisicoes CPU bound e I/O bound foi aproximada para 20% e 80% do trafego total,
respectivamente. Essa razdo foi escolhida a partir de experimentos que mostraram um
balanco adequado entre a utilizag@o dos recursos do servidor e a quantidade de requisi¢oes
por segundo. O comportamento do VU esta descrito no Algoritmo 1.



Algoritmo 1: Script do VU (Virtual User).

while true do
if random() < 0.8 then
| dolORequest();
else
| doCPURequest();
end
sleep(1); // sleep 1 sec
end

Para simular diferentes cargas de trabalho, o teste foi segmentado em 3 fases: uma
fase inicial de aceleracdo gradual (ramp up), uma fase de sustentagdo e uma ultima fase
de desaceleracdo gradual (ramp down). O tempo de duragdo e a quantidade alvo de VUs
de cada fase estdo descritos na Tabela 3. Essa quantidade alvo de VUs foi definida através
de experimentos prévios que demonstraram que essa quantidade € suficiente para atingir
o intervalo de 70%-80% de utilizacdo méxima de CPU no cluster de servidores.

Tabela 3. Fases do teste de carga do experimento

Fase 1 2 3
Duracao 15 min 10 min 15 min
Quantidade alvo de VUs | de 0 a 10.000 | 10.000 | de 10.000 a O

O balanceador foi configurado com apenas uma regra de roteamento, a qual enca-
minha todas requisi¢des para um unico grupo englobando todos os 65 servidores.

4.4. Experimentos

Dois experimentos foram realizados com o objetivo de avaliar a capacidade do Statera de
comportar o grande nimero de requisi¢des realizadas pelos VUs, bem como a eficcia
dos algoritmos de balanceamento. Ambos experimentos utilizaram os mesmos parame-
tros, sendo variado apenas o algoritmo de balanceamento. Assim, no experimento 1,
foi adotado o algoritmo Round-Robin, enquanto que, no experimento 2, foi adotado o
algoritmo Least-Requests. O algoritmo Weighted Round-Robin nao foi contemplado nos
experimentos devido a sua semelhanca com o Round-Robin.

4.5. Resultados experimentais

Durante a execu¢do dos experimentos foram observadas duas principais métricas para
verificar a eficdcia do balanceador. Sdo elas: 1) quantidade de requisi¢des por segundo;
2) utilizagdo média de CPU pelo cluster de servidores. A hipétese era de que a utilizagao
média de CPU pelo cluster seria proporcional a quantidade de requisi¢des por segundo.
Isso demonstraria a capacidade do balanceador de distribuir a carga de forma efetiva.

No primeiro experimento, onde o balanceador foi configurado para utilizar o algo-
ritmo Round-Robin, foram executadas 13 milhdes de requisi¢dbes HTTP, com uma média
de 5633 RPS (requisi¢des por segundo), sendo que 90% das requisi¢des tiveram um tempo
de resposta menor que 186.39ms. A quantidade de RPS e a utilizacdo de CPU média dos
servidores durante o decorrer do experimento estdo expressos nos graficos da Figura 2.

E possivel notar por meio do grafico (a) da Figura 2 que a quantidade de RPS nio
apresenta flutuagdes bruscas no transcorrer do teste, demonstrando a plena capacidade do
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Figura 2. (a) Quantidade de RPS processadas pelo balanceador (b) Utilizacao de
CPU em porcentagem pelo cluster de servidores.

balanceador de absorver a carga. Além disso, durante todo o teste, o pico de utilizagao
de CPU pelo balanceador foi de apenas 6%, sendo o gargalo ocasionado pela utilizagao
de CPU do cluster de servidores. Isso mostra a capacidade do Statera de atender a um
conjunto de servidores ainda maior.

Através da andlise do grafico (b) da Figura 2 de utilizacdo de CPU pelo servido-
res, € possivel notar que houve uma distribuicao satisfatéria de carga, com a utilizacao
de CPU sendo proporcional a quantidade de RPS. A utilizacdo média teve o pico em
aproximadamente 44%, enquanto a utilizagdo mdxima observada teve o pico em aproxi-
madamente 75%. Essa disparidade entre a utilizacao média e maxima pode ser explicada
pelo algoritmo utilizado nesse experimento. Como o Round-Robin nio leva em conta a
carga de cada servidor, acontece uma distribuicio menos efetiva. No experimento 2, foi
avaliado o algoritmo Least-Requests. A utilizagdo de CPU pelos servidores nesse cendrio
estd descrita na Figura 3.
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Figura 3. Utilizacdo de CPU em porcentagem pelo cluster de servidores no ce-
nario 2.

E possivel notar através do gréifico da Figura 3, que a utilizagio média de CPU
se manteve muito semelhante ao cendrio anterior, mantendo-se na fase de sustentagdo,
proxima a 44%. Ja a utilizagdo méaxima de CPU apresentou, na fase de sustentacio, uma
queda de aproximadamente 7%. Isso pode ser explicado pela avaliagdo em tempo-real
feita pelo algoritmo, que encaminha as requisi¢des para os servidores com menor carga
no instante.

5. Conclusao

Esse artigo apresentou o Statera, um balanceador de carga de camada 7 rdpido e flexivel
para aplicagcdes HTTP na nuvem. Por se especializar no protocolo HTTP, o Statera é ca-
paz de utilizar o contetido do trafego para tomar as decisdes de roteamento. Para isso, a
arquitetura proposta permite a criagdo de regras baseadas em diversos campos constantes
nas requisi¢Oes recebidas pelo balanceador. Os resultados preliminares, obtidos através
de experimentos, mostraram que o Statera permite que o trifego HTTP seja distribuido



de forma eficiente sobre multiplos servidores, maximizando a utiliza¢do dos recursos dis-
poniveis. Como trabalho futuro, planejamos: 1) estender o componente Evaluator para
permitir a criacdo de regras baseadas em scripts, aumentando seu poder e flexibilidade; 2)
introduzir mecanismos que possibilitem distribuir o Statera de forma nativa, promovendo
a escalabilidade e redundéncia do balanceador.
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