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Resumo

Neste trabalho apresentaremos a experiéncia e os
métodos utilizados para a integracdo do cluster de 64
processadores do Departamento de Informdtica da
UFES ao grid Sinergia, que hoje disponibiliza os
recursos computacionais do cluster Enterprise e
agrega os recursos disponiveis nas instituicoes que o
compoem.

1. Introducao

A maioria dos sucessos alcancados ultimamente em
computagdo em grade (grid computing [1]) estd
relacionada com problemas que requerem muito pouca
comunicacio entre processos, por exemplo, aplicacdes
que precisam analisar uma grande quantidade de dados
como Genoma [2], SETI@Home [3] etc. Essa classe de
aplicacdes, contudo, € pequena (tanto em termos de
nimero como de impacto econdmico e industrial) em
comparagdo com classes mais gerais em que aplicagdes
requerem um grau bem maior de comunicagao [4].

Este trabalho apresenta resultados parciais de um
projeto de pesquisa cujo objetivo € facilitar a solugio
de uma classe maior de problemas que podem tirar
proveito da computagdo em grids, mas também que
podem fazer isso numa infra-estrutura de recursos
computacionais ja implantados, conectados por uma
rede de alta velocidade.

Apresentaremos, também, solucdes para os
problemas encontrados durante o processo, como a
utilizacilo de um escalonador ndo suportado
nativamente pelo middleware do Grid, integracdo entre
os servicos de monitora¢do, adequacdo a politica de
seguranca do Departamento de Informatica da UFES, e
utilizacdo dos servigos do grid através de um firewall.

1.1 Cluster Enterprise

O cluster Enterprise é o cluster computacional do
LCAD da UFES e ¢é composto por 64 nds de
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processamento ¢ um né de administracdo (madster).
Com 256 MB de memdria e 20 GB de armazenamento
por nd, o cluster totaliza 16 GB de memdria RAM e
1.2 TB de armazenamento.

1.2 Grid Sinergia

O grid Sinergia é uma iniciativa multi-institucional
para projetar, desenvolver e disponibilizar uma
infraestrutura de grid (recursos e middleware),
explorando a rede Optica de alta performance da RNP
(Rede GIGA) para a execugdo eficiente de aplicacdes
cientificas  paralelas ou  distribuidas. = Mais
especificamente, esse grid € composto pela seguintes
institui¢cdes: IC/UFF, CAT/CBPF, LNCC, DI/PUC-
Rio, IC/UNICAMP e DI/UFES.

O grid Sinergia também possui um portal de
informagdes disponivel em
http://easygrid.ic.uff.br/GSin/GridSinergia.html.

2. Ferramentas

Esta secdo descreve as principais ferramentas e
técnicas utilizadas para a integracdo entre o cluster
Enterprise e o grid Sinergia.

2.1. Globus Toolkit
Na integragdo do cluster Enterprise com o grid
Sinergia, a principal ferramenta utilizada foi o Globus
Toolkit [5]. O Globus Toolkit disponibiliza um
conjunto de servicos que facilitam a constru¢do de
infra-estruturas para computagdo em grid. O Globus
Toolkit possui trés componentes principais, que sio
responsaveis pela Geréncia de Recursos, Geréncia de
Servigos de Informac@o e Geréncia de Dados [6].
® Geréncia de Recursos: O Grid Resource
Allocator Manager (GRAM) e o Global Access to
Secondary Storage (GASS) sdo os componentes
primdrios de geréncia de recursos em grids suportados
pelo Globus Toolkit. O médulo GRAM, que ¢é



implementado através de um daemon de nome
gatekeeper, prové a execucdo remota e a geréncia do
estado de uma aplicacdo. Quando um job (requisicdo
de um usudrio por recursos computacionais) €
submetido por um cliente, a requisi¢cdo é enviada ao
servidor remoto e tratada pelo gatekeeper. Este
daemon € similar ao inetd [12] e serve para autenticar
os pedidos de entrada utilizando a camada de
seguranca do GSI (Grid Security Infrastructure). A
autenticacdo é feita mapeando o usudrio remoto a uma
conta de usudrio local. Apds a autenticacdo, o
gatekeeper cria um gerenciador de job que inicia e
monitora o job até o seu término. Quando o job é
terminado, o gerenciador de job envia a informagao de
estado de volta ao cliente e termina.

® Geréncia de Servicos de Informacio:
Baseados no Lightweight Directory Access Protocol
(LDAP), os componentes Grid Resource Information
Service (GRIS) e Grid Index Information Service
(GIIS) sdo configurados de maneira hierarquica de
modo a adquirir informagdo a respeito do grid e
distribui-la. A esses dois servicos di-se o nome
Monitoring and Discovery Service (MDS). A
informacao coletada pode ser tanto informaco estatica
sobre as maquinas quanto informacdo dinamica, como
uso do processador ou atividade de disco. Esta
informacao € passada do GRIS para servidores GIIS no
grid.

® Geréncia de Dados: O Grid File Transfer
Protocol (GridFTP) € um protocolo de transferéncia de
dados seguro de alta performance baseado no FTP,
otimizado para redes com alta taxa de transferéncia.

Os trés componentes discutidos acima constituem os
pilares do Globus e foram construidos em cima da
camada de seguranca Grid Security Infrastructure
(GSI). Ela prové funcdes de seguranga para
autenticac¢do, comunicac¢do confidencial, autorizag¢do de
acesso a recursos, dentre outras. Esta infra-estrutura foi
construida utilizando a Secure Sockets Layer (SSL) [7],
criptografia de chave publica [8] e certificados X.509
[9].

2.2. SGE - Sun Grid Engine

Em sistemas com muitos usudrios, é necessario que
haja alguma forma de gerenciamento de recursos para
que esses ndo sejam dominados por um tnico usudrio
e, no caso desses recursos serem computacionais, para
que todos possam executar os seus jobs. Caso todos os
recursos estejam ocupados, € necessdrio manter uma
fila para que a medida que recursos vao sendo
liberados, outros usudrios possam ter acesso aos
mesmos.

O cluster Enterprise utiliza o Sun Grid Engine (SGE
[10]) para o balanceamento de carga. O SGE orquestra
a entrega de poder computacional baseado em politicas
definidas pela equipe de geréncia do cluster, no caso, a
equipe do Laboratério de Computagio de Alto
Desempenho (LCAD) do Departamento de Informatica
(DI) da UFES. O SGE utiliza as politicas definidas
para examinar os recursos computacionais disponiveis
dentro do cluster, obtém esses recursos e depois os
aloca e disponibiliza automaticamente de uma forma
que otimize o0 uso desses recursos.

E tarefa do SGE aceitar jobs submetidos para o
cluster, colocd-los em uma drea de espera até que eles
possam ser executados, envid-los da drea de espera
pela liberagdo do dispositivo de execugdo, gerencid-los
durante a execucdo e manter um registro da execucao
quando ele for concluido [10].

2.3. NAT - Network Address Translation

Nas redes de computadores, as vezes € necessario
utilizar a traducdo de endereco de rede (NAT), que
envolve a reescrita dos enderecos de origem e/ou
destino dos pacotes IP quando eles passam por um
roteador ou por um firewall. NAT geralmente ¢ usada
para permitir que varios computadores em uma rede
privada possam ter acesso a internet utilizando um
unico endereco IP externo.

Normalmente, numa rede utilizando NAT, a rede
local utiliza enderecos IP pertencentes a classe das
redes ditas privadas com um roteador/firewall inserido
naquela rede. O roteador também fica conectado a
internet utilizando um endereco IP piblico. A medida
que o trafego passa da rede local para a Internet, o
endereco de origem de cada pacote tem seu valor
traduzido de enderecos IP da rede privada para o
endereco IP publico. O roteador, entdo, mantém dados
a respeito de cada conexdo ativa, armazenando
particularmente o endereco e a porta de destino.
Quando uma resposta é recebida, o roteador usa os
dados registrados durante a fase de saida dos pacotes
para determinar para que local da rede privada o pacote
deve ser enviado e, novamente, traduz dinamicamente
o endereco de destino do pacote para entregd-lo na
rede interna. Para um observador de fora, parece que
todo este trifego de informagdo tem sua origem e
destino no roteador.

2.4 Ganglia

Ganglia possui uma arquitetura distribuida que
permite monitorar sistemas como clusters de larga
escala e grids computacionais compostas por
federagdes de clusters [11].



A implementacdo de Ganglia consiste em dois tipos
de processos daemons (gmond e gmetad), um
programa de linha de comando (gmetric) e uma
biblioteca para implementagdo de clientes. A
monitoracdo de um unico cluster € realizada por gmond
(Ganglia Monitoring Daemon), sendo que este deve
estar presente em todos os nds. O processo gmetad €
responsavel por monitorar uma federagdo de clusters.
Uma arvore de conexdes entre varios daemons gmetad
permite agregar as informacdes de vdrios clusters. O
programa gmetric, por sua vez, permite estender as
métricas monitoradas por Ganglia [11].

3. Métodos

3.1. Instalacdo e configuracao do Ganglia

No cluster Enterprise, quando um usudrio ou
administrador desejava conhecer o status do cluster,
este deveria utilizar uma ferramenta que apresentava
estatisticas de nds de processamento ocupados com
jobs, livres e/ou com erros (nesse caso uma lista
contendo os nds com erro ou desligados era exibida).
Outra alternativa era utilizar a ferramenta de linha de
comando gstat do SGE para obter informagdes sobre o
cluster, mas era necessirio que o usudrio conhecesse
sua sintaxe.

Visando simplificar essa tarefa, foi instalado o
Ganglia (o médulo gmond) nos nds do cluster e as
informacdes obtidas sdo entdo publicadas na pagina do
LCAD.

A escolha do Ganglia foi feita por ele ser um
sistema de cdédigo aberto, gratuito, com uma grande
comunidade de usudrios e, principalmente, por fornecer
uma maneira simples de se exibir na web os dados
coletados.

3.2. Instalacdo e configuracao do Globus
Toolkit

Objetivando automatizar a instalacdo e configuragdo
do Globus Toolkit no cluster Enterprise, foi
desenvolvido em bash um script que realiza o
download, instalagdo e configuracdo basica do mesmo,
em sua versdo 2.4.3. O script permite a instalagdo de
outras versdes, bastando alterar as variaveis referentes
a versdo. No entanto, para manter a conformidade com
a versdo do Globus utilizada pelo grid Sinergia, optou-
se por usar a 2.4.3. A versdo 2.4.3 foi escolhida por ser
a mesma utilizada pelos sites formadores do grid e por
ser a versdo recomendada pela equipe de suporte do
grid Sinergia em seu guia de instalag@o.

Ap6s a configuragdo, instalagdo e verificagdo de um
grid de teste, foi realizada a instalagdo do Globus

Toolkit no cluster Enterprise de acordo com o padrio
estabelecido entre os parceiros do grid Sinergia.

O cluster Enterprise ji possuia uma politica de
submissdo de jobs a ser respeitada quando um job fosse
submetido através do grid. Visando obedecer a essa
politica, instalamos um gerenciador de jobs
(jobmanager) do Globus que o integra ao SGE,
traduzindo as requisi¢des feitas ao Globus para
requisi¢des do SGE, de modo que para o usudrio a
utilizacdo e manutencdo da fila tornam-se
transparentes.

Outra integragdo necessdria foi a entre o MDS do
Globus e o Ganglia [13] para o cluster Enterprise, visto
que o sistema de monitoramento padrdo do grid é o
préprio MDS do Globus e removendo o overhead de
haver dois sistemas de monitoramento executando no
cluster.

3.3. Configuracao do Firewall

A politica de seguranca do DI da UFES proibe que
maquinas pertencentes ao cluster possuam IP “vélido”,
impedindo que o cluster seja acessivel através da
internet. Inicialmente, portanto, para que a submissio
de jobs para o cluster fosse realizada, era necessario
que um usudrio do cluster antes realizasse login remoto
em uma maquina da rede do LCAD, para depois
realizar login no front-end do cluster e, por fim,
submeter seu job para o cluster.

Para ndo entrar em conflito com a politica de
seguranca do DI, optou-se por utilizar técnicas de NAT
no LCAD.

A maquina front-end do cluster (Icad10) ja estava
configurada para utilizar lcadl como gateway.
Utilizamos, portanto, essa configuracdo para
possibilitar o acesso dos servicos do Globus ao cluster
criando regras de NAT em Icadl, transformando-a
realmente no gateway de lcad10. Assim, publicamos a
informacgd@o de que Icadl deve ser a maquina utilizada
para acessar o cluster Enterprise através do grid e a
maquina Icadl se encarrega de repassar os pacotes
enviados pelos servigos do Globus para o front-end do
cluster.

A configuragdo do firewall, entdo, foi realizada da
seguinte maneira:

® Para as redes internas (DI e LCAD), todos os
pacotes que entram e saem de Icadl sdo liberados,
como acontecia antes da implantagdo do firewall;

® [ habilitado, para lcadl0 o acesso a toda a
rede interna;

® Para os servicos de Icadl (ssh, cvs etc.), o
acesso € permitido, como antes da implantagdo do
firewall;



® As portas alocadas dinamicamente pelo
Globus (definidas entre o intervalo de 50000 a 51000
no cluster Enterprise), € permitida a saida de pacotes;

® As portas alocadas para os servigos do Globus
(2119 para o GRAM, 2135 para o MDS e 2811 para o
GridFTP) a entrada de pacotes € liberada e
redirecionada para o cluster.

Foram adicionadas regras ao firewall do DI da
UFES para permitir o trifego de dados através das
portas utilizadas pelo Globus em lcad1.Icad.inf.ufes.br
e adicionada uma entrada no servidor de nomes (DNS)
do DI que especifica que Icad10.lcad.inf.ufes.br é um
apelido para Icadl.lcad.inf.ufes.br. Essa modificagéo é
necessdria, pois se hd alguma diferenca entre o nome
do host utilizado como argumento para submissdo do
job e o nome do host que efetivamente trata dessa
submissdo, a execu¢do € abortada pelo Globus.

3.4. Protecao de temperatura

Devido a falhas no sistema de refrigeracdo do
cluster, eventualmente alguns ndés de processamento
sobre aqueciam e acabavam danificados devido ao
excesso de temperatura.

Com esse problema em mente, foi desenvolvido um
script, executado em cada né de processamento de
tempos em tempos (atualmente, de 5 em 5 minutos),
que coleta a temperatura atual do processador e a
compara com o limite de temperatura definido como
aceitavel. Caso esteja fora dos limites, entdo o script
envia um e-mail informando aos administradores do
laboratério que hd problemas de temperatura no né
cuja temperatura passou do limite. H4, também, a
opcdo de desligar o né de processamento para evitar
maiores danos.

As temperaturas coletadas também sdo repassadas
para o Ganglia através do gmetric, possibilitando o
armazenamento desses .

4. Discussao e Conclusoes

Esse projeto de iniciagdo cientifica deve documentar
as modificagdes realizadas no cluster em manuais de
instalacdo e configuragdo para que o conteiddo gerado e
o conhecimento obtido ndo se percam. Nesse sentido,
um novo site para o LCAD foi criado em linguagem
php, disponibilizando informac¢des dinamicas sobre o
cluster, centralizando documentacdo estdtica e
adicionando meios de contato com a administragdo do
laboratério, permitindo maior interatividade entre
administrag@o e usudrios.

Com a integragdo das informagdes sobre o status do
cluster e a nova pagina web do LCAD, espera-se que
toda a comunidade (administradores e usudrios)
envolvida possa ser beneficiada, pois aos

administradores serd permitido diagnosticar problemas
mais rapidamente. Aos usudrios serd permitido
conhecer a carga atual e o estado de cada né
independente do cluster, bem como ter acesso a um
local com informacdes e documentagdo do laboratdrio
centralizados.
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