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Abstract. Shor’s algorithm poses a threat to modern asymmetric cryptography,
which relies on the difficulty of factoring large integers. This paper compa-
res its performance in three scenarios: sequential classical simulation, parallel
classical simulation with OpenMP, and execution on IBM’s quantum hardware.
Results show that classical parallelization achieves up to a 7.5x speedup, while
current quantum processors remain limited by noise and decoherence. The study
highlights the gap between the algorithm’s theoretical potential and its practical
feasibility, pointing to the technological challenges ahead.

Resumo. O algoritmo de Shor ameaça a criptografia assimétrica moderna, ba-
seada na dificuldade de fatoração de grandes inteiros. Este artigo compara
seu desempenho em três cenários: simulação clássica sequencial, simulação
clássica paralela com OpenMP e execução em hardware quântico da IBM.
Os resultados mostram que a paralelização clássica alcança aceleração de até
7,5x, enquanto os processadores quânticos atuais ainda sofrem com ruı́do e de-
coerência. O estudo destaca a distância entre o potencial teórico do algoritmo
e sua viabilidade prática, apontando os desafios tecnológicos a superar.

1. Introdução

Grande parte da infraestrutura digital global depende de criptografia de chave pública,
com destaque para o algoritmo Rivest-Shamir-Adleman (RSA), amplamente usado na
proteção de dados sensı́veis [Rivest et al. 1978]. Sua segurança baseia-se na dificuldade
de fatorar inteiros grandes, motivo pelo qual permanece em uso há mais de 40 anos.

A principal ameaça ao RSA é o algoritmo de Shor, que, em um com-
putador quântico com correção de erros, poderia fatorar inteiros em tempo
polinomial [Shor 1994], tornando obsoletos os atuais criptossistemas de chave
pública [Moorhead 2024, Goodin 2023]. Contudo, há uma grande lacuna entre sua pro-
messa teórica e sua execução prática em arquiteturas clássicas e quânticas emergentes.

Este artigo analisa essa lacuna por meio de três abordagens: implementação
clássica sequencial, paralela com OpenMP e execução em hardware quântico. A prin-
cipal contribuição é a análise comparativa do desempenho da paralelização via OpenMP



em relação à linha de base sequencial e à execução quântica, evidenciando limites e poten-
cialidades de cada cenário. Apesar dos avanços em iniciativas para migrar sistemas para
algoritmos pós-quânticos aprovados pelo National Institute of Standards and Technology
(NIST), compreender o desempenho do algoritmo de Shor segue essencial para antecipar
riscos e orientar migrações seguras [Krelina 2021, Vianna and Camelo 2020].

O restante do artigo organiza-se da seguinte forma: Seção 2 discute trabalhos rela-
cionados; Seção 3 revisa os fundamentos do algoritmo; Seção 4 descreve as metodologias;
Seção 5 apresenta os resultados; e Seção 6 traz as conclusões.

2. Trabalhos Relacionados

A implementação do algoritmo de Shor é um tema recorrente na literatura, tanto em
simulações clássicas quanto em execuções em hardware quântico. Simulações em
computação de alto desempenho (high performance computing - HPC) são utiliza-
das para investigar o comportamento do algoritmo para um número de qubits que ex-
cede a capacidade dos dispositivos quânticos atuais. Por exemplo, trabalhos como o
de [Smolin et al. 2013] exploram otimizações em simulações clássicas para testar os li-
mites da fatoração. Outros estudos focam na paralelização da simulação de circuitos
quânticos, demonstrado em [Häner and Steiger 2016], que apresenta técnicas para simu-
lar um grande número de qubits em supercomputadores.

No que tange à execução em hardware quântico, a fatoração do número
15 tornou-se um experimento canônico. Um dos primeiros relatos foi o
de [Vandersypen et al. 2001], utilizando uma molécula com 7 qubits em um sistema de
Ressonância Magnética Nuclear (RMN). Implementações mais recentes em plataformas
de qubits supercondutores, como as da IBM, são exploradas em [Gidney and Ekerå 2021],
que propõe otimizações para reduzir drasticamente o número de qubits necessários. Nosso
trabalho se diferencia por realizar uma comparação direta e sistemática do desempenho
entre uma implementação paralela otimizada com OpenMP e a execução em processado-
res quânticos de última geração, fornecendo uma perspectiva prática sobre a viabilidade
de cada abordagem.

3. Algoritmo de Shor

Devido ao seu impacto sobre cifras assimétricas, especialmente RSA e curvas elı́pticas,
o algoritmo de Shor tornou-se uma das aplicações mais relevantes da computação
quântica [Krelina 2021]. Seu funcionamento baseia-se na identificação da periodicidade
de funções modulares, as mesmas utilizadas em algoritmos como RSA. Tais funções apre-
sentam natureza cı́clica, com valores que se repetem sob determinada frequência. Identi-
ficar essa frequência é precisamente o ponto de vulnerabilidade explorado pelo algoritmo
de Shor, descrito a seguir [Shor 1994, Nielsen and Chuang 2010].

Embora grande parte dos cálculos possa ser realizada em tempo polinomial por
algoritmos clássicos, a determinação do perı́odo apresenta complexidade exponencial,
tornando-se inviável para valores grandes de N . Nesse ponto, a computação quântica
mostra-se especialmente promissora, pois resolve o problema do perı́odo em tempo poli-
nomial [Shor 1994].

A estimação de fase quântica, implementada pela Inversa da Transformada de



Fourier Quântica (QFT †), permite determinar o perı́odo r em tempo polinomial, consti-
tuindo o principal fator da superioridade teórica do algoritmo de Shor.

Algorithm 1 Shor – Fatora um número inteiro N

Require: Inteiro N
1: Escolha um inteiro a tal que 1 < a < N e a seja coprimo com N
2: Encontre o perı́odo r de f(x) = ax mod N
3: if r é par e ar/2 ̸≡ −1 (mod N) then
4: Calcule p = gcd(ar/2 − 1, N) e q = gcd(ar/2 + 1, N)
5: return Fatores primos p e q de N
6: else
7: Volte ao passo 1
8: end if

Na simulação, a QFT † não é representada como uma matriz completa, mas de-
composta em portas Hadamard, rotações de fase controladas R†

k e trocas de qubits. Essa
implementação algébrica, descrita em [Portugal 2024], reproduz o circuito e possibi-
lita avaliar seu custo computacional na prática. No algoritmo apresentado acima, essa
operação corresponde à segunda etapa.

4. Metodologia

4.1. Arquitetura Clássica

Na arquitetura clássica, implementamos duas versões do algoritmo de Shor sendo a pri-
meira sequencial, focada na validação de resultados, e outra paralelizada com OpenMP,
orientada a desempenho e escalabilidade em CPUs multicore. Ambas realizam simulação
clássica do circuito quântico, reproduzindo as etapas essenciais, como a preparação do
estado, aplicação das portas, oráculo modular e QFT/IQFT, por meio de representações
matriciais/vetoriais e aritmética de alta precisão quando necessário. A versão sequencial
facilita depuração e comparação com referências teóricas; já a versão paralela explora gra-
nularidade por laços e tarefas, reduzindo o tempo de execução para instâncias maiores,
ao custo de maior complexidade de sincronização e consumo de memória. Em conjunto,
as duas abordagens permitem validar corretude, medir speedups, analisar gargalos e es-
tabelecer uma base reprodutı́vel para estudos de otimização e portabilidade para outras
plataformas.

4.1.1. Implementação Sequencial

A versão sequencial do algoritmo simula as operações quânticas utilizando apenas re-
cursos computacionais clássicos. Para isto, as portas quânticas são representadas por
matrizes, e a evolução do estado quântico é calculada por meio de produtos matriciais e
produtos de Kronecker.

Essa implementação serve como base de comparação para as versões paralela e
quântica, revelando os limites computacionais da abordagem clássica.



Algorithm 2 Shor – Implementação Clássica Simulando o Circuito Quântico
Require: Inteiro N
Ensure: Fatores primos de N

1: Selecione um valor a tal que 1 < a < N e gcd(a,N) = 1
2: Defina o número de qubits do registrador de trabalho n = ⌈log2N⌉
3: Defina o número de qubits de contagem (e.g., m = 2n)
4: Inicialize o estado quântico 0⊗(m+n)

5: Aplique portas Hadamard aos m qubits de controle
6: Aplique a exponenciação modular controlada: Ufxy = xy ⊕ ax mod N
7: Aplique a Transformada de Fourier Quântica Inversa (QFT †) aos qubits de controle
8: Meça os qubits de controle e obtenha o valor c
9: Estime o perı́odo r a partir de c/2m usando frações contı́nuas

10: if r é par e ar/2 ̸≡ −1 (mod N) then
11: Calcule p = gcd(ar/2 − 1, N), q = gcd(ar/2 + 1, N)
12: return Fatores p e q
13: else
14: Repita o processo com outro valor de a
15: end if

4.1.2. Implementação Paralela

A versão paralela busca reduzir o tempo de fatoração explorando duas camadas de para-
lelismo uma externa, testando diferentes candidatos a simultaneamente, e outra interna,
dentro da simulação para cada candidato. São definidos dois parâmetros de controle:
TOTAL (número total de threads); e INTERNAL (número de threads internas usadas em
cada simulação).

São realizadas até 100 tentativas de fatoração por meio da geração de 100 can-
didatos a coprimos com N , distribuı́dos entre TOTAL/INTERNAL threads externas.
Cada uma dessas threads utiliza INTERNAL threads para paralelizar as operações matri-
ciais da simulação. 1

4.2. Implementação em Arquitetura Quântica

A implementação do componente quântico foi desenvolvida em Python com a biblioteca
Qiskit. A execução foi realizada em processadores quânticos reais da IBM, permitindo a
avaliação prática do algoritmo.

Para a fatoração de N = 15, o circuito foi construı́do com dois registradores
principais. O registrador de trabalho, responsável pela exponenciação modular, requer
n = ⌈log2 15⌉ = 4 qubits. Para garantir precisão adequada na estimação de fase, o
registrador de contagem foi implementado com m = 2n = 8 qubits. Portanto, o circuito
total utilizou 12 qubits, seguindo a construção teórica padrão [Nielsen and Chuang 2010].

Para avaliação experimental, o circuito foi transpilado com nı́vel de otimização
1 e executado em dois backends distintos da IBM Quantum: o ibm torino (proces-
sador Heron r1, 133 qubits) e o ibm sherbrooke (processador Eagle r3, 127 qubits).

1Um diagrama esquemático está disponı́vel externamente em: github.com/EvelynHenriques/pfc-shor.

https://github.com/EvelynHenriques/pfc-shor/blob/main/diagrama_paralelo.jpg


Cada circuito foi executado com 4096 amostragens (shots) para obter uma distribuição de
probabilidade das medições.

5. Resultados e Discussão

5.1. Avaliação na Arquitetura Clássica

Os experimentos em ambiente clássico foram conduzidos em nós computacionais do clus-
ter do Instituto Militar de Engenharia. Cada nó utilizado é equipado com 80 núcleos de
CPU a 2,10 GHz, 187,35 GB de memória RAM e opera com o sistema operacional Linux
(kernel 3.10.0-693.5.2.el7.x86 64) sobre a arquitetura x86 64. O objetivo foi otimizar o
uso de paralelismo e avaliar o ganho de desempenho.

Configuração de Paralelismo e Escalabilidade

O primeiro experimento buscou a melhor configuração entre paralelismo externo e in-
terno. Foram realizadas 2000 tentativas de fatoração para inteiros N = p · q, com
p ̸= q e N ≤ 203. A análise mostrou que a configuração mais eficiente ocorria quando
INTERNAL = TOTAL/2.

Com base nesse resultado, um segundo experimento analisou o speedup. O teste
utilizou os inteiros N = 85, 123 e 219, com variação no número total de threads de 2
até 80. A Figura 2 mostra que o ganho cresce de forma quase linear até cerca de 24
threads. A partir daı́, os benefı́cios tornam-se marginais. O maior speedup registrado foi
de aproximadamente 7,5×. A ausência de escalonamento linear até 80 threads é atribuı́da
as porções sequenciais inerentes ao algoritmo (Lei de Amdahl), que limitam os ganhos da
paralelização.

Figura 1. Tempo de execução
para TOTAL = 64,
INTERNAL = 32.

Figura 2. Gráfico de Speedup
vs. número de threads para
N = 123.

Comparação entre Versões Sequencial e Paralela

A comparação entre as implementações sequencial e paralela (TOTAL = 64,
INTERNAL = 32) confirmou a efetividade do paralelismo. Como ilustrado na Figura 3,



o tempo de execução exibe um padrão de “degraus”, que ocorrem quando um qubit adi-
cional é necessário para representar N , elevando exponencialmente o custo da simulação
(dobrando o tamanho do vetor de estado).

Figura 3. Tempo total (escala log) para as versões sequencial e paralela.

5.2. Avaliação em Arquitetura Quântica

A execução do algoritmo para fatorar N = 15 com base a = 2 nos processadores
quânticos da IBM produziu resultados distintos.

Resultados Experimentais e Análise Crı́tica

A Figura 4 apresenta os resultados do ibm torino. A distribuição de probabilidade
mostra picos nos estados correspondentes à resposta correta, que se destacam significati-
vamente do ruı́do de fundo. Em contraste, no ibm sherbrooke (Figura 5), o resultado
apresentou uma distribuição muito mais ruidosa, onde os estados corretos não são facil-
mente distinguı́veis do ruı́do, tornando a extração do resultado correto impraticável sem
conhecimento prévio.

Figura 4. Resultados no ibm torino: picos de probabilidade distinguı́veis.



Figura 5. Resultados no ibm sherbrooke: resposta correta ofuscada pelo ruı́do.

A diferença de qualidade decorre da profundidade do circuito transpilado: 3892
camadas no ibm sherbrooke contra 3343 no ibm torino (16% menor). Sem
correção de erros, circuitos mais profundos aumentam o tempo de execução e a exposição
dos qubits à decoerência e ao ruı́do das portas, degradando o resultado.

A Tabela 1 apresenta os tempos de processamento informados pela API da IBM.
Esses valores não correspondem à execução fı́sica de cada circuito (na escala de mi-
crossegundos), mas ao tempo total de serviço — sem incluir a fila — para adquirir as
4096 amostragens (shots). O estado quântico precisa ser preservado apenas durante cada
execução individual, que é muito rápida. O tempo total de 3 a 5 segundos é dominado
pelo overhead do sistema de controle clássico (reset, execução e leitura), explicando a
diferença entre a curta duração dos fenômenos quânticos (menores que 1 ms) e o tempo
reportado.

Tabela 1. Tempos de processamento na API da IBM Quantum.

Backend Transpilação (s) Tempo Total da Tarefa (s)

ibm sherbrooke 1,03 5,00
ibm torino 1,18 3,00

6. Conclusão

Este trabalho comparou o desempenho do algoritmo de Shor em plataformas clássicas
(paralela) e quânticas, revelando que a versão paralela obteve um speedup de até 7,5x, o
que ressalta a eficácia da computação de alto desempenho (HPC) para simular algoritmos
quânticos.

A abordagem quântica, por outro lado, expôs os desafios concretos das platafor-
mas atuais. Embora a teoria prometa vantagens exponenciais, as limitações impostas pela
alta taxa de erro, decoerência e conectividade limitada dos qubits tornam inviável, no pre-
sente momento, uma competição direta com implementações clássicas otimizadas para
problemas de pequena escala.



Apesar das limitações, a experimentação confirma o potencial disruptivo da
computação quântica. O fundamento teórico do algoritmo de Shor, que resolve em tempo
polinomial um problema classicamente intratável, permanece sólido [Shor 1994]. A la-
cuna de desempenho decorre da imaturidade do hardware; com avanços em correção
de erros e qualidade dos qubits, espera-se que algoritmos como o de Shor redefinam a
segurança criptográfica.

Referências
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