Deteccao de desinformacao sobre Covid-19 no Twitter

Ana Alice Ximenes Mota', Wellington Franco' e
César Lincoln Cavalcante Mattos'

"Universidade Federal do Ceara — Fortaleza — CE — Brasil,

aliceximenes@alu.ufc.br, wellington@crateus.ufc.br,
cesarlincoln@dc.ufc.br

Abstract. The damage caused by false or misleading news has increased due to
the ease with which information is disseminated on social networks. During the
Covid-19 pandemic, which began in 2020, such news could generate panic in the
population and erroneously instruct people about the prevention of the disease.
The present work introduces a new corpus from Twitter posts in the Portuguese
language about misinformation from Covid-19'. In addition to the new corpus,
the work evaluates different approaches to textual representations and learning
algorithms models in the task of detecting misinformative messages. The best
result obtained achieved an F1-score of 89% in the SVM classification model
with the TF-IDF textual representation.
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Resumo. Os danos causados por noticias falsas ou enganosas tém se potenci-
alizado gracas a facilidade com que as informagées sdo disseminadas em redes
sociais. Durante a pandemia do Covid-19, iniciada em 2020, tais noticias foram
capazes de gerar pdnico na populacdo, além de instruir erroneamente as pes-
soas sobre a prevencdo da doenca. O presente trabalho introduz um novo corpus
a partir de postagens no Twitter na lingua portuguesa com desinformagoes so-
bre a Covid-19'. Além do novo corpus, o trabalho avalia diferentes abordagens
de representacdes textuais e algoritmos de aprendizagem na tarefa de detecgdo
de mensagens contendo desinformacdo. O melhor resultado obtido alcangou
Fl-score de 89% no modelo de classificacdo SVM com a representagdo textual
TF-IDF.

Palavras Chaves: Processamento de Linguagem Natural, Desinformagcado,
Covid-19.

1. Introducao

Um estudo publicado em parceria entre We are social® e Hootsuite’, relatou que em ja-
neiro de 2021 existiam 4,2 bilhdes de usudrios de redes sociais pelo mundo. Esse nimero
equivale a um crescimento de mais de 13% em relag@o ao ano de 2020 e a expectativa
€ que esse aumento continue nos préximos anos [Kemp 2021]. Por consequéncia, mais
pessoas e empresas consomem e expdem informacgdes nas redes sociais. Contudo, essa
liberdade acaba permitindo que ocorra uma grande disseminacao de informagdes falsas,

comumente chamadas de desinformacao ou fake news.

Disponivel em https://github.com/aliceximenes/fake-news-covid-109.
Zhttps://wearesocial.com
3https://www.hootsuite.com



De acordo com [Lazeretal. 2018], fake news podem ser definidas como
informagdes fabricadas que imitam o contetido da midia de noticias na forma, mas nao no
processo organizacional ou na intencdo. A inten¢do, por vezes, € manipular a populacio
em diversos contextos. Podemos citar como exemplo de manipulacao no contexto politico
a interferéncia causada pela Cambridge Analytica/Facebook nas eleicdes presidenciais
dos Estados Unidos em 2016 [Confessore 2018].

Com o advento da pandemia da Covid-19, ocorreu o desencadeamento de uma
série de informacdes falsas, atingindo a populacdo como um todo. Por exemplo, algu-
mas desinformac¢des buscam enganar a populacdo indicando meios para prevenir e/ou
curar a doenga, colocando em risco a sociedade por se tratarem de métodos sem nenhuma
comprovacao cientifica.

Visando auxiliar a identificacdo de desinformagdes dessa natureza que possam
causar maleficios a sociedade, este trabalho propde a criacdo de um corpus em lingua por-
tuguesa sobre a Covid-19. Diversas abordagens de classificagdo serdo avaliadas, incluindo
diferentes técnicas de representacdo textual e algoritmos de aprendizagem de méquina,
proporcionando modelos de referéncia para a tarefa de detec¢do de desinformacgdo. O
novo corpus, coletado da rede social Twitter*, contém postagens com desinformacio e
nao desinformacdo de cinco tépicos amplamente noticiados sobre o novo Coronavirus,
causador da Covid-19.

O presente artigo € organizado da seguinte forma: na proxima sec¢do, € feito um
breve resumo dos trabalhos relacionados; na Secdo 3 relata-se detalhadamente a meto-
dologia usada para a constru¢do do corpus, pré-processamento dos dados e modelagem
da solucdo; na Sec¢do 4 € feita a explicacdo de como os experimentos foram realizados e
os resultados obtidos sdo discutidos; por fim na Secdo 5, os resultados encontrados sdo
discutidos e direcoes para investigacdes futuras sdo apontadas.

2. Trabalhos relacionados

Em [Monteiro et al. 2018], foi proposto o primeiro corpus na lingua portuguesa com a
finalidade de detectar noticias falsas. O objetivo do trabalho foi criar o corpus, Fake.Br,
com 3100 noticias verdadeiras e 3100 noticias falsas. As noticias foram coletadas em
sites e blogs, sendo as classificadas como verdadeiras extraidas de grandes veiculos de
noticias, como G1, Folha de Sao Paulo e Estaddo. Em um trabalho posterior, diversas
representacdes textuais e modelos de aprendizagem de maquina foram explorados e ava-
liados no mesmo corpus [Silva et al. 2020].

A criagdo do Fake.Br abriu caminho para multiplas pesquisas cientificas e para a
constru¢cdo de novos corpora sobre desinformagdo em lingua portuguesa. Muitas dessas
focam na coleta e experimentacao de dados extraidos de aplicativos de mensagens e de
redes sociais. Em [Cabral et al. 2021] € feita a criacdo do corpus FakeWhastApp.BR a
partir de dados coletados em grupos puiblicos de conversas no aplicativo WhatsApp’. Em
relacdo a redes sociais, uma amplamente usada e foco de pesquisas atuais € o Twitter.

Com uma projecdo para o ano de 2021 de 322.4 milhdes de usudrios
[Newberry 2021], o Twitter vem sendo alvo de diversas pesquisas académicas. Em

“https://twitter.com
Shttps://www.whatsapp.com/



[Cordeiro and Pinheiro 2019] € feita a construgao do corpus intitulado FakeTweet.Br com
dados coletados do Twitter em portugués. Por se tratar de postagens que possuem limite
de tamanho (280 caracteres), o corpus FakeTweet.Br proporciona experimentos em textos
com formatos diferentes dos encontrados em blogs, sites e aplicativos de mensagens.

Na lingua inglesa, em [Buntain and Golbeck 2017], foi construido um sistema
automatizado para detectar desinformacdes em topicos populares do Twitter. Foram
utilizados dois conjuntos de dados para o aprendizado: CHEDBANK, introduzido por
[Mitra and Gilbert 2015], constituindo-se de uma base de dados crowdsourced em que os
tépicos contidos nos tweets estdo identificados; e PHENE, um conjunto de dados de ru-
mores em potencial do Twitter [Zubiaga et al. 2016]. Por fim, o método desenvolvido foi
aplicado a uma base de dados de noticias falsas.

O uso de mecanismos de identificacdo de desinformagdes nos dados do Twitter
também foi utilizado por [Zervopoulos et al. 2020] nos protestos politicos ocorridos em
Hong Kong. Foi utilizado um conjunto inicial de postagens falsas em inglés e chinés,
sendo este ultimo traduzido para o inglés na sequéncia.

Uma visdo geral dos trabalhos citados estd apresentada na Tabela 1. Nela, sdo
indicados o titulo e ano dos artigos, o idioma do corpus, a fonte de dados usada para
sua constru¢do e a informacdo se o rétulo do corpus foi construido de forma manual,
semi-automatico ou automatico.

Até o conhecimento dos autores, nao existia um corpus publico em portugués
obtido através de dados do Twitter com desinformagdes sobre a Covid-19. Diante disso,
o presente trabalho, tem o intuito de construir um corpus com essas especificagoes, além
de realizar experimentos e comparar os seus resultados.

Tabela 1. Resumo dos trabalhos relacionados.
Titulo Idioma Fonte Rotulo Ano

Automatically identifying fake new- Inglés Sites e Semi- 2017

. . Twitter  automaético
sin popular twitter threads

Blogs e Semi-

) L. 2018
sites automatico

Contributions to the study of fake | Portugués
news in portuguese: New corpus
and automatic detection results

Um corpus de noticias falsas do | Portugués  Twitter Manual 2019
twitter e verificagcdo automatica de

rumores em lingua portuguesa.

Blogs e Semi-

) L. 2020
sites automatico

Towards automatically filtering | Portugués
fake news in portuguese
Hong Kong Protests: Using Natu- Inglés Twitter ~ Automatico 2020
ral Language Processing for Fake
News Detection on Twitter

FakeWhastApp.BR: NLP and Ma- | Portugués WhatsApp Manual 2021
chine Learning Techniques for Mi-
sinformation Detection in Brazilian

Portuguese WhatsApp Messages




3. Metodologia

Este trabalho propde a criagdo de um novo corpus contendo postagens do Twitter sobre
determinados tépicos falsos da Covid-19. A Figura 1 retrata as etapas realizados no fluxo
de construcdo do novo corpus. Essas etapas serdo detalhadas na sub-se¢cdo seguinte.

Em adicdo ao novo corpus, foi realizado um extenso trabalho de experimentacao
de técnicas textuais e modelos de classificagdo para encontrar a abordagem mais assertiva

na classificacdo de tweets entre desinformacao e nio desinformacao.
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Figura 1. Fluxo de criacao do corpus.

3.1. Construcao do Corpus

Em meados de 2008 foi criado o primeiro corpus sobre desinformag¢des na lingua por-
tuguesa [Monteiro et al. 2018] e como, até o conhecimento dos autores, ndo existia
um corpus publico em portugués, rotulado e proveniente do Twitter com dados de

desinformacdes sobre a Covid-19. Foi necessario construir um novo corpus para a
realizacdo de um estudo sobre o tema.

Inicialmente, foram escolhidos tdpicos falsos amplamente divulgados como
métodos de tratamento e/ou prevencao eficazes contra a doenga. Os topicos estdo re-

lacionados na Tabela 2 e foram retirados do site do Governo Federal Brasileiro® criado
para combate das desinformacdes sobre a Covid-19.

Tabela 2. Topicos com desinformacoes usadas para coleta no Twitter.
Tépicos

Cha de limdo com bicarbonato quente cura coronavirus

Beber muita dgua e fazer gargarejo com dgua morna, sal e vinagre previne coronavirus
Vitamina C + zinco e o novo coronavirus

Ivermectina tem eficicia comprovada contra a Covid
Beber dgua quente mata o coronavirus

DB W =

®https://antigo.saude.gov.br/fakenews/



Ap6s a escolha dos topicos, seguiu-se para a etapa de web crawler dos tweets. O
processo foi realizado filtrando os tweets com as palavras chaves dos topicos da Tabela 2

e palavras relacionadas ao novo Coronavirus. A coleta ocorreu entre fevereiro e setembro
de 2020.

Posteriormente, o processo de rotulagc@o foi iniciado. Foi realizada a leitura de
cada tweet coletado e atribuido o rétulo de desinformagdo ou ndo. Para os casos que ndo
se enquadravam nessas categorias, por exemplo por terem um viés de sarcasmo ou nao
serem relacionados ao assunto, o tweet nao foi adicionado ao corpus. Também foram
observados diversos tweets repetidos, os quais nao foram considerados. Por fim, o corpus
construido possui 730 tweets, sendo 456 rotulados como desinformagdo e 274 como nao
desinformacdo. A Tabela 3 apresenta alguns exemplos.

Tabela 3. Amostra do corpus criado.

Tweets Classificacao

O coronavirus pode ser curado se vocé fizer gargarejo com bicar- Desinformagao
bonato de sédio e limao.

Receita com limao e bicarbonato, além de nao evitar mortes por Nao desinformacgao
coronavirus, pode ser prejudicial a satde.

3.2. Pré-processamento dos Dados

Com a construcao do corpus, a etapa seguinte foi de tratamento e limpeza dos dados. As
bibliotecas NLTK’ e Regex® do Python foram utilizadas nessa etapa. O primeiro passo
foi colocar todos os tweets em letras mindsculas. Além disso, foram retirados os acentos,
pontuacdes, nimeros, palavras de parada (stopwords) e eventuais links que direcionavam
para outros sites. Em seguida, foi realizado o processo de tokenizagdo, que consiste em
dividir os textos em segmentos demarcados de caracteres, chamados fokens.

Por fim, experimentamos algumas técnicas de codificacdo textual amplamente
usadas na literatura. Foram testadas as seguintes técnicas: o tradicional método de Bag of
Words (BoW) e Frequéncia do Termo — Frequéncia Inversa dos Documentos (TFIDF); e
o método de representacao textual Word2Vec [Mikolov et al. 2013].

As codificacdes BoW e TFIDF padrao tratam cada palavra de forma individual,
descartando inteiramente a ordem de aparecimento no texto. A técnica ngram permite pre-
servar algumas dessas informagdes. Essa abordagem permite considerar uma sequéncia
de palavras adjacentes como um unico termo. Com isso, a sequéncia pode ser composta
por uma palavra (forma padrao do BoW e TFIDF) ou ngramas, em que n é a quantidade
de palavras adjacentes.

Dessa forma, para as representagdes BoW e TFIDF foram testados diferentes
valores para o hiperparametro ngram_range (l1gram, 2gram ou 3gram) e foi definido
a remogdo de termos com uma frequéncia menor ou igual a 1% nos tweets coletados.
Na representacdo Word2Vec, usou-se os vetores de palavras pré-treinados propostos em
[Hartmann et al. 2017]. Os modelos utilizados para gerar esses vetores foram treinados

"https://www.nltk.org/
8https://pypi.org/project/regex/



com documentos da lingua portuguesa de 17 conjuntos de dados de diferentes dominios,
totalizando 1.395.926.282 tokens. Foram considerados vetores com 300 dimensdes trei-
nados com a abordagem Skip-Gram, pois foi a abordagem com o melhor resultado expe-
rimental obtido da técnica.

3.3. Modelos de Aprendizagem de Maquina e Métricas de Avaliacao

Tendo finalizado o pré-processamento dos dados, iniciou-se o preparo do corpus para a
etapa de aprendizagem. Para tanto, dividiu-se a base de dados aleatoriamente em 70%
para treino e 30% para teste. A dltima parcela foi usada exclusivamente para avaliar a
capacidade de generalizacdo dos algoritmos de aprendizagem.

Os modelos de classificacdo bindria comparados foram: LightGBM (LGBM),
Maiquina de Vetores de Suporte (Support Vector Machines, SVM), Random Forest (RF),
Naive Bayes (NB), AdaBoost (AB) e Regressao Logistica. Para o LGBM, foi usada a
implementacdo original®, para os demais modelos foram usadas as implementagdes da
biblioteca scikit-learn [Pedregosa et al. 2011]'°.

Para cada modelo de aprendizagem avaliado foi realizado um processo de esco-
lha dos melhores hiperparametros usando o método de pesquisa em grade (grid search),
implementado na biblioteca scikit-learn. Para validar o resultado do modelo em cada
combinacdo de hiperparametros foi realizado, na base de treino, o cédlculo da métrica
F1-score e o método de validacdo cruzada em k-folds, sendo k = 5.

As métricas consideradas para a avaliacdo final dos classificadores, nos da-
dos reservados para teste, foram as seguintes: acuricia, indica a performance geral
do modelo, ou seja, a fracdo de quantos tweets com desinformagdo foram preditos
como desinformacao; precisdo, a fracdo dentre todas as classificacoes de tweets em
desinformacao pelo modelo, quantas estdo corretas; revocagdo, dentre todos os casos de
tweets com desinformacdo qual a fracdo de acerto; Fl-score € a média harmonica entre
precisdo e revocacao; e a area sob a curva ROC, indica a capacidade discriminativa do
modelo, isto €, a capacidade de classificar corretamente tweets em desinformacao e nao
desinformacao.

4. Experimentos e Discussao de Resultados

Considerando-se a parcela de dados reservada para treinamento (70% do corpus), a etapa
de grid search para a escolha da melhor combina¢do de hiperparametros dos modelos
envolveu também a avaliacao de diferentes pipelines de processamento do corpus. As pi-
pelines consideradas testaram as codificacdoes BoW e TFIDF com diferentes valores para
o hiperparametro ngram, além de avaliar a representacdo textual Word2Vec. A Tabela 4,
apresenta os hiperparametros testados em cada modelo. Ressalta-se que os codigos dos
experimentos € o corpus construido estdo disponiveis em repositorio publico.

Os resultados obtidos com as representagcdes BoW e TFIDF aplicadas na base
de teste, estdo apresentados na Tabela 5. Destaca-se que os modelos obtidos proporcio-
nam solucdes de referéncia para pesquisas futuras. Nota-se que em todos os modelos as
métricas foram, em sua maioria, acima de 80%, indicando bons resultados de detec¢@o.

“https://lightgbm.readthedocs.io/
1Ohttps://scikit-learn.org/



Tabela 4. Hiperparametros testados em cada modelo.
Modelos | Hiperparametros
LGBM | Ndmero maximo de folhas em uma arvore e regularizacdo L1 e L2
SVM | Fungdo de kernel e gamma dependendo da fun¢do de kernel
Random Forest | Nimero de estimadores e indice de pureza
Naive Bayes | Pardmetro de suavizagdo aditivo
AdaBoost | Nimero de estimadores, taxa de aprendizagem e algoritmo utilizado
Reg. Logistica | Tipo de penalizacdo e o algoritmo utilizado

Tabela 5. Melhores resultados de cada modelo (BoW e TF-IDF).
Modelo Acuracia Precisao Revocacao F1-Score

LGBM Classifier 0,78 0,80 0,83 0,82
SVM 0,85 0,82 0,97 0,89

Random Forest 0,84 0,83 0,91 0,87
Naive Bayes 0,79 0,87 0,77 0,81
AdaBoost 0,84 0,86 0,89 0,87

Reg. Logistica 0,82 0,79 0,95 0,86

Na Figura 2, temos a curva ROC e a area sob a curva ROC (AUC, area under the
curve) indicando bons resultados em todos os modelos, em especial o Maquina de Vetores
de Suporte (SVM). A métrica usada para escolher o melhor modelo foi o F1-score. Logo,
o melhor modelo obtido nesse experimento foi o Méaquina de Vetores de Suporte com
89% de Fl-score. Para esse modelo, a melhor pipeline e conjunto de hiperpardmetros
encontrados foi utilizando a codificacdo TF-IDF, /gram, usando a fun¢do de kernel RBF
e 0 gamma scale.
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Figura 2. Curva ROC dos experimentos com BoW e TFIDF.

Na Tabela 6 e Figura 3 estdo os resultados dos experimentos com a técnica
Word2Vec. O desempenho foi abaixo do encontrado na abordagem anterior. O comporta-



mento médio das métricas foi em torno de 70% e ndo houve um modelo que se sobressaiu
aos demais. Entretanto, entre todos os modelos, o LGBM e o SVM foram os que obtive-
ram maior F1-score, cerca de 76%. O LGBM obteve o melhor desempenho, com 76, 8%
de Fl-score. Para esse modelo, o conjunto de hiperparametros escolhido foi o valor 5
para o nimero maximo de folhas, a regularizacdo L1 com termo 0,1 e sem regularizacao
L2 (termo igual a 0).

Tabela 6. Melhores resultados de cada modelo com Word2Vec.
Modelo Acuracia Precisao Revocacao F1-Score

LGBMClassifier 0,69 0,70 0,84 0,76

SVM 0,61 0,61 1,00 0,75

RandomForest 0,66 0,66 0,88 0,76

AdaBoost 0,67 0,69 0,81 0,75

Reg. Logistica 0,62 0,62 0,92 0,74
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Figura 3. Curva ROC dos experimentos com Word2Vec.

5. Conclusao

O presente trabalho propds a construcdo de um corpus coletado do Twitter com
desinformacoes relacionadas a Covid-19. O novo corpus foi usado em experimentos que
avaliaram diferentes representacoes textuais e modelos de aprendizagem de maquina para
classificar tweets em desinformacdo ou nao desinformacgdo. Os resultados indicaram o
modelo SVM com representagado textual TFIDF como a melhor abordagem, com F1-score
de 89% usando 1gram e fungéo de kernel RBF.

Trabalhos futuros envolvem a andlise de erros dos classificadores. Identificando se
os modelos erram ou ndo 0os mesmos tweets, se os tweets mais dificeis de classificar cor-
retamente possuem pontos em comum, se um modelo de ensemble com os classificadores
que cometem erros distintos resulta em um melhor resultado. Outra vertente consiste em
investigar questoes éticas relacionadas a eventuais vieses na classificagao.
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