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Abstract. Mutation testing is a technique that aims to evaluate a test cases and,
consequently, to help improve their quality. Mutation testing is a promising
technique to assist students in developing skills in software testing. Thus, this
article presents the use of the DiffMutAnalyze tool in the academic field. It
provides an environment that: (i) promotes the generation of mutants, (ii) the
execution of test cases in the mutants generated, (iii) the identification of the
detected mutants, and (iv) the availability of the analysis of possible equivalent
mutants. DiffMutAnalyze was evaluated with 11 Graduate Students in Computer
Science, to support the teaching of mutant testing and to show the practical
application of mutation and analysis of mutants. A study was performed with
the students to verify the cost of the equivalent mutant analysis, being compared
in two ways: (i) by using DiffMutAnalyze; and (ii) through manual analysis,
without using DiffMutAnalyze. The results showed a significant time reduction
in comparison to the manual analysis.

Resumo. O teste de mutacdo é uma técnica que visa avaliar os casos de teste
e, consequentemente, ajudar a melhorar sua qualidade. O teste de mutacdo é
uma técnica promissora para ajudar os alunos a desenvolverem habilidades em
testes de software. Assim, este artigo apresenta a utilizacdo da ferramenta Diff-
MutAnalyze no ambito académico. Ela fornece um ambiente que: (i) promove a
geragdo de mutantes, (ii) promove a execugdo de casos de teste nos mutantes ge-
rados, (iii) permite a identificacdo dos mutantes detectados e (iv) disponibiliza
para andlise dos possiveis mutantes equivalentes. A DiffMutAnalyze foi ava-
liada com 11 estudantes de Pos-Graduagdo em Ciéncia da Computagdo, para
apoiar o ensino de testes de mutantes e para mostrar a aplicacdo prdtica de
mutacdo e andlise de mutantes. Foi realizado um estudo, junto aos estudantes,
para verificar o custo da andlise dos mutantes equivalentes, sendo comparado
de duas maneiras: (i) pelo uso da DiffMutAnalyze; e (ii) por meio da andlise
manual, sem o uso da DiffMutAnalyze. Os resultados mostraram uma redugdo
significativa de tempo em comparacdo com a andlise manual.

1. Introducao

No mundo real, a verificacdo da existéncia de bugs em bases de codigo grandes e com-
plexas ndo € uma tarefa trivial, € necessario que os analistas possuam conhecimentos de
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diferentes praticas para inspecionar esses softwares. Tais praticas variam de simples tes-
tes exploratdrios manuais, buscando encontrar bugs manualmente, até técnicas avangadas
de teste, como testes automatizados [Aniche et al. 2019]. Vinton G. Cerf discutiu sobre
programagdo responsavel na industria [Cerf 2014], esse termo enfatiza o senso de res-
ponsabilidade dos programadores no que diz respeito a operagdo confidvel e resisténcia
ao comprometimento e erro. Vinton G. Cerf acredita que sdo necessdrias melhores ferra-
mentas interativas que possam verificar o comportamento do sistema sendo desenvolvido.

Incentivar os alunos sobre a importancia dos testes € um topico que deve ser tra-
balhado em sala de aula, € preciso encontrar maneiras de incentivar a pratica da utiliza¢ao
de técnicas de testes em projetos de programacdo. Somente exigir que os alunos utilizem
essas técnicas durante as aulas pode ndo ser muito efetivo, o intuito € fazer com que os
alunos entendam a necessidade dos testes; € fazer com que eles apreciem o valor que um
caso de teste possui [Zheng et al. 2018, Spacco and Pugh 2006] e incentivar a produgao
de seus proprios casos de teste, almejando desenvolver softwares com qualidade.

Para garantir a qualidade dos casos de teste, hé o critério de teste chamado teste
de mutacgdo, que possui a finalidade de adequar os casos de teste para alcancar uma boa
cobertura do sistema de software [Delamaro et al. 2016]. A ideia do teste de mutagdo é,
dado um sistema de software, modificacdes sao aplicadas e versdes diferentes do cédigo
sdo geradas, chamadas de mutantes, como se falhas estivessem sendo “semeadas” no
codigo original. A técnica faz com que o desenvolvedor construa casos de teste que
explorem comportamentos diferentes do comumente explorado [Papadakis et al. 2019].
Em geral, enfatiza a criac@o de casos de teste mais eficazes por meio do refinamento do
conjunto de teste inicial.

Ao verificar a importancia de desenvolver novas habilidades e gerir novos co-
nhecimentos para os alunos de engenharia de software, o critério de teste de mutagdo €
promissor para ser empregado nessas disciplinas. Uma ferramenta de apoio computacio-
nal ao ensino do teste de mutacdo foi desenvolvida e sua abordagem foi apresentada em
um trabalho anterior [Botelho et al. 2018]. A DiffMutAnalyze possui o intuito de dis-
ponibilizar um ambiente amplo de aprendizagem sobre teste de mutagdo, contemplando
desde a geracdo dos mutantes até os resultados das andlises desses mutantes. Assim, o
aluno conta com um ambiente que integra a ferramenta Major [Just 2014] para geracao da
mutagdo, ndo sendo necessdria a realizacdo da mutagdo fora do contexto da ferramenta.

Um dos fatores que motivou a criagdo da DiffMutAnalyze para a analise dos mu-
tantes equivalentes, estd relacionado com o escore de mutacdo. Para que essa medida seja
calculada de maneira exata, é necessario identificar a quantidade de mutantes equivalentes
gerados. Mesmo que os mutantes equivalentes ndo ajudem a melhorar os casos de teste,
pois nenhum teste pode detecta-los [Griin et al. 2009], é necessario identificd-los para ndo
afetar o calculo do escore de mutacdo e, assim, manter a precisao da métrica.

No trabalho anterior [Botelho et al. 2018], a DiffMutAnalyze foi apresentada, po-
rém nao haviam avaliacdes sobre seu uso por estudantes. Dessa forma, este trabalho
possui o objetivo de avaliar o uso da ferramenta para andlise dos mutantes, essa avaliacao
foi realizada comprando a anélise dos mutantes de duas maneiras: utilizando a ferramenta
e sem o uso da mesma, identificando assim, o custo da andlise manual. As principais con-
tribui¢des deste trabalho sdo: (i) Avaliacdo da ferramenta DiffMutAnalyze em ambiente
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académico; (ii) Proposta do uso de teste de mutacdo para apoiar o aprendizado na criagdo
de testes de unidade; e (ii7) Investigacdo do custo da anélise manual dos mutantes equi-
valentes. O restante deste artigo estd organizado da seguinte forma: Secdo 2 apresenta os
trabalhos relacionados. Na Secdo 3, estd descrita uma investigacao do custo em analisar
os mutantes equivalentes manualmente. As amecas a validade sdo apresentadas na Secao
4. Por fim, na Sec@o 5, estdo as observacdes finais.

2. Trabalhos Relacionados

XSOFT [Radhakrishnan et al. 2015]: Foi desenvolvido um modelo de ensino e aprendi-
zado de software genérico chamado eXtreme Software Teaching (XSOFT), integrando os
principais elementos do método Extreme Programming. O objetivo da ferramenta € fazer
com que os alunos realizem tarefas de projetos em tempo real. Testes e integracao sao
realizados apds cada tarefa concluida. O esfor¢o do aluno em realizar a tarefa é medido
por meio de uma estimativa quantitativa, ou seja, a quantidade de esfor¢co despendido pelo
aluno para realizar cada tarefa. As tarefas oferecidas aos alunos sdo de projeto em tempo
real com o intuito de fazer com que o desenvolvimento e a corre¢ao estejam no mesmo
nivel de uma industria de software.

STCAES [Zheng et al. 2018]: Software Testing Computer Assistant Education System
(STCAES) € uma ferramenta para testes em sala de aula e aprendizagem em testes de
software. Por meio da utilizacdo dessa ferramenta, os alunos acreditam que a utilizacao
de uma ferramenta para aprendizagem do teste de software se torna mais util e interessante
na vida real, sendo mais propenso a estimular o aprendizado. Os autores acreditam que
o conteudo da sala de aula construido pelo STCAES € mais atraente do que o conteudo
tradicional e mais eficiente em termos de tempo, o que pode aumentar muito o entusiasmo
dos alunos pelo aprendizado.

3. Identificacao do custo em analisar os mutantes manualmente

Conforme mencionado, no trabalho anterior [Botelho et al. 2018], foi apresentada a ferra-
menta DiffMutAnalyze. Uma de suas propostas € auxiliar os analistas durante a identifi-
cacdo dos mutantes equivalentes. Assim, diante do contexto elucidado, a utilizacdo dessa
ferramenta auxilia no aprendizado dos alunos com as seguintes contribuicdes: (i) Realizar
todo o processo da mutacdo em um ambiente Unico; (i) Diminuir o tempo gasto em todo
o processo; (iii) Utilizar projetos diretamente do GitHub ou um arquivo .zip de um pro-
jeto; (iv) Realizar a mutacdo e aplicar os casos de teste nos mutantes gerados; (v) Analisar
a possivel equivaléncia dos mutantes sobreviventes; (vi) Disponibilizar a visualizagdao do
local onde a mutagdo foi realizada; (vii) Definir a equivaléncia entre os codigos original e
mutante; (viii) Indicar o grau de dificuldade em analisar cada mutante individualmente.

Para verificar o uso da ferramenta durante a analise dos mutantes, foi realizado um
experimento com onze alunos de pds-graduacdo do curso de Ciéncia da Computacio de
uma Universidade Federal. Os alunos analisaram os c6digos de duas maneiras distintas:
(i) utilizando a DiffMutAnalyze; e (ii) manualmente, sem a utilizacdo da ferramenta.
Os alunos tiveram uma aula que pudesse retratar o conhecimento basico sobre o teste
de mutacdo. Os alunos puderam conhecer a teoria sobre esse critério de teste, conhecer o
funcionamento da geracido da mutagdo e verificar exemplos de mutagdes realizadas. Além
disso, os alunos foram instruidos sobre o problema dos mutantes equivalentes e o que
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eles causam no escore de mutacdo, caso ndo sejam identificados. Exemplos de mutantes
equivalentes foram exibidos aos alunos para que eles pudessem entender a maneira que
eles se comportam no cédigo mutante. Passado o conhecimento necessdrio para que os
alunos compreendessem o que € o teste de mutacao e como ele é realizado, foi conduzido
o experimento para a andlise dos cédigos original e mutante. Os alunos foram instruidos
como deveriam analisar a possivel equivaléncia entre os cddigos por meio de exemplos e
demostragdes de anélises.

3.1. Procedimentos do Experimento

Os onze alunos foram divididos em dois grupos, sendo um grupo realizando primeira-
mente a andlise dos mutantes utilizando a DiffMutAnalyze e posteriormente fazendo a
andlise manualmente, sem o auxilio da ferramenta. Ou seja, utilizando apenas uma fer-
ramenta de texto para visualizacdo dos cddigos original e mutante, registrando em um
local a parte, se os mutantes sdo equivalentes ao codigo original. O segundo grupo fez o
processo inverso, iniciando pela andlise manual e depois fazendo o uso da ferramenta.

O primeiro grupo (sujeitos S5, S6, S9, S10 e S11) iniciou a andlise pela DiffMu-
tAnalyze, eles analisaram os mutantes gerados do algoritmo InsertionSort. O segundo
grupo, composto pelos sujeitos S1, S2, S3, S4, S7 e S8, iniciou a andlise manual com os
mutantes gerados do algoritmo SelectionSort. Ao final da andlise dos mutantes de cada al-
goritmo, os grupos inverteram a forma de andlise. Dessa forma, o algoritmo InsertionSort
foi utilizado somente na DiffMutAnalyze e os dois grupos analisaram todos os mutantes
desse algoritmo. O algoritmo SelectionSort foi utilizado na anélise manual e todos os seus
mutantes foram analisados por ambos 0s grupos.

Um dos fatores para medir o custo humano para analisar os mutantes é por meio
do tempo gasto com a andlise. Dessa forma, quando os sujeitos analisaram os mutantes
utilizando a DiffMutAnalyze, a propria ferramenta fazia a contagem do tempo. Ao anali-
sar os mutantes sem a utilizagao da DiffMutAnalyze, o tempo foi cronometrado e anotado.
Foram gerados 26 mutantes do algoritmo SelectionSort e 38 mutantes do algoritmo In-
sertionSort. Os sujeitos analisaram os cddigos e indicaram se possuia equivaléncia com o
cddigo original e o grau de dificuldade em analisar esses mutantes.

3.2. Resultados

Os onze sujeitos analisaram 38 mutantes do algoritmo InsertionSort na DiffMutAnalyze.
Como pode ser observado na Tabela 1, os sujeitos gastaram em média 14 minutos para
analisar todos os mutantes e, considerando o tempo médio para analisar cada mutante, os
sujeitos analisaram em 21 segundos cada mutante. O maior tempo de andlise gasto foi
do sujeito S11, gastando 19 minutos para analisar todos os mutantes, obtendo o tempo
médio de 30 segundos por mutante. Considerando o menor de tempo de anélise, o sujeito
S3 gastou 10 minutos e 1 segundo para analisar os 38 mutantes, atingindo o tempo médio
de 16 segundos por mutante.

Em relac@o ao tempo gasto com a andlise manual os sujeitos analisaram 26 mutan-
tes gerados do algoritmo SelectionSort, com exce¢do do sujeito S7 que analisou 20 mutan-
tes, sendo por escolha do préprio participante nao analisar todos os mutantes (Tabela 2).
Para medir o tempo dessa andlise manual, foi considerado o tempo inspecionando cada
mutante individualmente e o tempo total gasto com a andlise, sendo: o tempo de abertura
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Tabela 1. Tempo gasto com a analise utilizando a DiffMutAnalyze.

Sujeito Quant. Mutantes | Tempo total gasto Tempo médio por mutante
S1 38 00:12:07 00:00:19
S2 38 00:12:00 00:00:19
S3 38 00:10:01 00:00:16
S4 38 00:15:05 00:00:24
S5 38 00:16:05 00:00:25
S6 38 00:11:08 00:00:17
S7 38 00:10:06 00:00:16
S8 38 00:14:08 00:00:22
S9 38 00:14:03 00:00:22
S10 38 00:16:07 00:00:25
S11 38 00:19:00 00:00:30
Tempo médio 00:14:00 00:00:21

da classe mutante, uma vez que cada mutante é gerado em uma classe diferente e o tempo
para identificar o local da muta¢do. O motivo pelo qual esses tempos foram contabiliza-
dos a parte nessa anélise, é para comparar com o processo efetuado pela DiffMutAnalyze,
uma vez que ela busca os mutantes automaticamente na pasta do projeto e os disponibi-
liza para o usudrio evidenciando o local da alteracdo realizada, sendo necessario apenas
clicar no botdo “Proximo”. Dessa forma, na Tabela 2 h4 duas colunas de tempo, a coluna
“Tempo de andlise” considera somente o tempo em que o mutante foi inspecionado, ou
seja, o tempo de verificacdo se sdo equivalentes. A coluna “Tempo total gasto” considera
todo o tempo utilizado para o processo da andlise, conforme mencionado anteriormente
sobre esse processo, e incluindo o tempo de anélise.

Tabela 2. Tempo gasto com a analise sem a utilizacdo da DiffMutAnalyze.

Sujeito Quantidade de mu- | Tempo de | Tempo total | Tempo total médio
tantes analisados analise gasto por mutante
S1 26 00:28:40 00:50:00 00:01:58
S2 26 00:09:36 00:40:00 00:01:31
S3 26 00:11:14 00:26:00 00:01:00
S4 26 00:26:27 00:53:00 00:02:03
Ss 26 00:10:20 00:21:00 00:00:48
Sé6 26 00:04:48 00:22:00 00:00:51
S7 20 00:16:52 00:25:00 00:01:25
S8 26 00:14:32 00:26:00 00:01:00
S9 26 00:10:52 00:29:00 00:01:06
S10 26 00:06:22 00:21:00 00:00:48
S11 26 00:11:15 00:26:00 00:01:00
Tempo médio 00:12:50 00:31:30 00:01:06

Os sujeitos gastaram em média aproximadamente 13 minutos para comparar os
codigos dos mutantes com o cédigo original e 31 minutos para realizar todo o procedi-
mento da andlise. O tempo médio gasto com a andlise manual de cada mutante, con-
siderando o tempo total, € de 1 minuto e 6 segundos. Para analisar todos os mutantes
e considerando o tempo total gasto, o sujeito S4 gastou 53 minutos para efetuar todo o
processo de andlise, obtendo o tempo médio por mutante de aproximadamente 2 minutos.
O menor tempo total de andlise é dos sujeitos S5 e S10, contabilizando 21 minutos para
analisar os mutantes, com o tempo médio de 48 segundos por mutante.

Como o objetivo da andlise era definir se os mutantes sao equivalentes ao codigo
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original, a seguir estdo descritas as quantidades de mutantes que foram definidos como
equivalentes e ndo-equivalentes ao c6digo original, para as duas formas de analises do ex-
perimento. Na Tabela 3, estdo contidas as duas andlises nas colunas “DiffMutAnalyze” e
“Andlise Manual”. Os mutantes definidos como equivalentes estdao na coluna denominada
M_EQ e os mutantes ndo-equivalentes na coluna M_N-EQ.

Tabela 3. Quantidade de mutantes definidos como equivalentes.

Sujeito DiffMutAnalyze Andlise Manual
M_EQ | M_N-EQ | % Acerto M_EQ | M_N-EQ | % Acerto
S1 0 38 84,2 2 24 73,1
S2 2 36 78,9 6 20 88,5
S3 5 33 71,1 7 19 84,6
S4 5 33 76,3 5 21 53,8
S5 3 35 76,3 4 22 73,1
S6 2 36 78,9 6 20 88,5
S7 3 35 73,7 2 18 55,0
S8 1 37 86,8 0 26 73,1
S9 4 34 73,7 3 23 84,6
S10 7 31 65,8 5 21 69,2
S11 19 19 44,7 13 13 69,2

Como descrito na Tabela 3, dez sujeitos definiram algum mutante como equiva-
lente ao codigo original do algoritmo InsertionSort. Considerando o percentual de acerto
dos participantes, o sujeito S8 obteve o maior percentual de acerto, com 86,8%. Em se-
guida, o sujeito S1 obteve 84,2% de acerto. O sujeito S11 obteve o menor percentual de
acerto, acertando 44,7% dos mutantes. Os demais sujeitos acertaram entre 60% e 80%
dos mutantes. Na andlise manual, sem a utilizacdo da ferramenta DiffMutAnalyze, os su-
jeitos definiram alguns mutantes como equivalentes (Tabela 3). Os sujeitos com o maior
percentual de acertos durante a andlise foram o sujeito S2 e o S6, atingindo 88,5% das
assercoes cada um deles. Os sujeitos S3 e S9 obtiveram 84,6% de acertos cada. O menor
percentual de acerto foi do sujeito S4, com 53,8% de mutantes definidos corretamente.

Para o grau de dificuldade da andlise dos mutantes, na Tabela 4 estd descrita a
quantidade de cada nivel, definido para o grau de dificuldade, em que cada sujeito infor-
mou para as andlises realizadas na DiffMutAnalyze. A maioria dos sujeitos definiu o grau
de dificuldade em analisar os mutantes do algoritmo IsertionSort como faceis de serem
analisados no geral.

Tabela 4. Grau de dificuldade da analise utilizando a DiffMutAnalyze.

Sujeito | Muito Facil | Facil | Médio | Dificil | Muito Dificil
S1 0 1 36 1 0
S2 30 7 1 0 0
S3 28 7 3 0 0
S4 0 19 15 4 0
S5 11 14 7 6 0
S6 26 8 3 1 0
S7 17 13 8 0 0
S8 13 22 2 1 0
S9 30 5 1 2 0

S10 0 34 4 0 0
S11 5 9 14 7 3

Os sujeitos S2, S3, S5, S6, S7, S8, S9 e S10 definiram maior quantidade de mu-
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tantes como sendo muito facil ou facil se comparado com os outros niveis de dificuldade
médio, dificil ou muito dificil. O sujeito S1 definiu a maioria dos mutantes como difi-
culdade média, sendo 36 mutantes considerados nesse nivel de dificuldade. O sujeito S4
definiu metade dos mutantes como sendo facil de analisar e 15 mutantes como médio e
quatro como sendo dificil de serem analisados. O sujeito S11 definiu maior parte dos
mutantes como sendo médio, dificil ou muito dificil de serem analisados, somando 24
mutantes definidos nesses niveis. Os outros 14 mutantes foram definidos como muito
facil ou facil de serem analisados.

Na Tabela 5 estdo descritas as quantidades de mutantes analisados manualmente,
ou seja, sem o uso da DiffMutAnalyze, distribuidos em cada nivel de dificuldade. O
mesmo cendrio se repete nessa andlise. A maioria dos sujeitos consideraram os mutantes
do algoritmo SelectionSort faceis de serem analisados. Dessa forma, os mesmos sujeitos
que definiram maior quantidade de mutantes como sendo faceis de serem analisados na
ferramenta DiffMutAnalyze, também definiram na anélise manual, ou seja, sdo os sujeitos
S2, S3, S5, S6, S7, S8, S9 e S10. O suyjeito S1 definiu o grau de dificuldade facil para
cinco mutantes e os outros 21 mutantes como sendo médio, dificil ou muito dificil de
serem analisados. O sujeito S4 definiu 12 mutantes como muito facil ou facil e os outros
14 mutantes como médio ou dificil de serem analisados. Por fim, o sujeito S11 definiu
8 mutantes como faceis e os demais mutantes como médio, dificil ou muito dificil de
verificar sua equivaléncia com o c6digo original, somando 18 mutantes.

Tabela 5. Grau de dificuldade da analise sem a utilizacdo da DiffMutAnalyze.

Sujeito | Muito Facil | Facil | Médio | Dificil | Muito Dificil
S1 0 5 16 3 2
S2 17 7 1 1 0
S3 15 6 5 0 0
S4 2 10 10 4 0
S5 9 11 3 2 1
S6 20 4 1 1 0
S7 6 13 1 0 0
S8 10 16 0 0 0
S9 18 5 3 0 0

S10 0 34 4 0 0
S11 0 8 12 5 1

4. Amecas a Validade

Validade interna: Nivel de Experiéncia dos Participantes: o conhecimento dos parti-
cipantes em relacdo ao projeto utilizado para realizar a mutagdo pode afetar os dados
coletados durante a andlise. Para mitigar essa ameaca, foram utilizados algoritmos de or-
denacdo para tentar abranger o conhecimento prévio dos participantes para a andlise dos
codigos original e mutante, uma vez que os participantes sao alunos de pos-graduagdo do
curso de Ciéncia da Computag@o.

Validade da Construgcao: Marcacdo do tempo da andlise: existe a possibilidade da mar-
cacdo do tempo da andlise ndo ser real, pois os participantes podem realizar alguma acao
que nio seja relacionada com a anélise dos c6digos, fazendo com que o tempo da anélise
daquele determinado mutante seja corrente até que o participante prossiga para a proxima
andlise. Para mitigar essa ameaca, foi colocado na ferramenta um botdo de ’pause” para
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que os participantes pudessem parar a contagem do tempo em caso de realizar outra acao
que nio esteja relacionada com a anélise dos mutantes.

5. Conclusao

Foi possivel observar que os alunos tiveram interesse em conhecer sobre o teste de mu-
tacdo, e também se manifestaram entusiasmados em poder ver como o teste de mutacao
funciona na prética, o que torna o aprendizado mais dindmico. Como foi demonstrado nos
resultados das andlises, a escolha da utilizacdo dos algoritmos de ordenagdo para aplicar
a mutacdo, facilitou o processo da andlise, uma vez que esses algoritmos sdo conhecidos
por grande parte dos participantes.

Por meio do resultado da andlise, é possivel perceber que ha influéncia quando o
sujeito define um mutante como ndo-equivalente, sendo que o mesmo possui equivaléncia
com o codigo original, pois o analista gastard tempo tentando criar um caso de teste para
tentar matar o determinado mutante, uma vez que nao ha teste de unidade que consiga
identificar a alteracdo de um mutante equivalente. Em contrapartida, se o contrario ocorre,
o analista ndo criard um novo caso de teste para tentar matar esse mutante, assim, estara
comprometendo a qualidade do conjunto de testes. Dessa forma, quando o sujeito comete
erros durante a andlise dos mutantes, tem como consequéncia o tempo e a qualidade,
uma vez que podem ser gastos esfor¢os sem a garantia de sucesso e a qualidade pode ser
comprometida quando ndo se produz novos casos de testes que seriam necessarios.
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