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Abstract. Malware analysis is a fundamental activity in cybersecurity, yet it is
complex and error-prone. One of the main challenges for security analysts is
distinguishing between genuinely malicious code and legitimate library code
within the pseudocode extracted from executable binaries. This paper evaluates
two machine learning approaches to support this classification: one based on
code embeddings and another on software metrics. As a result, the syntax-based
analysis via embeddings achieved 97% accuracy, outperforming the metrics-
based approach, which was faster but less precise. The results demonstrate the
potential of embedding analysis to support the identification of malicious code,
contributing to software reverse engineering.

Resumo. A andlise de software malicioso é uma atividade fundamental em
ciberseguranca, porém complexa e propensa a erros. Um dos principais desa-
fios para os analistas de seguranga é a distingdo entre o codigo genuinamente
malicioso e o codigo de bibliotecas legitimas presentes no pseudocodigo ex-
traido de bindrios executdveis. Este artigo avalia duas estratégias de aprendi-
zado de mdquina para apoiar esta classificacdo: uma baseada em embeddings
de codigo e outra em métricas de software. Como resultado, foi observado que a
andlise sintdtica via embeddings alcancou 97% de acurdcia, superando a abor-
dagem por métricas, que foi mais rdpida, porém menos precisa. Os resultados
demonstram o potencial da andlise de embeddings para apoiar a identificacdo
de cédigo malicioso, contribuindo para a engenharia reversa de software.

1. Introducao

A proliferacao continua e a crescente sofisticacdo de software malicioso (malware) repre-
sentam uma ameaca persistente a segurancga digital [Admass et al. 2024]. Nesse cendrio,
a engenharia reversa (ER) emerge como uma disciplina capaz de capacitar analistas de
seguranca a dissecar amostras de malware para compreender seus mecanismos operaci-
onais e desenvolver contramedidas eficazes, como assinaturas de detec¢do e estratégias
de mitigacdo [Kathuria et al. 2021]. Contudo, o processo de ER € intrinsecamente com-
plexo, exigindo um alto grau de especializagdo técnica e um investimento de tempo consi-
deravel [Votipka et al. 2020], o que o torna um gargalo critico nas operacdes de seguranca
cibernética. Um desafio no campo da engenharia reversa de malware surge da pratica de
desenvolvimento de software conhecida como vinculagdo estética (static linking). Para
o analista de malware, a vinculacdo estatica cria um severo problema de “sinal-ruido”



durante a atividade de compreensdo dos mecanismos de atuacdo do malware. O pseu-
doc6digo descompilado por meio de ferramentas de descompilagdo, como o Ghidra ! e
IDA Pro 2; torna-se uma amalgama monolitica, onde o c6digo malicioso estd imerso em
uma vasta quantidade de c6digo de biblioteca funcionalmente complexo e que a principio
¢ considerado como benigno. Neste caso, como nio hd uma separacao clara entre o c6digo
do malware e as bibliotecas, € dificil identificar quais funcdes pertencem ao c6digo mali-
cioso e quais sdo de bibliotecas [Li et al. 2017].

Para enfrentar o problema do ruido de c6digo e acelerar a andlise, a comunidade
de pesquisa tem se concentrado no desenvolvimento de estratégias automatizadas para a
triagem de funcdes [Shalaginov et al. 2018]. O objetivo dessas estratégias € classificar as
fungdes descompiladas para permitir que os analistas priorizem seus esfor¢os, focando
naquelas com maior probabilidade de serem maliciosas. Neste artigo, apresentamos uma
avaliagdo comparativa entre duas estratégias fundamentadas em aprendizado de maquina
para classificagdo automdtica de fungdes extraidas de pseudocddigo: (i) uma baseada
em andlise estatistica e métricas de software (e.g. complexidade ciclomatica, linhas de
codigo); e (i1) outra baseada em andlise semantica via aprendizado de representagdo, em-
pregando embeddings densos extraidos de tokens. O foco € analisar de modo exploratdrio
o trade-off entre custo computacional e acurdcia em cendrios reais de engenharia reversa,
oferecendo subsidios concretos para a ado¢do pratica de cada abordagem em ambientes
de segurancga digital.

Os resultados deste estudo demonstram um claro trade-off entre custo computa-
cional e acurdcia preditiva. A andlise sintdtica via embeddings alcancou uma acuricia
de 97%, mostrando-se mais precisa que a abordagem baseada em métricas de software.
Em contrapartida, a andlise por métricas foi computacionalmente mais eficiente, ainda
que menos precisa para a classificacdo de cddigo malicioso. Este artigo esta organizado
da seguinte forma: a Secdo 2 detalha a metodologia do estudo, descrevendo a base de
dados, o modelo de classificacdo, as estratégias de aprendizado de maquina e as métricas
de avaliagdo. A Secdo 3 apresenta e analisa os resultados quantitativos obtidos por cada
uma das abordagens investigadas. Finalmente, a Sec¢do 4 conclui o trabalho, sumarizando
os achados e indicando dire¢des para pesquisas futuras.

2. Metodologia do Estudo Exploratoério

Nesta se¢do, nds descrevemos o protocolo do estudo conduzido para a avaliacio compa-
rativa das estratégias de classificagdo. Detalhamos a constru¢ao da base de dados a partir
de repositérios de malware e cédigo benigno , o modelo de classifica¢do selecionado e as
métricas de avaliacdo. Por fim, apresentamos o pipeline de processamento para cada uma
das abordagens investigadas.

2.1. Base de Dados

Para a realizacdo deste estudo, nés construimos uma base de dados que contém amos-
tras representativas de codigo-fonte malicioso e benigno. Como fonte para as amostras
de malware, nos selecionamos o repositorio IoT Malware [Ding 2021], uma cole¢do de
codigos-fonte de malware para dispositivos de Internet das Coisas (IoT) disponibilizados

Thttps://github.com/NationalSecurity Agency/ghidra
2https://hex-rays.com/ida-pro



publicamente. Para a classe de c6digo benigno, nés utilizamos o cédigo-fonte do sistema
operacional OpenBSD [The OpenBSD Project 2025], conhecido por ser um projeto de
grande porte, complexo e escrito profissionalmente em linguagem C, contendo uma vasta
gama de fungdes de biblioteca padrao e de sistema. A partir desses dois repositorios,
nds extraimos os arquivos de cédigo em linguagem C para constituir o corpus do estudo,
os quais foram subsequentemente submetidos a processos de pré-processamento distintos
para cada uma das estratégias investigadas.

Nés optamos por repositérios de codigo-fonte em vez de bindrios compilados, por
nos permitir criar um ground truth de qualidade. Ao trabalhar com o cédigo-fonte, pode-
mos rotular cada fun¢do como maliciosa ou de biblioteca com mais precis@o, eliminando
a ambiguidade que surgiria na andlise de bindrios de origem desconhecida. Embora essa
abordagem abstraia os desafios de descompilagdo e desofuscagdo de binarios do mundo
real, ela mantém intacto o problema central de diferenciar a I6gica de cédigo malicioso
da légica de codigo genérico de biblioteca.

2.2. Modelo de Classificacao

No6s escolhemos o Random Forest, um modelo reconhecido por sua robustez e de-
sempenho em tarefas de classificacdo. O Random Forest se destaca em atividades de
classificacdo por conta da sua capacidade de mitigar o superajuste (overfitting) através
da constru¢@o de multiplas drvores de decisdo. Essa € uma das caracteristicas desejadas
para analisar os dados de alta dimensionalidade extraidos de artefatos de software e um
aspecto fundamental ao lidar com a diversidade e complexidade dos padrdes de cédigo
inerentes a pseudocddigos de malware e bibliotecas. Essa mesma abordagem intrinseca
do Random Forest € adicionalmente eficaz para lidar com a intercorrelagdo entre métricas
de software, e sua resiliéncia a outliers e valores ausentes simplifica o pré-processamento
dos dados.

Para assegurar a reprodutibilidade do estudo e otimizar a precisdo do modelo em
face dos desafios associados a andlise de pseudocdédigo de malware, nds definimos e man-
tivemos constantes os seguintes hiperparametros em todos os experimentos:

* n.estimators = 100: Este parametro define o numero de drvores de decisao
que compdem a floresta. N6s optamos por 100 arvores para aumentar a estabi-
lidade e a precisao da classificagdao por votagdo, um mecanismo que geralmente
aprimora a performance do modelo. E crucial notar que, embora um niimero maior
de arvores possa aprimorar a performance, ele acarreta um custo computacional
mais elevado, um fator que consideramos no trade-off entre acuricia e custo na
engenharia reversa de malware.

* random_state = 42: Para garantir a reprodutibilidade deterministica do ex-
perimento, nds fixamos o estado aleatorio em 42, assegurando que os resultados
possam ser replicados de forma idéntica.

* class.weight = ’balanced’: Considerando o desbalanceamento de clas-
ses em dados, nds utilizamos a configura¢do ’balanced’. Este parametro ajusta
os pesos das amostras de forma inversamente proporcional as suas frequéncias,
forcando o modelo a dar maior importancia a classe minoritdria. Dada a natu-
reza desbalanceada dos conjuntos de dados em engenharia reversa de malware,
onde funcdes de biblioteca benignas (a classe majoritiria) superam vastamente



as funcdes maliciosas (a classe minoritdria), essa configuracdo € de extrema im-
portancia. Ela impede que o modelo se torne enviesado para a classe majoritaria,
instruindo-o a penalizar mais severamente os erros de classificacio na classe mino-
ritdria (malware). Essa ponderacdo de classes serve como um mecanismo comple-
mentar a técnica de sobreamostragem SMOTE (Synthetic Minority Over-sampling
Technique) [Chawla et al. 2002], que empregamos na fase de pré-processamento,
para mitigar o viés do classificador e melhorar a generalizacdo em cenarios de
desbalanceamento.

2.3. Estratégias de Machine Learning

Nesta secdo, detalhamos as estratégias de Machine Learning que empregamos para a
classificacdo de funcdes de codigo como maliciosas ou pertencentes a bibliotecas. NoOs
exploramos duas abordagens distintas e complementares: a primeira, baseada na andlise
semantica do coédigo-fonte através de embeddings vetoriais; e a segunda, fundamentada
em métricas de software extraidas por andlise estdtica. Para cada estratégia, descrevemos
o processo de pré-processamento dos dados, que envolveu desde a extragdo de funcdes
em codigo C, até a coleta de um vasto conjunto de métricas quantitativas. Adicional-
mente, discutimos as limitagdes inerentes a cada modelo, abordando o desbalanceamento
de classes e os trade-offs criticos entre custo computacional, a robustez da extracdo de
caracteristicas frente a ofuscacgdes e a dependéncia de ferramentas externas.

2.3.1. Classificacao Semantica via Embeddings

Com essa estratégia nds investigamos a classificacdo de fun¢des em nivel de cédigo-fonte
por meio de embeddings semanticos. Um embedding semantico € uma representacao ve-
torial densa, de alta dimensao, que busca encapsular o significado e a inten¢ao funcional
de um trecho de cédigo, transcendendo sua sintaxe superficial [Jia et al. 2024]. Ao ma-
pear cada fungdo para um vetor em um espago semantico, torna-se possivel quantificar a
similaridade funcional entre duas funcdes distintas, calculando a proximidade de seus res-
pectivos vetores. NOs optamos por esta abordagem como uma contramedida as limitagdes
das técnicas de detec¢ao que se baseiam em caracteristicas sintdticas. Tais caracteristicas
sao geralmente frageis diante de técnicas de ofuscacao [Ebrahim and Joy 2023], que alte-
ram a aparéncia do c6digo sem modificar seu comportamento malicioso. Portanto, nossa
percepg¢do € que a representacdo semantica de uma func¢do € inerentemente mais resiliente
a tais manipulagdes, permitindo uma classificacdo baseada na intencao do cédigo em vez
de em padrdes sintéticos facilmente manipulaveis.

Pré-processamento e Geracao do Conjunto de Dados A primeira etapa do nosso pi-
peline de pré-processamento consiste em percorrer recursivamente as estruturas de di-
retorios dos repositorios (IoT Malware e OpenBSD) para identificar todos os arquivos de
codigo-fonte escritos em linguagem C (. c e . h). Para a extragdo das fungdes individuais
de cada arquivo, implementamos um parser que opera sobre a Arvore de Sintaxe Abstrata
(AST) de cada unidade de compilacdo. Essa abordagem € anédloga a andlise semantica de
um compilador e mais robusta do que a simples varredura lexical. Ao final deste processo,
geramos duas colecdes distintas de fungdes: uma contendo o cddigo extraido dos repo-
sitorios de malware e outra com o c6digo das bibliotecas benignas. Cada func¢ao € entao



tratada como um documento individual. Para estruturar os dados para o treinamento do
modelo, construimos dois datasets, um para cada classe, e atribuimos um rétulo binario
correspondente: 1 para malware e O para biblioteca. Subsequentemente, estes datasets
foram concatenados em um tnico conjunto de dados unificado, utilizado como entrada
para a fase de geracdo de embeddings e treinamento do classificador.

2.3.2. Classificacao Baseada em Métricas

Como uma abordagem ortogonal a andlise semantica, nés também investigamos a eficicia
da estratégia de classificagdo baseada em métricas de software. Esta estratégia parte da
premissa de que fun¢des maliciosas e benignas exibem caracteristicas estruturais e de
complexidade quantitativamente distintas. Em vez de analisar o conteido semantico do
codigo, esta estratégia foca em um conjunto de indicadores numéricos — como comple-
xidade ciclomadtica, métricas de volume (e.g., linhas de c6digo) e de acoplamento — para
construir um perfil para cada funcdo [Andrade et al. 2020]. A principal justificativa para
esta abordagem reside em sua eficiéncia computacional e interpretabilidade. Ao traduzir
0 codigo em um vetor de caracteristicas numéricas, nds podemos empregar algoritmos
de classificacdo tradicionais que sao significativamente mais rdpidos e menos exigentes
em termos de recursos do que os modelos de linguagem de larga escala, oferecendo uma
alternativa pragmatica para cenarios de analise em larga escala.

Pré-processamento dos dados e Geracao do Conjunto de Dados Para a classificacdo
baseada em métricas, nds utilizamos os mesmos repositérios de cddigo-fonte (malware e
bibliotecas) da estratégia anterior. A extracdo das caracteristicas foi realizada por meio
de andlise estdtica utilizando a ferramenta comercial Understand da SciTools. Esta fer-
ramenta analisa o cédigo-fonte e gera um extenso conjunto de métricas de software para
cada funcdo individualmente, fornecendo dados detalhados sobre complexidade, volume
e acoplamento. Com isso, o pré-processamento iniciou-se com a leitura dos arquivos
CSV exportados pela ferramenta, criando um dataset para as métricas de malware e ou-
tro para as de bibliotecas. Em seguida, realizamos a limpeza dos dados, que incluiu o
preenchimento de valores ausentes com zero e a conversdo de tipos de dados numéricos
armazenados como strings para seus formatos mais adequados (inteiro ou ponto flutu-
ante). Apos rotular cada dataset (1 para malware, O para biblioteca), nds os unificamos
em um unico conjunto de dados. Uma andlise exploratoria revelou um desbalanceamento
de classes significativo, com uma quantidade muito maior de fung¢des extraidas de bibli-
otecas do que de malwares. Para mitigar este problema, nés empregamos a técnica de
sobreamostragem da classe minoritiria SMOTE, que gera novas amostras sintéticas para
a classe minoritaria, interpolando entre instincias vizinhas no espago de caracteristicas,
em vez de simplesmente duplicar dados existentes. Dessa forma, nds fornecemos ao mo-
delo um conjunto de treinamento mais equilibrado, o que reduz o risco de overfitting e
melhora sua capacidade de generaliza¢do para novas amostras.

2.4. Métricas e Avaliacao

Para comparar as estratégias de classificacdo, especialmente diante do desafio do des-
balanceamento de classes inerente aos dados de malware, nds adotamos métricas



Tabela 1. Resultados - Classificacdo Semantica via Embeddings

precision recall fl-score support

Library 0.97 1.00 0.98 47616
Malware 0.89 0.50 0.64 2880
accuracy 0.97 0.97 0.97 0.97

macro avg 0.93 0.75 0.81 50496

weighted avg 0.97 0.97 0.96 50496

padroes. Além da acurécia geral, analisamos a precision, para medir a confiabilidade
das classificagdes positivas (minimizando falsos positivos), e o recall, para avaliar a ca-
pacidade do modelo em identificar a totalidade das funcdes verdadeiramente malicio-
sas (minimizando ameacas nao detectadas). O F1-Score foi utilizado como uma média
harmonica entre precision e recall, oferecendo uma medida unica e robusta para comparar
o desempenho nos dados desbalanceados.

3. Resultados

Nesta secdo, apresentamos os resultados do nosso estudo. O objetivo € avaliar quan-
titativamente a eficdcia das estratégias de classificacdo apresentadas na Segdo 2.3. A
andlise apresentada nesta se¢do foca nas métricas apresentadas na Se¢do 2.4 e em uma
caracterizacao dos erros de classificacdo, estabelecendo assim uma linha de base para a
avaliacdo comparativa das estratégias investigadas.

3.1. Analise de Desempenho da Classificacao Semantica via Embeddings

O desempenho do modelo foi avaliado utilizando as métricas precision, recall e F1-score,
cujos resultados estdo consolidados na Tabela 1. Como podemos observar, para a classe
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Figura 1. Matriz de Confusao - Classificacao Semantica via Embeddings



de malware, o modelo alcangou uma precisao de 89%. Este valor indica que, do total
de funcdes que o modelo previu como maliciosas, 89% estavam corretas. No entanto,
a revocagdo para esta classe foi de apenas 50%, revelando que o modelo foi capaz de
identificar corretamente apenas metade de todas as fungdes verdadeiramente maliciosas
presentes no conjunto de teste. O Fl-score resultante, de 64%, reflete um equilibrio ténue
entre precisdo e revocagdo, o que caracteriza um desempenho mediano para a tarefa de
deteccao de malware. Em contrapartida, a classificagdo de func¢des de biblioteca demons-
trou uma performance notavelmente superior. O modelo obteve uma precisao de 97%
e uma revocagao de 100%, culminando em um F1-score de 98%. Tais resultados indi-
cam um desempenho promissor, demonstrando a capacidade do modelo em reconhecer e
classificar corretamente as funcdes benignas.

Porém, uma andlise detalhada dos erros € apresentada na matriz de confusao (Fi-
gura 1). O modelo obteve um total de 48.881 classificacdes corretas e 1.615 erros. A
natureza desses erros € fundamental para a avaliacao do risco associado ao modelo. Ob-
servamos 177 erros do tipo falso positivo, nos quais fun¢des de biblioteca foram incorreta-
mente classificadas como malware. As consequéncias deste tipo de erro sdo operacionais,
resultando em uma perda de tempo para o analista que investigaria c6digo benigno. No
entanto, foram registrados 1.438 erros do tipo falso negativo, onde fun¢des de malware
foram erroneamente classificadas como pertencentes a bibliotecas. Este tipo de erro acar-
reta consequéncias de seguranga significativamente mais graves. Fun¢des maliciosas, que
deveriam ser objeto de estudo prioritdrio, seriam potencialmente ignoradas pelo analista
devido a classificagdo equivocada, representando um risco substancial de que ameacas
reais ndo sejam detectadas.

3.2. Analise de Desempenho da Classificacao Baseada em Métricas

Os resultados da estratégia de classificagdo baseada em métricas estdo detalhados na Ta-
bela 2. O modelo alcangou uma acuricia global de 94%. No entanto, em cendrios com
acentuado desbalanceamento de classes, a acurdcia global pode ser uma métrica enga-
nosa, pois € fortemente influenciada pelo desempenho do modelo na classe majoritaria.
Uma anélise desagregada por classe revela, de fato, um desempenho marcadamente as-
simétrico. Para a classe de bibliotecas (majoritdria), a precisdo foi de 98%. Em contraste,
a precisao para a classe de malware (minoritdria) decaiu para 22%. Este baixo valor de
precisdo indica que a maioria das fungdes que o modelo identifica como maliciosas sdo, na
realidade, benignas, resultando em uma alta taxa de falsos positivos. Tal comportamento
¢ um sintoma cldssico de um classificador que desenvolveu um viés em favor da classe
majoritdria, uma vez que algoritmos de aprendizado padrdo otimizam a acurdcia geral e,
consequentemente, falham em aprender os padrdes distintivos da classe minoritaria com
representacao insuficiente.

Embora o classificador Random Forest seja um método de ensemble robusto, sua
eficicia pode ser comprometida por distribui¢cdes de classe severamente desbalanceadas.
A aplicacdo da técnica SMOTE, que visa mitigar esse viés pela geracdo de amostras
sintéticas da classe minoritria , ndo produziu o resultado esperado. A queda acentuada
na precisao sugere que as amostras sintéticas geradas pelo SMOTE podem ter introdu-
zido ruido ou criado regides de decisdo sobrepostas, confundindo o classificador Random
Forest e levando-o a generalizar de forma inadequada os limites entre as classes.

A matriz de confusdo (Figura 2) fornece uma visdo absoluta dos erros de
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Figura 2. Matriz de Confusao - Classificagao Baseada em Métricas

classificacdo. O modelo classificou corretamente 114.487 das 119.538 funcdes de bi-
blioteca, mas cometeu 2.308 erros do tipo falso negativo, onde fun¢des de malware foram
erroneamente classificadas como benignas. Este tipo de erro acarreta consequéncias de
seguranca significativamente mais graves, pois funcdes maliciosas que deveriam ser ob-
jeto de estudo prioritario seriam potencialmente ignoradas pelo analista, representando
um risco substancial de que ameacas reais ndo sejam detectadas. Em contrapartida, a
baixa precisdo na classe de malware reflete uma elevada taxa de falsos positivos, nos
quais um numero substancial de funcdes de biblioteca foi incorretamente classificado
como malware. As consequéncias deste tipo de erro sdo primariamente operacionais,
resultando em perda de tempo e recursos para o analista que investigaria cédigo benigno.

A andlise dos resultados demonstra que, embora a abordagem baseada em
métricas de software seja computacionalmente eficiente, ela exibe uma capacidade li-
mitada para discriminar fun¢des maliciosas no contexto de um conjunto de dados desba-
lanceado. O modelo demonstra um forte viés em direcdo a classe majoritaria (bibliote-
cas), resultando em um desempenho de detec¢do de malware que nao € satisfatrio para
aplicagdes praticas de seguranca.

Tabela 2. Resultados - Classificacdo Baseada em Métricas

precision recall fl-score support

Library 0.98 0.96 0.97 119538.0
Malware 0.22 0.38 0.28 3704.0
accuracy 0.94 0.94 0.94 0.94
macro avg 0.60 0.67 0.62 123242.0

weighted avg 0.96 0.94 0.95 123242.0




4. Ameacas a Validade

Nesta secdo, nds discutimos as potenciais limitacdes do estudo que podem influenciar a
interpretacdo e a generalizacao dos resultados. As ameacas sio apresentadas a seguir.

Uma ameacga a validade do estudo estd na dependéncia de ferramentas e na
configuracdo do ambiente experimental. A abordagem baseada em métricas, por exemplo,
utiliza a ferramenta comercial Understand da SciTools para a extrag@o das caracteristicas.
Embora eficiente, esta dependéncia implica em potenciais custos de licenga e vincula
os resultados a implementacgao especifica das métricas fornecidas pela ferramenta, o que
pode dificultar a reprodutibilidade em ambientes que nio disponham do mesmo recurso.

A estratégia de classificacdo semantica via embeddings, por sua vez, enfrenta duas
limitagdes principais. Primeiramente, o parser desenvolvido para a extracdo de funcdes
foi implementado para analisar apenas arquivos em linguagem C. Isso restringe a apli-
cabilidade do modelo a malwares escritos em outras linguagens. Em segundo lugar, o
processo de andlise semantica apresentou um custo computacional elevado, demandando
entre 4 a 5 horas de processamento, em contraste com os 5 minutos da abordagem por
métricas. Tal fator pode limitar a generalizacdo dos resultados para cendrios que exijam
uma andlise em larga escala e com maior celeridade.

5. Conclusao

Neste estudo, realizamos uma avaliacdo comparativa de duas abordagens distintas para a
triagem de funcdes de malware: uma baseada em andlise de métricas de software e outra
em andlise semantica (via Embeddings). Os resultados indicam um claro trade-off entre
eficiéncia computacional e desempenho preditivo. A abordagem por analise de métricas
estdticas de codigo demonstrou ser computacionalmente menos custosa. O tempo de pro-
cessamento para esta abordagem foi de aproximadamente 5 minutos, em contraste com
as 4 a 5 horas exigidas pela andlise semantica, representando uma aceleracdo de 48 a
60 vezes. Uma vantagem adicional deste método € sua independéncia da linguagem de
programagdo, permitindo a andlise de todas as funcdes de um repositério sem a neces-
sidade de desenvolver extratores especificos. Notavelmente, esta abordagem facilita a
aplicacdo de técnicas de geracdo de dados sintéticos para o balanceamento do modelo,
uma tarefa mais complexa na abordagem seméantica devido a escassez de codigo-fonte de
malware disponivel.

Por outro lado, a abordagem por andlise semantica apresentou uma precisao su-
perior em suas predi¢coes, um resultado que pode ser parcialmente atribuido ao me-
nor desbalanceamento de classes observado na configuracdo experimental utilizada.
Para validar e expandir estes achados, sugerimos como trabalho futuro a utilizacdo de
uma base de dados de malware mais ampla e diversificada. O repositério VXUnder-
ground [vx-underground 2021] apresenta-se como um candidato promissor, apesar dos
desafios logisticos associados a descompactacao e andlise de seu vasto acervo. Por fim,
os resultados apontam que, embora ambas as abordagens necessitem de maior refina-
mento, os modelos desenvolvidos demonstram uma capacidade de prototipagem consi-
derdvel para aplicacao em tarefas de campo. Tal aplicacdo poderia auxiliar analistas a
realizar uma anélise mais répida e precisa de malwares, resultando em uma economia
de tempo e acelerando o desenvolvimento de ferramentas para a mitigacao de softwares
maliciosos.
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