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Abstract. Although many authors seek to relate risk management to failure or
success in software reengineering projects, the union of the two themes
remains a major challenge for organizations that contract or provide such
products and services. This article aims to analyze and improve the process of
software reengineering through risk management. The methodology adopted
was the case study of a project to change the technology of software in a large
financial institution, which resulted in the improvement of the sofiware
reengineering process in the company.

Resumo. Apesar de muitos autores procurarem relacionar gestdo de riscos
com fracasso ou sucesso em projetos de reengenharia de software, a unido
das duas tematicas ainda é um grande desafio para as organizagoes que
contratam ou fornecem produtos e servigos desse tipo. Esse artigo tem por
objetivo a andlise e melhoria do processo de reengenharia de software por
meio da gestdo de riscos. A metodologia adotada foi o estudo de caso de um
projeto de mudanca da tecnologia do software em uma institui¢do financeira
de grande porte, o que resultou na melhoria do processo de reengenharia de
software dessa institui¢do.

1. Introducao

Com o avanco tecnologico e o crescimento das necessidades de mercado, ¢ comum que
as empresas optem por realizar a mudanga de sua estrutura tecnologica atual visando a
compatibilidade com outras linguagens, banco de dados e plataformas, como também o
aumento do desempenho, usabilidade, acessibilidade, seguranca e qualidade [Pinto e
Braga, 2004; UTFPR, 2010; Machado, 2011].

A mudanca da tecnologia visa ndo somente adaptar o processo de software ao de
negocio [Weerakkody e Currie, 2003], mas também adequé-lo as novas tecnologias,
corrigindo erros conhecidos em ambiente produtivo, como itens de qualidade expostos
pela ISO 25010 (2011): funcionalidade, confiabilidade, usabilidade, eficiéncia,
manutenibilidade e portabilidade, fazendo com que o aplicativo cumpra requisitos
especificos em tempo real [Vogel-Heuser et al., 2014].



De acordo com Pressman (2005) essa atividade de reengenharia de sistemas de
computacionais consome até¢ 70% dos esforcos durante todo o ciclo de vida do sistema.

Além da reengenharia de software ser uma tarefa onerosa, existe um alto risco nesse
processo de mudanga da tecnologia [Pressman , 1995; Reis et al., 2003; Vogel-Heuser,
2010], pois o sistema legado precisa continuar funcionando sem que essas modificagdes
causem um efeito negativo no mesmo em ambiente produtivo.

Juntamente com essas alteragdes existem os riscos que as mesmas representam para o
negocio da instituicdo [Weerakkody e Currie, 2003; Sneed, 2005; Chen et al., 2009],
pois a necessidade ¢ que a toda a estrutura dos aplicativos seja alterada sem que o
programa em produg¢ao fique comprometido.

Conforme a ISO 31000 (2009) risco ¢ o efeito da incerteza nos objetivos. Em outras
palavras, ¢ algo que pode causar um desvio nos propdsitos comuns. Nesse contexto, o
objetivo estd relacionado as expectativas de qualidade, funcionamento correto e
conformidade com requisitos legais e institucionais do software migrado, tendo como
base que suas vulnerabilidades estdo ligadas diretamente a auséncia de determinados
controles [Elahi et al., 2010].

Dessa forma, o presente trabalho tem por objetivo a andlise e melhoria do processo de
reengenharia de sofiware desenhando o processo atual (A4S-1S), analisando as
vulnerabilidades do processo, propondo um desenho do mesmo (70O-BE) com as
melhorias utilizando ferramentas e técnicas para gestdo de riscos.

O estudo de caso em questdo serd aplicado a um projeto de mudanga da tecnologia de
aplicativos computacionais em uma instituicdo financeira de grande porte, que por sigilo
tera sua identifica¢do nesse artigo como Institui¢do Financeira Creditar.

2. Desenho do processo atual (4S-1S) de reengenharia de software

Devido a falta de gestao de riscos nos processo de migracao da tecnologia do software, a
Instituicdo Financeira Creditar reportou um incidente em ambiente produtivo apos
migracdo de um aplicativo computacional e o mesmo tendo passado por todas as
atividades de desenvolvimento, teste € homologac¢do, que creditou varias vezes o salario
de clientes, que por sua vez causou um grande preiuizo financeiro. dano a imagem da
institui¢ao:

Figure 1. Diagrama do processo atual de reengenharia de software da
Instituicéo Creditar



Utilizando a técnica de mapeamento de processos BPMN - Business Process Model and
Notation [Chinosi ¢ Trombetta, 2012] e o programa Bizagi, realizado o desenho AS-IS
do processo de migracao da tecnologia de software onde o mesmo foi dividido em 6
grandes areas sendo: pré-projeto, concepgao, requisitos, teste integrado ¢ homologacao
conforme imagem anterior.

3. Identificacio dos riscos no processo atual de reengenharia de software

Como a proposta da ISO 31000 (2009) ¢ a identificagdo, analise, avaliagdo e tratamento
dos riscos, € necessario em primeiro ponto realizar a identificagdo dos mesmos
relacionado a todas as atividades da organizacao. Para tal tarefa, foi utilizada a técnica
Brainstorming que ¢ uma ferramenta indicada pela ISO 31010 (2009) e uma forma obter
uma lista completa dessas ameacas. Apoés tais tarefas, foi construido um desenho com
uma estrutura da analise SWOT - Strengths, Weaknesses, Oportunities, Thereats,
porém, considerando apenas as oportunidades e ameacadas identificadas no Projeto
Renovagao CCO da instituicao estudada:
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Figure 2. Resultados do Brainstorming de oportunidades e ameacas no

processo de reengenharia de software

Para identificar o que foi considerado como ameaca, foram utilizados ferramentas,
técnicas e melhores praticas para reengenharia de sofiware e servigos de TI como:
Rational Unifield Process [IBM, 2001], SCRUM [Schwaber e Sutherland, 2011],
Xtreme Promming [Beck e Gamma, 2000], ITIL [OGC, 2011], ISO 25010 (2011) e o
PMBOK (2018) e com isso criada uma base de conhecimento apds essa revisdao
bibliografica para identificar os controles aplicaveis as vulnerabilidades no processo de
reengenharia de aplicativos do estudo de caso, como a seguir:

Quadro 1. Modelo CGU (2018) de base de conhecimento com a documentacéo
dos controles

Apllcagao:_ Crgm ek (L . Tipo: Norma Knowledge base: 1SO 25010 (2011)
Projetos Tecnologia
Descrigéo do controle Deve-se criar um documento de Interoperabilidade.
O qué? Artefato para documentar a capacidade do produto de software de

interagir com um ou mais sistemas especificados.

Por qué? Mitigacdo dos riscos de erro de integragdo do novo sistema migrado com
outros softwares necessarios.



Apo0s o Brainstorming e com ajuda de gestores do negodcio, algumas partes interessadas
e um gestor de riscos, chegou-se ao conhecimento da existéncia de cerca de 150
vulnerabilidades em todo o processo de reengenharia de software, das quais foram
selecionadas 25 para analise, avaliagdo e tratamento, sendo elas de maior relevancia para
a institui¢do de acordo com os especialistas envolvidos no nessas atividades.

Foram utilizadas como referéncia a norma ISO 25010 (2011), PMBOK (2018), o RUP
[IBM, 2001], ITIL V3 [OGC, 2011], Xtreme Promming [Beck e Gamma, 2000] e o
SCRUM [Schwaber e Sutherland, 2011] para identificagdo dos controle aplicaveis as
vulnerabilidades no processo de mudanga da tecnologia do software. Com isso, foi

realizada a documentagao dos riscos como tais como esses:

Quadro 2. Identificacdo de riscos com a especificacdo do impacto e aplicacdo
dos controles (Adaptado pelo préprio autor do modelo CGU (2018))

Impacto Controles Aplicaveis

Vulnerabilidades -
Fatores de Risco

Etapa

Divergéncia de
planejamento e
execuc¢do de pauta e
especificacdo das
necessidades e
expectativas de cada
projeto

Pré-
projeto

Falta de
entendimento do
sistema legado e
todas as
funcionalidades
internas e externas
impactadas por
determinada
mudanca como
também os erros
existentes.

Concepgao

Mudancas ndo mapeadas

Falta de compatibilidade com
outras funcionalidades

Erros desconhecidos em ambiente
produtivo

Descumprimento de requisitos
negociais

Aumento do custo do projeto
Atraso no projeto

Erros desconhecidos em ambiente
produtivo

Atualizacdo desnecessaria de
software ou nova funcionalidade

Erros desconhecidos em ambiente
produtivo

Insatisfacdo do usuario final

Aumento do custo do projeto

Aumento do prazo do projeto

E necessario identificar todas as
necessidades, premissas, restricoes,
requisitos iniciais e principais responsaveis
pelo projeto de forma a mitigar o risco de
mudanga de escopo, aumento do escopo,
aumento de custo e prazo.

Deve-se criar um documento de
Interoperabilidade para documentar a
capacidade do produto de software de
interagir com um ou mais sistemas
especificados.

Deve-se criar um documento de
Capacidade do produto de software de
prover um conjunto apropriado de fungdes
para tarefas e objetivos do usuario
especificados.

Deve-se realizar a protecdo frente a erros
de usudrios: como produto consegue
prevenir erros dos usuarios.

4. Analise e avaliacdo dos riscos no processo de reengenharia de software

Com a utilizacdo das ferramentas e técnicas: Analise SWOT e Anélise de Restrigdo e
Premissas [PMBOK, 2018], o gestor negocial da institui¢do estudada, juntamente com o
gestor de riscos conseguiram identificar qual o grau de riscos de vulnerabilidade
pontuando a probabilidade de determinado risco se concretizar como também o impacto
que 0 mesmo causaria ao processo e mudanca da tecnologia dos sistemas. Essas
informagdes foram documentadas em uma matriz de probabilidade e impacto [ISO
31010, 2011] na qual foi utilizada uma pontuacgédo de probabilidade de 0,1 a 0,9, sendo
0,1 para pouco provavel e 0,9 para muito provavel que determinado risco se torne um
incidente, e no caso do impacto de 1 a 5, sendo 1 para impacto muito baixo e 5 para



impacto muito alto, caso o incidente aconteca. Para fins de calculos, os valores foram
multiplicados entre si gerando uma classificacdo de score com o grau de cada risco:

Tabela 1. Avaliacdo dos riscos (préprio autor adaptado da ISO 31010, 2009)

AVALIACAO DOS RISCOS — MATRIZ DE PROBABILIDADE E IMPACTO

Riscos Probabilidade Impacto Score
Mudangas ndo mapeadas 0,7 5
Falta de compatibilidade com outras funcionalidades 0,7 5
Erros desconhecidos em ambiente produtivo 0,3 4 1,2
Descumprimento de requisitos negociais 0,1 2 0,2
Aumento do custo do projeto 0,9 2 1,8
Atraso no projeto 0,9 8 2,7
Erros desconhecidos em ambiente produtivo 0,3 5 15
Desenvolvimento desnecessario de atualizacdo de software
ou nova funcionalidade 0.2 ! 0.2
Insatisfacdo do usuario final 0,4 5 2
Aumento do custo do projeto 0,3 3 0,9

O score foi avaliado tendo como base a matriz de probabilidade e impacto [PMBOK,
2018], considerando apenas as ameagadas:

Tabela 2. Matriz de Probabilidade e Impacto (Adaptado de PMBOK (2018))

Matriz de Probabilidade X Impacto
Probabilidade Ameacas
0,9 0,9 18 2,7 3,6 4,5
0,7 0,7 14 2,1 2,8 3,5
0,5 0,5 1 15 2 2,5
0,3 0,3 0,6 0,9 1.2 15
0,1 0,1 0,2 0,3 0,4 0,5
Gravidade 1 2 3 4 5

5. Proposta de melhoria no processo de reengenharia de software (TO-BE)

Apoés identificacdo, andlise e avaliagdo de risco e aplicagdo dos controles as
vulnerabilidades identificadas no processo mudanga da tecnologia do software, como
resposta a essas ameacas encontradas no anterior (4S-IS), foi elaborado um desenho
evoluido do mesmo (70-BE) como forma de mitigar os riscos identificados
anteriormente, como por exemplo:

1. Na forma de elicitagdo de requisitos, foi identificado a necessidade de entender o
sistema legado através de documentagdes existentes e principalmente a opinido
de especialistas técnicos por Brainstorming e a partir dai, a elaboragdo de uma
primeira documentacdo contendo as possiveis regras, telas (se aplicavel) e
entidades de banco de dados (se aplicavel);



2. Como documentacdao principal de mapeamento de necessidade e desenho de
funcionalidades e suas respectivas regras, foi utilizado o conceito de elaboracao
de interface adaptando a ideia do RUP [Kruchten, 2004; Sommerville, 2011] de
forma que todos os stakeholders consigam opinar sobre a viabilidade,
necessidades e necessidades do negdcio inerente as funcionalidade migrada;

3. Processo de validagao de regras, mensagens, telas (quando aplicavel) e entidades
de banco de dados (quando aplicavel) — ¢ ciclica iniciando no gestor técnico,
equipe de desenvolvimento, representando do usuario final do software migrado
e por ultimo o gestor do negocio, fazendo cada vez mais a documentacao e
detalhamento do servigo/sistema [ITIL, 2007].

A seguir, o desenho do processo melhorado (70-BE):

Figure 3. Desenho TO-BE do processo reengenharia de software da Instituicido
Financeira Creditar

Através do desenho do projeto melhorado, a area gestora pdde ter uma visdo de quais
atividades podem ser aplicadas para mitigar os riscos identificados no mapeamento
anterior, tendo em vista que a versdo aprimorada apresenta acdes e documentos para
reengenharia de software baseadas em controles de mercados como boas praticas e
normas.



6. Conclusao

O estudo em questdo buscou propor a aplicacdo da gestdo de riscos como forma de
analise e melhoria do processo de reengenharia de software, mapeamento ferramentas e
técnicas para identificar, analisar, avaliar e tratar os riscos que permeiam esse processo,
como também sendo as respostas a esses riscos o processo ja melhorado utilizando boas
préticas, normas e frameworks.

Foram utilizas técnicas como brainstorming, matriz de probabilidade e impacto,
mapeamento de processos, apoio de especialistas assim como na revisdo da literatura
para identificar os pontos de atencdo e riscos no processo de reengenharia de software e
como forma de resposta a esses riscos na elaboracao do processo melhorado TO-BE.

Foi utilizado como andlise um projeto de mudanca de tecnologia do software da
instituicdo financeira em questdo que possui todas as caracteristicas necessarias para
geracao de insumo da pesquisa em questdo, que além das ferramentas e técnicas, contou
com o apoio de um especialista de riscos e um gestor organizacional para validacdo do
processo melhorado. O resultado final mostrou-se bem eficiente apos validacdo do
gestor de negocio e do especialista de risco, pois conseguiu revelar os riscos que o
processo de reengenharia de software como também mostrou as vulnerabilidades que o
processo possuia, ou seja, os pontos de atengdo que o , por meio de um processo
melhorado, permitiu a redugdo dos riscos de mudanca, do ndo cumprimento de
requisitos e do ndo atendimento de prazo e custos e até mesmo da extingdo do projeto.

Ap0s criagdo e aplicacdo do processo melhorado, observou-se a reducdo dos riscos de
erros em ambiente produtivo dos softwares migrados, menor tempo de
desenvolvimento, menos mudangas nos requisitos e funcionalidades e em consequéncia
disso, diminuicdo do tempo e custo de desenvolvimento de todo o processo. Como
recomendacdo para trabalhos futuros, propomos a aplicagdo de outras ferramentas e
técnicas para gestdo do risco como também uma forma automatizada para analise e
avaliacdo do riscos identificados.
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