NWDAF habilitando Inteligéncia Artificial
em operacoes de busca e salvamento assistidas por VANT's
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Abstract. Unmanned Aerial Vehicles (UAVs) are increasingly used for different
purposes. Recent advances have made it possible to explore new applications.
This article explores a context of using UAVs as part of the communication in-
frastructure, through the use of Artificial intelligence (Al), under an infrastruc-
ture of 6th Generation Networks. In addition, this article introduces a Virtua-
lized Network Function (VNF) Network Data Analytics Function (NWDAF) as
enabling element for Inteligéncia Artificial (IA) in communication networks

Resumo. Veiculos Aéreos ndo Tripulados (VANTs) sdo cada vez mais utilizados
para diferentes propositos. Os recentes avangos tem possibilitado a exploracdo
de novas aplicagoes. Este artigo explora um contexto de utilizacdo de VANTs
como parte da infraestrutura de comunicagdo, através da utilizagcdo de IA, sob
uma infraestrutura de redes de 6° Geracdo (6G). Além disso, esse artigo intro-
duz a fungdo de rede virtualizada NWDAF como elemento habilitador para IA
em redes de comunicagdo.

1. Introducao

VANTSs vem sendo cada vez mais utilizados em diferentes areas, desempenhando as mais
diversas atividades [Fotouhi et al. 2019]. Aspectos como o baixo custo de fabricagdo, tra-
jetdrias de voo com alta precisdo e aumento da capacidade de transporte de carga util,
tem feito destes dispositivos uma ferramenta para uso em potencial em aplicagcdes civis e
militares, especialmente em operagdes de busca e salvamento. Tais operagdes sdo consi-
deradas especiais e do tipo missio critica, pois envolvem o resgate de pessoas em situagao
de perigo [Roldan and Ordofiez 2019]. Essas operagdes podem ocorrer em areas remo-
tas, por tempo indeterminado e, portanto, podem alcangar um alto custo, pois envolvem a
mobilizacdo de recursos especializados.

Com o objetivo de reduzir o tempo e custo dessas operagdes, atualmente
considera-se a utilizacdo de VANTSs, atuando como parceiros na busca e salva-
mento, integrados com a infraestrutura de comunicacgido [Alsaeedy and Chong 2020].



Esses dispositivos podem trabalhar de forma colaborativa, estabelecendo relagdes
simbidticas [D’ Aria et al. 2021], executando um procedimento para a identificacao de in-
dividuos através de uma técnica de visdo computacional, ou explorando as bandas do
espectro eletromagnético.

Para que estes dispositivos possam atuar de maneira colaborativa, torna-se funda-
mental atender a requisitos relacionados a posicionamento, detec¢do e mapeamento do
ambiente. Os Key Performance Indicators (KPIs) envolvidos, estendem as funcionali-
dades existentes nas redes 5° Geragdo (5G) em direcdo as redes 6G, onde a utilizacao de
elementos de IA, de forma distribuida e sob demanda, torna-se fundamental. Este trabalho
explora o contexto das operacdes de busca e salvamento assistidas por VANTS, conside-
rando a infraestrutura redes Beyond 5G (B5SG)/6G para utilizar elementos de IA como
habilitadores. Em um cendrio onde ndo existe infraestrutura de comunicagao, investiga-
se a hipétese de implantar todos os elementos do sistema de comunicagdao nos VANTS,
utilizando Machine Learning (ML) como ferramenta de orquestracdo e monitoramento,
conforme ilustrado na Figura 1.
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Figura 1. VANTs em busca e salvamento com os elementos do sistema 6G.

Neste contexto, esse artigo apresenta a funcdo NWDAF como elemento habilita-
dor para IA no ambito das redes de comunicacdo B5G/ 6G. Através dessa funcdo virtual
de rede (VNF) é possivel centralizar e processar as informacgdes de todos os VANTS, rea-
lizando andlises para a tomada de decisdo, promovendo assim a confiabilidade necessaria
para a execucgao dessa tarefa de salvamento, que é complexa e envolve vidas.

A utilizacdo dessa VNF ocorre em fungdo de sua especificagdo. A fungdo de
andlise de dados de rede (NWDAF) foi especificada como um componente funcional
independente e centralizador de dados dentro do nucleo 5G. Considerando-se os dados
como sendo o insumo essencial para implementacdo de IA, essa foi uma escolha natural.

Para além dessa Introducgdo, a Secdo 2 apresenta um conjunto de trabalhos rela-
cionados a area de IA, operacdes de busca e salvamento e redes B5G/6G. Na Secao 3,
detalha um modelo habilitador voltado para a utilizacao de VANTs em operagdes de busca
e salvamento, explorando a interoperabilidade das VNFs e elementos de IA. A conclusao
e trabalhos futuros s@o discutidos na Secao 4.

2. Trabalhos relacionados

Diversos trabalhos discutem os desafios envolvidos, quando considera-se a utilizacao de
VANTSs como parte da infraestrutura de redes de comunicacdo. Os trabalhos exploram



assuntos relacionados a computagao de borda, tecnologias de comunicagao e aplicagao de
IA como elemento habilitador [Moradi et al. 2019] [KoSmerl and Vilhar 2014]. As pes-
quisas destacam como um dos principais beneficios, a possibilidade de um processo de
implantacdo agil e flexivel de infraestruturas de comunicagao, em regides onde ndo existe
cobertura. Boa parte dos trabalhos consideram VANTS, conectados a um nucleo funcional
e posicionado em alguma infraestrutura fisica fixa no solo. Essa abordagem, embora efi-
ciente para fins de provimento de uma infraestrutura de comunicagao, € inadequada para
situacdes de busca e salvamento por limitar o perimetro de voo dos VANTs em fung¢do
destes sempre se manterem a uma certa distancia da infraestrutura de solo. Uma solugao
potencial seria aproveitar o conceito introduzido com a implantacdo de 5G que introdu-
ziu a softwarizagdo da rede através de fungdes de rede virtuais (VNFs) cuja flexibilidade
[Cardoso et al. 2020], permite fazer uso de um VANT para atuar como nucleo de rede.
Essa abordagem é parcialmente explorada em [Fattore et al. 2020], onde os autores de-
sacoplam a User Plane Function (UPF), posicionando-a em um VANT e, desta forma,
ampliando a drea de cobertura.

Neste trabalho, considera-se um grupo de VANTS, onde um deles executa nao ape-
nas uma VNF, mas sim todo o nicleo da rede. Os demais VANTSs desempenham papel de
User Equipments (UEs), e estao devidamente conectados ao nicleo. Com essa aborda-
gem ¢ possivel prover uma estrutura com conectividade tempordaria [D’Aria et al. 2021],
gerando assim uma extensdo da rede principal. Trata-se de uma um rede de comunicagdo
fisicamente movel, onde nucleo e demais elementos precisam ser devidamente orquestra-
dos para explorar determinada drea sem perda de comunicacgao entre VANTS. A realizacao
deste cendrio estd diretamente associada a necessidade de elementos de IA executando
atividades de monitoramento e controle, considerando a dindmica dos procedimentos en-
volvidos em operagdes de busca e salvamento.

Um problema recorrente as técnicas de IA em telecomunicacdes estd associado
ao acesso a informacdo. Por exemplo, diversos elementos que compde o sistema pro-
duzem dados que desempenham papel fundamental no processo de treinamento de mo-
delos de IA. Algumas inciativas de padronizacdo do acesso a informac¢do no ambito
de telecomunicacdes vem sendo apresentadas por 3rd Generation Partnership Project
(3GPP), International Telecommunication Union (ITU) e Experiential Networked Intelli-
gence (ENI). Dentre elas, 0 3GPP em seu langamento 17 [3GPP-TR22.829 9 09], especi-
fica a NWDAF. Trata-se de uma VNF que tem a responsabilidade de realizar a anélise dos
dados produzidos pelos diversos elementos que compdem os sistemas de comunicacao
B5G/6G. De acordo com o especificado [Institute 2020], a NWDAF expde um con-
junto de servicos através da Service-based architecture (SBA), provendo informacgdes
estatisticas ou de predicao acerca do comportamento da rede como um todo. Estas
informacdes podem ser utilizadas como mecanismo habilitador de elementos de IA, con-
forme demonstrado em [Sevgican et al. 2020]. Nesse trabalho, os autores exploram as
funcionalidades descritas na especificagio NWDAF em um contexto de redes celulares
5G. Através da producdo de um conjunto de dados sintéticos, trés diferentes mode-
los de ML sao utilizados com o objetivo de explorar o comportamento do padrdao de
comunicag¢ao de diferentes tipos de UEs, bem como estimativas sobre a previsdo da carga
de trabalho na rede 5G.

Considerando as operacdes de busca e salvamento assistidas por VANTS, os KPIs



envolvidos ultrapassam os limites do 5G. Elementos de IA sdo necessdrios como meca-
nismo habilitador e as funcionalidades descritas na especificacio NWDAF podem estru-
turar um modelo habilitador minimamente funcional. Na proxima secao, apresentaremos
os elementos de um modelo habilitador, destacando o papel da NWDAF, coletando e
processando dados de diferentes fontes, com o objetivo de produzir informagdes a serem
utilizadas no processo de tomada de decisao.

3. NWDAF como habilitador para Inteligéncia Artificial

Considerando o cendrio ilustrado na Figura 1, o conjuntos de trabalhos recentemente pu-
blicados, bem como, as diretrizes normativas providas por 3GPP, ITU e ENI apresentados
na Secdo 2, argumenta-se que um modelo habilitador minimamente funcional deve con-
siderar alguns elementos em sua composi¢io: (i) VANTs atuando como UEs; (i1)) Um
VANT atuando como ntcleo da rede, responsavel por coordenar os demais; (iii) Dados
produzidos pelos UEs durante a operacdo de busca; (iv) Sinaliza¢des produzidas pelas
VNFs que compdem o nucleo; (v) Interoperabilidade dos elementos que compde 0s sis-
temas B5G/6G, em especial da arquitetura SBA; (vi) Modelos de IA/ML; (vii) Servigos
expostos pela NWDAF.
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Figura 2. NWDAF como elemento habilitador de IA para VANTSs.

A Figura 2 apresenta a NWDAF como habilitador de VANTs em operagdes de
busca e salvamento. Os dados produzidos por VANTSs que atuam como UEs, sdo trans-
mitidos para um VANT que desempenha o papel de nicleo da rede. Neste nucleo, estdo
posicionadas a NWDAF e as demais VNFs. A NWDAF esta conectada as demais VNFs,
através da arquitetura SBA, realizando constantemente o intercimbio de informagdes.
As demais VNFs, alimentam os modelos de ML contidos na NWDAF com dados de
sinalizagdo. A NWDAF por sua vez, processa estes dados, produzindo informagdes es-
tatisticas ou de predi¢do que sao disponibilizadas através dos servigos expostos na SBA.
Estes servigos podem ser consumidas pelas demais VNFs que compdem o ntcleo, e as
informagdes podem ser utilizadas em atividades de monitoramento e controle.

A NWDAF faz parte da arquitetura especificada no lancamento 15 do 3GPP
[3GPP-TR21.915 8 12]. Ela utiliza os mecanismos e interfaces especificados no niicleo
5@G, bem como, os servicos providos pelo operador do sistema com diferentes propositos.
Ela realiza a coleta de dados produzidos pelas demais VNFs durante o processo de
comunicacdo, coleta dados contidos em repositérios, tais como Unified Data Reposi-
tory (UDR), e fornece sob-demanda, informacdes estatisticas e de predi¢do acerca do
comportamento da rede e dos elementos que a integram.



Diferentes algoritmos de ML podem estar contidos na NWDAF, processando os
dados produzidos pelos diversos elementos do sistema de comunicacdo. Estes algoritmos
se tornaram bastante populares e sdo vistos como uma solu¢@o potencial para o processa-
mento de grandes quantidades de dados. Os modelos de ML sao classificados de acordo
com o método utilizado no processo de aprendizagem. Sdo divididos em trés categorias:
modelos de aprendizagem supervisionada, modelos de aprendizagem ndo supervisionada
e modelos de aprendizagem por reforgo.

Dadas as caracteristicas dos dados produzidos pelo processo de sinalizagdo dos
elementos que compdem o sistema B5SG/6G, pode-se considerar a utilizagao de modelos
de ML de aprendizagem supervisionada. Esta escolha se justifica pelo fato de que as
especificacdes ENI, ITU e 3GPP descrevem de forma detalhada cada etapa do processo
de sinalizacdo. Uma implementacido que obedeca estes padroes pode, portanto, ter sua
estrutura de dados explorada de uma forma orientada pelas respectivas especificagdes,
possibilitando a constru¢do de um conjunto de dados rotulados para o treinamento de
modelos supervisionados.

Considerando uma operacao de busca e salvamento, as informacdes produzidas
pela NWDAF podem ser utilizadas como elemento auxiliar no processo de tomada de
decisdes. Desta forma, pode-se obter informacgdes de Quality of Service (QoS) especifica,
associada a uma aplicagdo que estd sendo utilizada nos procedimentos de busca. Além
disso, pode-se obter andlises estatisticas ou de predicdo associadas ao desempenho ge-
ral da rede, obtendo informagdes de aspectos associados a mobilidade dos VANTSs que
desempenham o papel de UEs, ou ainda, obter informacdes da andlise do padrao compor-
tamental de comunicacao entre os VANTSs que desempenham o papel de UEs e o niicleo
da rede. Neste ultimo caso, com o objetivo de detectar possiveis anomalias no processo
de comunicag¢do durante a operagdo de busca.

4. Consideracoes finais

Este trabalho apresentou uma nova abordagem para a utilizacdo de VANTSs em operagdes
de busca e salvamento, tendo a NWDAF como elemento habilitador. Com base
nas recentes pesquisas € nas especificacoes produzidas pelas principais entidades de
regulamentacdo, introduziu-se os elementos que compdem os sistemas de comunicacao
B5G/6G, destacando a importancia da utilizacdo de elementos de A, em especial, dando
destaque a NWDAF.

Considerando os KPIs envolvidos em um cenario BSG/6G e a disseminag¢ao do uso
de elementos de A cada vez mais distribuidos ponta-a-ponta, entre os diversos elementos
que compdem o sistema de comunicagao, fica evidente a necessidade de se compreender
cada vez mais a correlacdo entre as diferentes fontes de dados existentes nos elementos
que compdem o sistema B5G/6G. A NWDAF € um elemento inovador e disruptivo em
redes de telecomunicagdes, existindo muitas questdes em aberto. Com o avanco das pes-
quisas e consequente exploracao das funcionalidades por parte da comunicada académica
em diferentes aplicacOes, atualizagdes na especificacdo técnica que descreve a estrutura e
os elementos internos da NWDAF serdo necessarias. Em especial, no que diz respeito a
exposicao de servicos adicionais na arquitetura SBA.
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