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Abstract. 5G networks face the challenge of aggregating different technologies
to enable their operation such as: containers; micro services; virtualized func-
tions (VNF), network slicing and virtualization of network equipment. A current
issue regarding the topic is about the management of these technologies and core
orchestration. Our proposal is to demonstrate the orchestration of the virtual-
ized functions of the 5G core. This embryonic experiment will serve as a basis
for understanding the orchestration demands for 6G networks. A Rancher-based
infrastructure with K3s was used to carry out the experiment.

Resumo. As redes 5G enfrentam um desafio de agregar diversas tecnologias
para viabilizar seu funcionamento como: contéineres;, micro servicos; fungoes
virtualizadas (VNF), fatiamento de rede e virtualizacdo dos equipamentos da
rede. Uma questdo atual em relagcdo ao tema é sobre a gestdo dessas tecnologias
e orquestragcdo do niicleo. Nossa proposta é demonstrar a orquestracdo das
fungées virtualizadas do niicleo 5G. Esse experimento embriondrio servird de
base para compreender as demandas de orquestracdo para as redes 6G. Foi
utilizada uma infraestrutura baseada em Rancher com K3s ao para realizacdo
do experimento.

1. Introducao

A quinta versao das redes moveis apresenta mudancgas significativas em toda sua arquite-
tura e seu projeto é especificado pela 3GPP (3rd Generation Partnership Projetct). O
sistema 5G tem em sua estrutura um componente chamado 5GC (5G Core). As novas
especificagdes descritas pelo 3GPP, trazem a Arquitetura Baseada em Servigos (Service
Based Architecture - SBA) e seus elementos distribuidos em Funcdes de Redes Virtual-
izadas (Network Function Virtualization - NFV). Estas funcdes sdo interligadas por in-
terfaces baseadas em API e utilizam o protocolo http para comunicacao entre as demais
fungdes de redes do SGC.



A alocacdo do 5GC flexivel, permite disponibilizd-lo bem mais préximo do
usudrio final através da Radio Access Network (RAN), assim, reduzindo as falhas e atrasos
em diferentes ambientes de trafego de dados.

Destaca-se como problematica a dificuldade no gerenciamento do ecossistema de
funcdes, virtualizacdo, contéineres e microsservicos para o funcionamento do nucleo 5G.
Além da complexidade na comunicagdo entre varias redes e diferentes nicleos simultane-
amente [Salhab et al. 2019].

Com base nesse contexto, o trabalho busca criar uma infraestrutura baseada em
kubernetes (k8s) que possibilite a orquestracdo das fungdes do nicleo 5G. O objetivo
¢ criar um ambiente local que atenda os requisitos e as especificagdes de infraestrutura
demandadas pelo Nucleo 5G. Utilizamos o K3s como orquestrador em conjunto com o
Rancher como interface de gerenciamento. Para o nicleo utilizou-se o free5SGC.

2. Redes Moveis de Telecomunicacao

O 5G preveé melhorias tecnoldgicas como baixissima laténcia, permitindo a comunicagao
estavel e instantinea entre os elos da rede. Além das melhorias em laténcia, a
nova versao apresenta mudancas no modelo de prestacdo e consumo de servigos
[Rommer et al. 2019]. As projecdes das redes 6G partem da premissa do maior apri-
moramento dos sistemas de comunicagdes atuais, aumento da qualidade de servigos e
maior capacidade de absorcado de dados.

Virias tecnologias sdo necessdrias para fomentar o funcionamento do nucleo 5G.
Sistemas de virtualizagdo, contéineres € microsservigos sao de extrema importancia nesse
contexto. Essas tecnologias permitem que a rede seja amplamente programdvel, se ex-
panda com flexibilidade e seja escaldvel [Rommer et al. 2019].

A crescente demanda por comunicagdo através das redes sem fio exige conectivi-
dade altamente confidvel. Para permitir o processamento de banda avangado € necessério
abordagens de Virtualizacdo de Fun¢des de Rede. Entretanto, problemas como gerencia-
mento e orquestracdo dos recursos intrincam o processo [Abdelwahab et al. 2016].

Um dos indicadores da performance das redes 5G € o tempo de implantagdao que
deve ser baixo. Através da orquestracdo € possivel o controle e gerenciamento de cada
elemento implementado. Em uma infraestrutura real a efici€ncia pode ser medida pelo
tempo de implantacdo geral do servico [Chirivella-Perez et al. 2018].

O Kubernetes vem sendo adotado como principal ferramenta para orquestragao
de contéineres. Porém a tecnologia de orquestragdo ainda precisa evoluir para entregar
resultados ideais [Chun et al. 2019].

Apesar dos recentes avancos em relacdo ao 5G, diversos estudos ja& miram na
sua proxima versdao. Necessidades das redes IoE (Internet of Everything) como capaci-
dade computacional ubiqua e alta taxa de dados em mobilidade que as redes de quinta
geracao nao sao capazes de atender. As redes 6G proverdo suporte a diferentes meios de
comunicacao (terrestres e ndo terrestres) assim aumentando a cobertura de sinal. Diver-
gente das demais geracdes anteriores, serd utilizado técnicas de inteligéncia artificial para
resolver problemas e otimizar a conectividade [Alsabah et al. 2021].

Os requisitos para evolugdo das redes de dados mdveis esperados sdo: a confia-



bilidade, reducdo de laténcia, minimizacdo do atraso em comunicagdo fim-a-fim e maior
taxa de trafego em torno de 100 Gbps. [Alsabah et al. 2021].

E evidente a alta complexidade para gerenciamento das redes 6G, tanto para sua
manutencao quanto para adesdo de outros paradigmas como: IA, blockchain, VR/RA,
M2M, MIMO Massivo, O-RAN e entre outros [Han et al. 2021]. Serd necessario
integracdo de varias tecnologias, agregacdo de varios meios de acesso, atendimento aos
multiplos fluxos de dados simultineos e gerenciamento de recursos para atender as SLAs
[Lima et al. 2021].

A quinta geracdo de Réadios no contexto de Rede de Acesso (RAN), possibilitam
um conjunto de gNBs conectados ao Core 5G por meio de interface NG. Ainda a possi-
bilidade de conexao através de interface Xn.
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Figure 1. Overview NG RAN

Podemos observar através do "Overview NG RAN” que um gNB pode consistir
em um gNB Central (gNB-CU) e um ou mais gNB Unidade de Distribui¢cao (gNB-DU).
Uma gNB-CU e as unidades gNB-DU estdo conectadas a interface 16gica F1. Um gNB-
DU esta conectado a apenas um gNB-CU.

3. Infraestrutura do Experimento

Para infraestrutura foi utilizado o K3s que € uma distribui¢do do Kubernetes. O k3s é
empacotado em um udnico bindrio que reduz as dependéncias e oferece uma distribui¢ao
mais compacta e leve. A decisdo de ado¢do do k3s em detrimento do k8s foi tomada
para fomentar a infraestrutura inicial. O k3s mostra-se uma infraestrutura eficiente, 4gil e
com facilitador da integragao com o Rancher. O Rancher foi utilizado como interface de
gestdo do cluster. Utilizou-se o projeto TowardsS5GS-helm, projeto open source que visa
a criacdo de um deploy para o nucleo do 5G em ambiente Kubernetes através de Charts
Helm [Orange-OpenSource 2022].

E imprescindivel que os requisitos do freeSgc sejam atendidos e podem ser obser-
vados no repositorio do Towards5GS-helm. Segundo o Projeto FreeSGC hd uma ordem de
prioridade de deployment das Funcdes de Rede do Core 5G. Caso as NFs sejam iniciadas
manualmente a ordem abaixo deve ser seguida:

NRF — UDR — UDM — AUSF — NSSF — AMF — PCF — UPF — SMF
— N3IWF



O Cluster foi criado com um Master Node € 4 Worker Nodes. Em termos de
recursos cada nd possui dois nucleos de processamento, 4gb de memoria ram e 30gb de
armazenamento. Foi criado um playbook Ansible que realiza o download de uma ISO
do Ubuntu Server com instrucdes para que seja instalada em um ambiente VMWare. A
partir desse template outro playbook Ansible provisiona as maquinas do cluster com as
especificagdes necessdrias apresentadas no capitulo anterior.

ApOs a criagdo das VMs foi utilizado o Rancher como interface controladora do
cluster que € operando em cima do K3s. Através do Rancher € possivel selecionar as
caracteristicas do Node. Cada Worker Node foi criado via interface Rancher através de
um contéiner.

ApO6s implantacdo da infraestrutura e criacdo dos Nodes utilizou-se o chart do
repositério Towares5GS-helm:

$ helm repo add towards5Gs 'https://raw.githubusercontent.
—~ com/Orange-OpenSource/towards5Gs—helm/main/repo/"’

$ helm repo update

$ helm -n free5Gc install freeb5Gc

-
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Figure 2. Infraestrutura com Rancher

A figura 2 ilustra a infraestrutura implementada. O Cluster Kubernetes geren-
ciado pelo provisionador Rancher, recepcionou o deployment de chart Helm do pro-
jeto Free5GC, posteriormente foi integrado interface virtuais com CNI Multus e toda
essa infraestrutura contou com o suporte de storage persistente utilizando MongoDB.
Adicionado um moédulo de monitoramento com Prometheus e Grafana para analise de
métricas das NFVs.



4. Resultados

A implantag@o do Core 5G e suas respectivas NFs virtualizadas € altamente compativel
com a proposta baseada em cluster Kubernetes. A ferramenta de orquestracdo otimizou
o processo de construcdo das funcdes baseadas em imagens conteinerizadas, a fim de
agilizar a implantacao do nucleo 5G.

Na fase de implementacdo da Rede de Acesso (ueransim), também virtualizada,
foi configurado User Equipament para acessar gNB, descrito na Figura 3, e assim prov-
idenciar a tratativa do processo Sessdo PDU para estabelecimento de conexdo com rede
de dados através da 5GC. Podemos observar na figura 3.
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Figure 3. Estabelecimento de Sessao PDU

Encapsulamento de ttinel de interface N3, promovido anteriormente pela envio de
contexto UE e autorizacdo de inicio de Sessao PDU, comportando Slices oriundo de Data
Network possibilitando uma conexao mais segura entre plano de usuério (UPF) e usudrio
final (UE) através do gNB.

Ap6s implantacio da infraestrutura do 5GC juntamente com Rede de Acesso para
testes de conectividade, iniciando na sinalizacdo de Slice Network e finalizando com
autorizacdo de acesso a Data Network. Foi analisado os logs de eventos de cada NFV
para a compreensao do comportamento das fungdes de rede do 5GC e algumas especifi-
cidades apresentadas.

5. Conclusoes

Para criagdao de uma infraestrutura suportavel ao 5GC e implantacio de uma Rede de
Acesso (RAN). Foi imprescindivel atender requisitos operacionais e de personaliza¢io
de moédulo para comunicacao de funcdo de rede UPFE. Incrementacdo de interface de
comunicacdo entre contéineres e criacdo de volumes para suporte a infraestrutura de
microsservicos [Labora-Inf 2021].

O processo foi inicialmente demorado. Contudo, aplicacdo de tecnologias para
automatizacao (Ansible) e encapsulamento de codigo (Helm) viabilizaram o processo.



A implementacdo do gerenciador de provisionamento de cluster kubernetes (Rancher),
facilitou a gestdo, andlise de logs, configuracdo e tomada de decisoes.

O trabalho demanda avancos para aprimoramentos. Visualizamos como proximo
passo adaptar um exporter de métricas das fun¢des do nicleo para o prometheus para
coleta de pacotes especificos do SGC como: Requisicodes, estado de conexdo, dados de
registro, dados de sinalizacdo, slice network e PDU Session. Essa coleta de métricas pos-
sibilitard outras observagdes no que tange otimizagdo de recursos, escalonamento, trata-
mento da conexao fim-a-fim e aplicacdo de inteligéncia a rede.

Por fim, as redes 6G ainda estdo em etapa de discussdo sobre seus paramentos,
requisitos e tecnologias que podem ser agregadas. Entretanto, atualmente temos modelos
de arquitetura em fase de design para atender indicadores de desempenho nao suportados
em redes 5G.
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