Arquitetura auto-gerenciavel e dirigida por intencoes para
implantacao de servicos em redes 6G

Mario T. Lemes'?, Cristiano B. Both?, Kleber V. Cardoso!, Antonio Oliveira-Jr!*

"nstituto de Informética — Universidade Federal de Goids, UFG, GO, Brasil.
’Instituto Federal de Goias, IFG, Formosa, GO, Brasil.
3 Applied Computing Graduate Program, UNISINOS, Sio Leopoldo, RS, Brasil.
4Fraunhofer Portugal AICOS, Porto, Portugal.

mario.lemes@ifg.edu.br, cbboth@unisinos.br, {kleber,antoniojr}@ufg.br

Abstract. Human-based decision are not appropriate for managing and opera-
ting future networks. In this paper, we propose to investigate the use of Intent-
Based Network (IBN) for intelligent and autonomous 6G networks service ma-
nagement and operation. The integration with Artificial Intelligence (Al) is fun-
damental block for defining self-organized architectures. A close-loop IBN Al-
based architecture needs to be built to manage 6G applications with different
requisites and to solve problems related to data collection, model training, al-
gorithm selection, and the new design of network.

Resumo. Processos de decisdo baseados no fator humano ndo sdo adequa-
das para operacdo e gerenciamento de redes futuras. Neste trabalho, propo-
mos investigar o uso de inten¢des para gerenciamento de servico e operagdo
das redes 6G. A integracdo com Inteligéncia Artificial é um fator fundamental
para a realizacdo de plataformas auto-gerencidveis. Arquiteturas baseadas em
intengcdo e com forte agregacdo de inteligéncia, nos diversos niveis do bloco
estrutural, devem ser construidas para gerenciamento das aplicacoes com dife-
rentes requisitos e para solucionar problemas relacionados a coleta de dados,
treinamento de modelos, selecdo de algoritmos e o projeto da rede.

1. Introducao

Operadores de redes e sistemas sdo profissionais responsdveis pelos ativos fisicos e
l6gicos da rede e servicos de gerenciamento e manutencdo. As atividades desempe-
nhadas sdo relacionadas ao projeto da rede e os recursos que serdo disponibilizados aos
usudrios, configuracao dos dispositivos e na resolu¢do de problemas. Apesar dos avangos
com advento das Redes Definidas por Software (Software-Defined Network - SDN),
as atividades de gerenciamento, e.g., provisionamento, implantacdo, monitoramento
de servicos sdo consideradas tarefas que demandam tempo substancial dos operadores
[Alsudais and Keller 2017]. Aliado ao alto custo operacional, conhecimentos prévios do
operador sdo requeridos, devido o uso de linguagens especificas na configuracao dos equi-
pamentos. O gerenciamento e manuten¢do de redes moveis das geracdes passadas foram
executados de forma manual e dirigidos pelo fator humano [Moysen and Giupponi 2018].
Essa caracteristica, amplamente utilizada nas redes mdveis de primeira a quarta geracao
(1G-4G), € dependente do especialista e apresenta custo elevado.



A rede movel celular de quinta geracdo (5G) introduziu tecnologias flexiveis,
baseadas em software, adequadas para aplicacOes que demandam requisitos varidveis
de recursos relacionados a largura de banda, nimero massivo de conexdes e laténcia
[Agiwal et al. 2016]. De maneira semelhante, as redes pds-5G ou de sexta-geragdo (6G)
adicionam requisitos ainda mais restritos referentes ao desempenho (7erabytes por se-
gundo (TB/s) de velocidade), integracdo ubiqua de espacgos (redes espaco-ar-terra) e de
cobertura (arquiteturas de ultra dimensao) [Hakeem et al. 2022]. A autonomia e inte-
ligéncia no gerenciamento e operacio sdo fundamentais ndo somente em redes 5G, mas
especialmente em redes 6G. Considerando o ambiente dinamico, as atividades operacio-
nais realizadas manualmente, baseadas no fator humano, sdo consideradas inadequadas,
devido a incapacidade de adaptacdo [Mehmood et al. 2023].

Como tecnologia habilitadora do processo de automatizagao, redes baseadas por
intencdo (Intent-Based Networks - IBNs) surgem como tecnologia fundamental para
gerenciamento e provisionamento de servicos em redes 6G. Intengdes abstratas, des-
critas em linguagem natural, sdo transformadas em comandos de configuracdo de dis-
positivos, operacdo e em estratégias de manutencdo [Wei et al. 2020]. As intengdes
[Clemm et al. 2022], unico ponto de entrada utilizada pelos stakeholders, e.g., usuarios
finais, operadores da rede, do centro de dados, da borda e/ou da nuvem, sdo definidas
como politicas de alto nivel que ditam o comportamento da rede, através de objetivos
relacionados ao desempenho, qualidade de servigo e seguranca. Técnicas de Inteligéncia
Artificial (Artificial Intelligence - Al) aparece como tecnologia complementar ao uso de
intencdes nos processos de operagao autdnoma e inteligente da rede.

A relevancia de IBN e aplicacdo de técnicas de Al para implantacdo e geren-
ciamento de servicos ja foi identificada como fator fundamental no projeto de redes
de proxima geracdo. [Wei et al. 2020] mostram que esta combinag¢do diminui custos
operacionais e de manutencdo, além de otimizar o aproveitamento de recursos. Para
[Zhang et al. 2019], devido a ubiquidade e autonomia das redes 6G, é importante que o
gerenciamento, configuracdo e implantacdo de servicos sejam efetuados com intervengao
humana préximo a zero (zero touch). [Tataria et al. 2021] recomendam o uso de redes
baseadas por intencdo como principio de projeto na definicdo de arquiteturas de redes
6G. Esta tendéncia indica o emprego de intengdes no centro dos processos de tomada de
decisdo, ocasionando a verdadeira configuracdo autonoma da rede. A incorporacdo de
Al viabiliza a criacao de arquiteturas de rede auto-gerencidveis, isto é, capazes de auto-
configurar, auto-monitorar, auto-otimizar e auto-remediar.

O objetivo deste trabalho é explorar o uso de inten¢des e Al no gerencia-
mento e implantacdo de servicos em redes 6G. Para facilitar o processo de configuracao
da rede e dos servicos, definimos uma arquitetura modular auto-gerencidvel para tra-
duzir as intencOes de negocio, inseridas pelo usudrio e/ou operador da rede. O
moédulo de especificagdo e tradugdo garante a manutencdo da fidelidade das instrucdes
de configuracdo geradas a partir da transformacdo das intencdes. As instrugdes de
configuracdo sdo gerenciadas pelo moédulo de orquestracdo de servigos e de gerencia-
mento com intuito de implantagdo nos equipamentos da infraestrutura fisica e virtual da
rede 6G. O médulo de otimizacdo e remediagdo realiza tarefas corretivas a partir da andlise
de dados, e.g., re-configuragdes como consequéncia do refinamento das intencoes.

O restante deste artigo esta estruturado da seguinte forma. Na Secdo 1, realizamos



a definicdo do problema, bem como apontamos as tecnologias requeridas por redes 6G
para definicdo de arquiteturas auto-gerenciaveis e inteligentes. Na Se¢do 2, mostramos
conceitos relacionados as redes definidas por software, virtualizacao de funcoes de rede e
computacao em nuvem. Além disso, apontamos trabalhos relacionados que usam intencao
e Al para definicdo de arquiteturas para redes moveis celulares BSG/6G. Na Secao 3,
expomos a visdo do modelo arquitetural proposto neste trabalho. Finalmente, na Se¢do 4,
fazemos consideracdes sobre esta pesquisa e apontamos a direcdo de trabalhos futuros.

2. Fundamentacao teorica

SDN € um paradigma que permite a transformacdo da operacdo e gerenciamento através
da separagdo dos planos de controle e dados, possibilitando programabilidade do com-
portamento da rede [Xia et al. 2014]. Como consequéncia, a rede se torna mais eficiente,
com maior desempenho e alta flexibilidade para acomodacdo de aplicacdes. Aliado a
programabilidade da rede, a virtualizacao das fun¢des de rede permite a implementacao
em software de funcionalidades anteriormente embutidas em hardware proprietario. As
fungdes de rede podem ser implantadas em mdaquinas virtuais ou contéineres, dentro de
centros de dados ou ambientes de nuvem [Esmaeily and Kralevska 2021].

A computacdo em nuvem € um paradigma que possibilita implantacdo de redes
remotas em equipamentos compartilhados na Internet. As aplicagdes desenvolvidas po-
dem ser (i) adaptadas ou (ii) nativas. No caso (i), aplicacOes legadas sdo transportadas
para o ambiente em nuvem e disponibilizadas para os usudrios finais, através de um na-
vegador. No caso (ii), aplicagdes sdo projetadas segundo principios que exploram as van-
tagens deste paradigma. O objetivo é maximizar a escalabilidade, e.g., ao usar técnicas
de desenvolvimento modular de software, uso de micro-servicos e integracdo com APIs
[Mell et al. 2011].

2.1. Trabalhos relacionados

Diversos trabalhos [Wei et al. 2020] [Pang et al. 2020] realizam anélise do uso de IBNs
no gerenciamento de redes ao fornecer percep¢des sobre arquiteturas, metodologias, tec-
nologias habilitadoras, 6rgdos padronizadores, iniciativas da indudstria e academia, desa-
fios e direcdes de pesquisa. Entretanto, apresentam escassez de informacdes relacionadas
aos detalhes intrinsecos das redes moveis celulares, e.g., relacionadas a transi¢do do ge-
renciamento de servicos entre as redes BSG e 6G. Os autores também nao fornecem de-
talhes da modelagem de parametros de interesse, e.g., indicadores de performance chave
das aplicacdes de redes 6G.

[Abbas et al. 2021] [Abbas et al. 2022] utilizam técnicas de Al em arquiteturas
IBNss tradicionais para as redes 5G. De forma similar, [Lingga et al. 2022] propde uma
arquitetura baseada em intencdes para gerenciamento em redes 6G e uso de feedback
através da funcdo de andlise de dados de rede (Network Data Analytics Function - NW-
DAF). Os autores se limitam na apresentacdo da arquitetura e na definicao das tecnolo-
gias. Acreditamos que o modelo € genérico e possui a desvantagem de ser baseado em
arquiteturas baseadas em inten¢des tradicionais, ndo considerando os detalhes das redes
B5G/6G. Nesse sentido, ndo sao fornecidos detalhes de como os servigos serdo modelados
e as intengdes serdao processadas.

[Mehmood et al. 2023] identificam a evolucdo dos sistemas de comunicagdo € 0s
desafios relacionados a comunicag¢do sensivel ao tempo e ultra confidvel. Para os autores,



diferentes niveis de acordos de niveis de servi¢o e requisitos de qualidade de servigco
oriundos de diferentes stakeholders devem ser considerados na modelagem das intencdes
dos usudrios.

3. Proposta de solucao

Este trabalho se propde a construir um modelo arquitetural auto-gerenciavel dirigido por
intengOes para redes de proxima geracao, como € ilustrado na Figura 1. O modelo serd
composto por quatro modulos que tratam as intencdes, desde a entrada realizada pelo
usudrio e/ou operador da rede até a implantacdo na infraestrutura fisica e virtual da rede
6G. Na camada de aplicacdo, stakeholders realizam a entrada da inten¢do usando obje-
tivos de negdcio associados aos acordos de niveis de servigo (Service Level Agreement -
SLAs). O médulo de tratamento de intencdes, por meio de um controlador de intencdes,
realiza especificacdo e traducao através do uso de técnicas de processamento de lingua-
gem natural (Natural Language Processing - NLP).
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Figura 1. Arquitetura auto-gerenciavel para implantacao de servicos em 6G.

A entrada do médulo (1), mostrado na Figura 1, € a inten¢do com alto grau de
abstracdo, essencial para uso e operacdo de usudrios ndo especialistas. No entanto, a
saida sdo instrucdes de configuracdo. Para garantir o cumprimento das intencdes, um me-
canismo de confirmagdo, similar a um chatbot, sera utilizado para garantir que intencdes
traduzidas sejam equivalentes as intengdes originais. Apds o processamento da intengao,
o operador da rede serd consultado para fornecer feedback da inten¢do gerada pelo me-
canismo de inteligéncia. O uso de confirmagdo, anterior ao processo de implantagdo,
evita que intencoes traduzidas erroneamente sejam utilizadas para configuragcdo dos equi-
pamentos e da infraestrutura fisica e virtual. Assim, colaboramos nas atividades de ge-
renciamento e manutencdo, devido a nao necessidade de conhecimento em linguagens
especificas para configuracido dos equipamentos. A previsao de inteligéncia nas camadas
de aplicacdo e inten¢do do bloco estrutural da arquitetura proposta € fundamentada pelo
uso de técnicas de AI/NLP para tratamento das intencgdes.



O moédulo de orquestragdo de servigo recebe como entrada as instrucdes de
configuracio geradas pelo modulo de especificacdo e tradu¢do. O moédulo (2) da Fi-
gura 1 € necessdrio para descricdo, modelagem, catalogacdo, refinamento e otimizagdo
das intencdes traduzidas. Através de uma API, as instrucdes de configuracdo tornam-se
entrada para o médulo de gerenciamento, implantacdo e monitoramento. Neste ponto,
a intencdo traduzida é implantada nos recursos de hardware e software disponiveis na
infraestrutura que compde a rede 6G. Neste ponto, multiplos dominios devem ser con-
siderados nos processos de implantacdo. Os recursos fisicos e 16gicos podem estar em
centro de dados, borda ou na nuvem. Adicionalmente, um monitor para coleta e avaliacao
do estado da rede armazena informagdes que serdo utilizadas nas atividades de otimizagao
e remediagdo.

O modulo de otimizacdo e remediacdo adiciona possibilidade de feedback de
satisfacao das intencdes ao modelo arquitetural, ao usar e analisar dados (através de algo-
ritmos de Aprendizagem de Méquina - Machine Learning - ML) coletados pelo médulo
de geréncia, implantacdo e monitoramento. O moddulo (4) da arquitetura possibilita a
implementacgdo de tarefas corretivas, re-configuragdes ou, em ultimo caso, a notificacao de
usudrios da impossibilidade de cumprimento da inten¢do. Os mddulos (1) especificacdo e
tradugdo da intenc¢do, (2) orquestracao de servico, (3) gerenciamento, implanta¢ao e mo-
nitoramento e (4) otimizacdo e remediacdo atuam como um mecanismo de loop fechado
e inteligente para auto-gerenciamento dos servigos das redes futuras.

4. Conclusao

A combinagdo entre IBN e Al aparece como fator chave no gerenciamento autdnomo
e implantac@o de servicos. Neste trabalho, realizamos a proposi¢do de uma arquitetura
auto-gerencidvel, baseada em intengdes e uso de técnicas de AI/ML, para implantacdao
e orquestracdo de servicos em redes 6G. Diferentemente de outras redes, 6G requer
modulos de inteligéncia em diferentes niveis do bloco estrutural para realizacio de re-
des auto-gerencidveis. A investigacdo de solucdes para o enderecamento do problema
de gerenciamento autdbnomo, em sua plenitude, necessita avangar com desenvolvimento
de técnicas que tratam inten¢des conforme necessidades das aplicagdes das redes 6G. O
estado da arte sobre o uso de intenc¢des, 6G e Al se limita na definicdo de arquiteturas
tradicionais, genéricas, e em alguns casos, aplicadas ainda em redes 5G.

E fundamental o amadurecimento relacionado ao processamento de intengoes,
modelos de coleta, avaliacdo, treinamento e sele¢ao de algoritmos. Como trabalhos futu-
ros, pretendemos explorar as camadas de aplicacdo, intencdo e gerenciamento da arquite-
tura com objetivo de construir uma prova de conceito de uma plataforma auto-gerenciavel,
dirigida por intenc¢des e com forte agregacao de inteligéncia para as redes 6G. Primeiro,
a defini¢do da arquitetura e a proposta de construcdo dos modulos serao voltados para
aplicacdes tipicas dessas redes. Segundo, a adocdo de técnicas de AI/ML como principio
de projeto em cada camada da solugdo, assegura a definicdo de uma arquitetura que es-
pecifica, traduz e realiza a¢Oes operacionais com requisitos de autonomia e inteligéncia
requeridos pelas redes moveis B5SG/6G.
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