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Abstract. With the advancement of technology and the increasing integration of
Artificial Intelligence (Al) systems across various sectors, it is crucial to unders-
tand and mitigate the risks associated with their implementation, especially in
the innovative scenario proposed by the sixth generation of mobile communica-
tions (6G). This study presents a bibliographic mapping to identify and analyze
the most relevant vulnerabilities found in the current literature on Al and 6G.
Furthermore, it explores proposed countermeasures to address these vulnerabi-
lities, aiming to ensure the security, reliability, and privacy of Al systems in the
context of 6G.

Resumo. Com o avango tecnologico e a integragdo crescente da Inteligéncia
Artificial (IA) em diversos setores, compreender e mitigar os riscos associados
a sua implementagdo torna-se crucial, especialmente diante da inovacdo pro-
posta pela sexta geracdo de comunicacoes moveis (6G). Este estudo apresenta
um mapeamento bibliogrdfico para identificar e analisar as principais vulnera-
bilidades descritas na literatura atual sobre IA e 6G. Além disso, investiga-se
as contramedidas propostas para enfrentar tais vulnerabilidades, visando asse-

gurar a seguranca, confiabilidade e privacidade dos sistemas de IA no contexto
do 6G.

1. Introducao

Atualmente, com o advento da 5% geracdao das redes moveis (5G), observa-se uma
diminuicdo das restricdes nas aplicagdes de dados intensivos, como as exigéncias por
altas taxas de dados. No entanto, a sociedade estd cada vez mais avida por avangos tec-
noldgicos, especialmente no que se refere a mecanismos inteligentes [Ji et al. 2021].
Nesse contexto, surge o 6G, destacando um direcionamento para conectar dispositivos he-
terogé€neos e integrar a Inteligéncia Artificial (IA) para o desenvolvimento de aplicagdes
capazes de coletar, analisar e interagir com os dados de forma ainda mais sofisticada.

Assim, ressalta-se a significativa importancia da IA nos servi¢os 6G, onde as di-
versas tecnologias convergem para integrar seus servigos com a IA. Isso pode resultar em
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questdes de vulnerabilidade na autenticacdo e no controle de acesso, bem como comporta-
mentos maliciosos, conforme discutido por [Wang et al. 2020a], entre outros ataques mais
direcionados as caracteristicas especificas de cada tecnologia. Diante desse cendrio, este
artigo apresenta um mapeamento dos principais ataques que podem afetar a seguranca e
privacidade em redes 6G habilitadas por IA. Além disso, apresentamos as contramedidas
que os estudos recentes indicam como solucoes.

2. Trabalhos Relacionados

Esta pesquisa apresenta um mapeamento das principais ameagas a seguranga € privaci-
dade nas redes 6G habilitadas por IA. Para a busca na literatura foi utilizada a string:
(6g) AND (”artificial intelligence” OR “machine learning”) AND (”security” OR ”pri-
vacy”OR “cybersecurity”), aplicada nas bases IEEE Explore, ScienceDirect € Scopus.
Ap0s, realizou-se a triagem dos artigos, nos ultimos 4 anos, os quais foram anos-chave
para a consolidacdo do 5G. Os dados foram importados para o Parsif.al', resultando em
235 estudos. Depois da fase de leitura, foram selecionados os trabalhos relacionados
efetivamente ao tema desta pesquisa.

O estudo de [Porambage et al. 2021b] tem como foco realizar um detalhamento
das principais tecnologias em relacdo a seguranca e IA: seguranca de [A/Machine Le-
arning (ML) distribuida e escaldvel; utilizacao de Distributed Ledger Technology (DLT)
para proteger a integridade dos dados de IA através de registros imutdveis e confianca
distribuida entre diferentes partes; seguranga quantica e algoritmos de ML para aprimorar
o aprendizado supervisionado e nao supervisionado; e rede 6G com métodos de Physical
Layer Security (PLS) para adicionar uma camada de protecao adaptdvel, incorporando no-
vas técnicas como TeraHertz (THz) Communication, Visible Light Communication (VLC)
e Molecular Communication (MC). Além disso, os autores discutem potenciais ameagas
e possiveis solucdes. Contudo, as conclusdes carecem de direcionamentos futuros claros
e apresentam mais questdes do que solucdes especificas.

Em [Wang et al. 2020b], os autores discutem quatro aspectos-chave das redes
6G: computacdo de borda inteligente, IA distribuida, rddio e intercomunicadores 3D. Os
autores também mencionam tecnologias emergentes nessas areas, como IA na detec¢do
de anomalias de rede e a MC para promover o desenvolvimento de novos mecanismos de
autenticacdo. Embora o estudo apresente tecnologias 6G e aprofunde as dreas-chave da
rede 6G para identificar vulnerabilidades de seguranca conectadas a tecnologias futuras,
0s autores apresentam apenas provaveis aplicacoes que a rede 6G suportard, carecendo de
direcionamentos mais especificos como estratégias para mitigacao das vulnerabilidades.

Os autores [Nguyen et al. 2021] propuseram uma investigacdo sistematica das
questdes de seguranca e privacidade nas camadas fisica, rede e aplicagdes. De modo que,
os ataques como Denial of Service (DoS), Distributed Denial of Service (DDoS) e esgo-
tamento de energia continuardo a ser ameacas a arquitetura de seguranca 6G. Os pesqui-
sadores afirmam que novas aplica¢des frequentemente introduzem ameagas a seguranca,
exigindo melhorias e ajustes nos protocolos para reduzir vulnerabilidades. Por fim, os
autores afirmam que além das ameacas a seguranga comuns, como ataques de virus,
malware, DDoS, deep fake, também serdo preocupantes os ataques com poder de aprendi-
zagem e violagdo maciga de dados. Desse modo, serd necessario assegurar as tecnologias
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de alto impacto para 6G e melhorar as tecnologias 5G que serdo suporte para o 6G.

Enquanto diversos estudos focam em aspectos gerais da tecnologia ou em anélises
de seguranca, nossa pesquisa se concentra em identificar e compreender os principais
ataques e contramedidas especificas que a IA enfrentard no contexto do 6G.

3. Mapeamento dos Principais Ataques e Contramedidas para IA em 6G

Nesta secdo ¢é realizado um mapeamento dos ataques e contramedidas voltados para TA.
Esse mapeamento desempenha um papel crucial na garantia da segurancga e privacidade
das redes de comunica¢cdo modvel de proxima geracdo, como o 6G. A identificacao ante-
cipada dos ataques emergentes possibilita a implementacao de contramedidas indicadas
pelas pesquisas atuais, como garantia de seguranca da informagao em redes 6G, em face
das ameacas que também estdo em constante evolugao.

IA ¢ significativa na evolugdo das redes 6G e dos diversos casos de uso 6G [Silva
et al. 2023]. Os autores também destacam os requisitos de seguranga para os casos de uso.
Desta forma, os problemas de seguranca e privacidade também serdo explorados nesta
tecnologia. A IA podera ser utilizada como mecanismo para o lancamento de ataques
inteligentes, como ilustrado na Figura 1. Sdo destacados ataques nas seguintes categorias:
(1) ataques adversariais, (ii) ataques de inversao de modelos, (iii) ataques de extracdo de
modelos, (iv) ataques de inferéncia de atributos e (v) roubo de modelos.

Os ataques adversariais visam direcionar entradas diversas nas fases de treino
e teste dos dados e modelo de aprendizagem, gerando aprendizado de forma incorreta.
O envenenamento dos dados busca inserir dados incorretamente rotulados/amostras ma-
liciosas ou adulterar objetos de entrada para induzir os algoritmos de aprendizagem au-
tomatica ao erro. Pode ocorrer envenenamento de algoritmos para influenciar o processo
de aprendizagem distribuido através do carregamento de pesos manipulados em modelos
de aprendizagem locais e, envenenamento de modelos para substituir 0 modelo imple-
mentado por um modelo malicioso [Nguyen et al. 2021].

Os ataques de inversdo de modelos e extracdo de modelos objetivam invadir a
privacidade. Em algumas situacdes o atacante pode utilizar de previsdes de modelos para
expor a privacidade de registos sensiveis que foram utilizados como parte do conjunto
de treinamento [Siriwardhana et al. 2021]. Esses ataques sdo chamados de ataques de
inversao de modelos e podem comprometer o modelo de IA e a divulgacdo de dados
sensiveis [Sandeepa et al. 2022]. Ja os ataques de extracao de modelos centram-se
na informacao do modelo, com a finalidade de roubar os parametros/hiperparametros do
modelo ou duplica-los. Podem comprometer a confidencialidade do algoritmo de IA e a
propriedade intelectual do aprendente [Sandeepa et al. 2022] e [Liu et al. 2020].

Os ataques de inferéncia tém a finalidade de inferir se um determinado dado esta
incluso nos dados de treino do modelo, logo os atacantes t€m como alvo os dados que
violam a privacidade, podendo afetar diretamente os geradores dos dados. Segundo [San-
deepa et al. 2022], quando o sistema é comprometido por um ataque de inferéncia de
atributos, o atacante se utiliza disso para tentar identificar os atributos privados de um
utilizador, como localizacdo, género, entre outros.

Ja no ataque roubo de modelos, um adversario tenta replicar a funcionalidade de
um modelo de TA/ML vitima, explorando consultas, como entradas e saidas. Esse tipo



de ataque € essencialmente uma forma de envenenamento de previsdes e podem induzir
os usudrios finais a tomar decisdes relacionadas a privacidade com base em informacdes
incorretas.
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Figura 1. Principais ataques de IA em 6G.
Fonte: Adaptado de [Sandeepa et al. 2022].

Buscamos documentacgdes técnicas da indudstria para encontrar as tecnologias ha-
bilitadoras como contramedidas de seguranga propostas pelo mercado. Essas tecnologias
nao apenas tém o potencial de contribuir significativamente para atender aos requisitos de
segurancga no contexto da IA, mas também de enfrentar alguns dos desafios previstos para
a proxima geracao de redes moveis, o 6G. A Figura 1 ilustra as contramedidas T1 como
solugdo para os ataques de envenenamento, T2, T3 e T4 para os ataques baseados em In-
terface de Programacao de Aplicacdo (API) e TS para os ataques que visam a exploracao
dos dados na fase de teste.

O Aprendizado Federado - 71, uma técnica de aprendizado de maquina, destaca-
se na documentacdo técnica da Alianca NGMN [NGMN Alliance 2023] sobre os casos
de uso do 6G. Essa abordagem permite treinar modelos localmente, agregando apenas os
parametros centralmente, o que preserva a privacidade dos dados dos usuérios. No con-
texto do 6G, o Aprendizado Federado pode ser crucial para a seguranga, ja que permite
atualizar modelos com os dados dos usudrios sem comprometer a confidencialidade des-
ses dados. Isso € essencial em um ambiente onde a protecao de dados é uma prioridade
crescente.

Também considerada uma tecnologia habilitadora por vérios autores, [Porambage
et al. 2021a], [Ylianttila et al. 2020], [Siriwardhana et al. 2021] para resolver questdes
de privacidade no contexto do 6G, a Privacidade Diferencial (DP) - 72 € uma técnica
de protecdao de dados que visa preservar a privacidade dos individuos enquanto permite
a andlise dos dados para obter insights valiosos. A DP pode desempenhar um papel cru-
cial na seguranca do 6G, garantindo que as informacdes dos usudrios sejam protegidas
enquanto ainda sdo utilizadas para analises e melhorias nos sistemas.

Outra tecnologia relevante no contexto de IA citada por [Siriwardhana et al. 2021]



e [Ylianttila et al. 2020] € o Aprendizado Federado Baseado em Borda - 73. Essa
abordagem preserva a privacidade dos dados ao manter um controle fisico mais préximo
do usuario, mantendo os dados localmente em dispositivos de borda.

Também recomendada como uma tecnologia habilitadora por por [Siriwardhana
et al. 2021], o Homomorphic Encryption - 74 ¢ uma técnica de criptografia que per-
mite realizar operacoes diretamente em dados criptografados, sem a necessidade de des-
criptografd-los primeiro. Essa abordagem possibilita o processamento seguro e privado
de dados sensiveis, garantindo a confidencialidade das informacdes mesmo durante as
operacoes. Essa técnica pode ser essencial para a seguranca do 6G, protegendo os dados
enquanto sdo processados, o que € importante em um contexto onde a privacidade e a
seguranca dos dados sdo prioridades.

Por fim, também € apresentado por [Siriwardhana et al. 2021] o Aprendizado
de Maquina Adversarial - 75, que se concentra no desenvolvimento de técnicas e es-
tratégias para garantir que os modelos de aprendizado de maquina sejam robustos e re-
silientes a ataques e manipulacdes. No contexto do 6G, onde o uso de algoritmos de
aprendizado de mdquina serd generalizado em diversas aplicagdes, € primordial garantir a
seguranca desses modelos. Essa abordagem pode desempenhar um papel fundamental na
protecdo contra potenciais ameacas e ataques, assegurando a confiabilidade das operagdes
e dos sistemas no ambiente do 6G.

4. Desafios futuros

As aplicagdes 6G futuras exigirdo mais recursos de rede do que as redes 5G atuais. E fun-
damental avancar em abordagens e mecanismos de encriptacdo, autenticagdo, integridade
e privacidade dos dados. Diversas questdes de seguranca persistem; por exemplo, ataques
DoS e Man-In-The-Middle (MITM), que sao comuns.

Outros desafios de seguranca incluem o processamento de trafego, abrangendo
deteccdo de ataques, pipeline de IA/ML, andlise de trafego e criptografia onipresente.
Com a necessidade de lidar com o trafego de forma local e dindmica em diferentes partes
da rede, solucdes de seguranga distribuidas podem mitigar esses problemas. No entanto,
os sistemas de ML, em particular, estio vulnerdveis a ataques como envenenamento,
injecdo, manipulacio e corrup¢do de dados, além da extracdo e inversao de modelo.

S. Consideracoes Finais e Agradecimentos

Neste trabalho, buscamos apresentar os principais ataques em redes 6G habilitadas por
IA, trazendo contramedidas de segurancga e privacidade. Além disso, a seguranga e priva-
cidade nas redes méveis deve ser ponto chave, considerando a heterogeneidade, o nimero
massivo de conexoes e o poder de aprendizagem empregado. Citamos alguns artigos re-
levantes nessa drea. Com esses artigos, notamos que a IA é recorrente nos estudos sobre
6G. Também pudemos observar as pesquisas latentes e os desafios da area.

Como trabalho futuro, propomos realizar uma prova de conceito para abordar os
desafios emergentes que as aplicacdes 6G enfrentardao. Essa prova de conceito serd uma
oportunidade para testar a eficicia das tecnologias habilitadoras mencionadas neste es-
tudo e avaliar seus impactos sobre os requisitos e desafios de seguranca do 6G, potencial-
mente identificando novos desafios de pesquisa promissores. Ademais, € valido explorar



solugdes distribuidas de seguranca para mitigar problemas como ataques DoS, MITM e
outros desafios relacionados ao processamento de trafego e a integridade dos sistemas de
ML/IA.

Por fim, agradecemos pelo apoio recebido do projeto INCT INES 2.0 (Instituto
Nacional de Ciéncia e Tecnologia para Engenharia de Software) para a conducio desta
pesquisa.
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