Digital Twins: habilitador tecnologico para Redes 6G
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Abstract. 6G mobile networks promise to revolutionize the interaction between
the physical and digital worlds, but they are still in their early stages and re-
quire a holistic architecture capable of incorporating both evolutionary and re-
volutionary technologies to meet expected performance requirements. Through
a bibliographic analysis, we propose a comprehensive architectural design for
6G networks in 3D, integrating Digital Twins technology, where we explore the
synergy of this integration and its challenges.

Resumo. As redes moveis 6G prometem revolucionar a interagdo entre o mundo
fisico e digital, mas ainda estdo em estdgio inicial e requerem uma arquitetura
holistica capaz de incorporar tecnologias tanto evoluciondrias quanto revolu-
ciondrias para atender aos requisitos de desempenho esperados. Por meio de
uma andlise bibliogrdfica, propomos um design arquitetonico abrangente para
redes 6G em 3D, integrando a tecnologia de Digital Twins, onde exploramos a
sinergia dessa integragdo e seus desafios.

1. Introducao

As redes moveis evoluiram através de varias geracOes. A proxima etapa é a 6* geragao
(6G), que promete ainda mais velocidade, baixa laténcia, maior confiabilidade e capa-
cidade de conectar uma ampla variedade de dispositivos e aplicagdes, além de fornecer
conectividade em trés dimensdes (3D), abrangendo ndo apenas superficies terrestres, mas
também o espaco aéreo e subaqudtico [Neto et al. 2021, Wang et al. 2023].

Para habilitar a ampla gama de casos de uso versionados, a tecnologia 6G precisa
atender a requisitos diversificados que ndo seriam vidveis com tecnologias sem fio an-
teriores. Nesse contexto, varias tecnologias de ponta surgiram como facilitadores-chave
para os casos de uso da 6G, destacando-se a tecnologia de Digital Twins (DT) como um
candidato altamente promissor para facilitar a concepg¢do, andlise e operacao das redes
sem fio 6G [Kuruvatti et al. 2022, Lin et al. 2023].



Dentro deste contexto, propomos um desenho arquitetonico de escopo universal
para rede 6G, no qual exploramos o potencial e os desafios da tecnologia DT em relacao
aos requisitos visionados para o ecossistema 6G. Embora o estudo esteja em fase tedrica,
ou seja, ndo tenhamos resultados concretos, nossa abordagem visa a convergéncia en-
tre as arquiteturas de DT e 6G, aproveitando a sinergia e otimizacdo dos habilitadores
tecnoldgicos 6G para criar uma rede altamente eficiente e adaptavel.

2. O escopo da arquitetura 6G

A padronizacdo da arquitetura para redes 6G encontra-se em uma fase inicial, aber-
tas a estudos e contribuicdes que possam superar as limitacdes ja identificadas ou
previstas na geracdo 5G/B5G. Essas limitagdes englobam requisitos como cobertura
global extrema, transmissdo com taxas de dados ultra-altas, laténcia ultrabaixa, co-
nexodes ultradensas, posicionamento de alta precisdo, conexao ultraconfidvel e segura,
baixo consumo de energia, alta eficiéncia energética, além de inteligéncia onipresente
[Flagship 2018, Hexa-X 2021, Jiang et al. 2021].

No entanto, o escopo 6G enfrenta desafios que vao desde a viabilizacdo das tec-
nologias visionadas como revoluciondrias, que deverao suportar as principais inovagdes
previstas para o 6G até a integracao de todos esses requisitos e tecnologias em um dnico
desenho arquitetonico capaz de proporcionar conectividade onipresente em uma rede in-
teligente. Portanto, essa rede deve atender ndo apenas as premissas dos cendrios de uso
atuais, mas também as previsoes futuras, considerando a fase inicial das pesquisas em 6G
[Neto et al. 2021, Aradjo and Junior 2022].

2.1. Gémeos digitais

A tecnologia DT encapsula vérios objetos fisicos, suas interagdes, ambiente e outros re-
cursos no nivel desejado, constituindo um gémeo fisico Physical Twin (PT), além de
estabelecer uma comunicac¢do bidirecional entre o DT e o mundo fisico capiturando seus
atributos na representacio digital quase em tempo real [Kuruvatti et al. 2022]. De acordo
com a Figura 1, um sistema DT € constituido por trés pilares, o fisico, o virtual/digital e a
ligacdo entre eles.
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Figura 1. Pilares de um sistema DT [Ahmadi et al. 2021].

O DT pode realizar tarefas de armazenamento, modelagem, aprendizado, anélise
de dados, previsdo, simulacdo, etc., e fornecer o feedback ao PT. Assim, vdrias tare-
fas macantes e ndo triviais poderiam ser executadas de maneira mais rapida, eficiente e
economica usando um DT [Kuruvatti et al. 2022].



Os objetos gémeos podem ser implantados em dispositivos finais, borda ou nuvem.
Dependendo da implantacio do gémeo digital, consegue-se dividir a arquitetura do gémeo
em trés categorias, sendo a primeira baseada em borda, a segunda baseada em nuvem e a
terceira baseada em nuvem de borda [Li et al. 2021], conforme descrito na Tabela 1.

Categoria Descricao
Baseada em borda Sdo os mais adequados para aplicativos 6G com restri¢do de laténcia (URLLC massiva).
Baseada em nuvem Podem ser usados para aplica¢des que requerem grandes esfor¢os computacionais.

Podem usar ambos os recursos de borda (baixa laténcia) e nuvem (alto poder computaci-

Baseada em nuvem de borda
onal).

Tabela 1. Tipos de arquitetura de DT [Li et al. 2021]

2.2. Convergéncia Tecnoldogica

A convergéncia tecnologica entre DT e redes moveis 6G deve impulsionar a proxima
revolucdo na conectividade e na capacidade de simula¢do em tempo real. Isso terd um
impacto profundo em uma ampla gama de setores, melhorando a efici€éncia operacional, a
tomada de decisdes e a experiéncia do usudrio em uma variedade de aplicativos e servigos,
essa convergéncia entre DT e 6G ocorre em varios aspectos, tais como:

» Laténcia ultrabaixa: A laténcia extremamente baixa das redes 6G permitird aos
DTs reagir instantaneamente as mudancas no mundo real, o que € fundamental em
aplicacdes criticas, como manufatura avancada e saude.

* Velocidade de dados: A alta velocidades de dados sem redes 6G permitird a trans-
feréncia rdpida de grandes volumes de dados entre sistemas de DTs distribuidos,
melhorando a precisao das simulagdes e analises.

* Conectividade massiva: O suporte a densidade de conexdes, viabilizrd a coleta
de dados em tempo real para alimentar os DTs, que podem representar sistemas
complexos com multiplos componentes interconectados.

* Aplicacoes avancadas: A convergéncia de gé€meos digitais e 6G permitird
aplicacdes avancadas em dreas como cidades inteligentes, satide, manufatura, re-
alidade virtual/aumentada e muito mais.

2.2.1. Casos de usos e desafios

A maioria dos estudos aborda os casos de uso de Digital Twins de forma ge-
ral e abrangente, sem considerar especificamente as aplicagdes de Digital Twins em
telecomunicagdes. Neste contexto [Lin et al. 2023] afirma que as DTNs podem supor-
tar muitos casos de uso, incluindo,

1. Simulacao e planejamento de rede: a simulacdo de rede e o processo de plane-
jamento usando réplicas digitais fisicamente precisas e em grande escala

2. Operacao e gerenciamento de rede: pode ser usado para criar um drive-test
virtual para manter a robustez e resiliéncia do sistema,

3. Geracao de dados por simulacao: dados sintéticos, obtidas no caso de uso 1,
podem ser usadas para complementar dados do mundo real.

4. Treinamento e inferéncia de IA: uma rede neural incorporada em um agente
de aprendizagem por reforco profundo (DRL) serd continuamente atualizada em
resposta ao ambiente provendo o treinamento on-line da rede.



5. Analise hipotética: embora ndo seja vidvel na rede real, as falhas podem ser inje-
tadas deliberadamente no irmao cibernético com a finalidade de gerar um conjunto
de dados rico para ML ou outros processos de analise de dados.

Existem muitos desafios associados ao desenvolvimento e incorporacdo de DTs
em aplicacOes praticas para redes mdveis 6G [Khan et al. 2022a]. Alguns desses desafios
estdo listados abaixo na Tabela 2.

Desafio Descricao
Para um DT refletir um PS deve-se atentar em dimensdes temporais, espaciais de pequena
Dimensionalidade a grande granularidade, logo quaisquer método e dispositivos computacionais existentes

nao conseguem lidar com tamanho fluxo e tratamento de dados.

O delay minimo é requerido para constru¢do do DT, considerando os quesitos de
simulacdo, modelagem e processamento de dados, como a quantidade de recursos de
rede € limitada, a reducio do tempo de computac@o pode ser obtida temporariamente por
meio da implementacdo de DT baseada em estagios.

Sincronizag¢do em tempo real

Falta de um protétipo padronizado de DTs, faz com que cada aplicagdo use uma defini¢do
Padronizacdo de DT especifica para seu dominio. Um protocolo padronizado ¢ imperativamente ne-
cessdrio para o uso adequado da tecnologia.

O uso de DT apresenta problemas de seguranca significativos. Com um DT como replica
Seguranca do PS, manter o sistema seguro requer niao s6 proteger o PS, mas também o DT e a
conexio entre eles.

Em sistema grande que consiste em vdrios subsistemas pode usar suas préprias DTs.
Especializagio Esses DTs podem ser todos especializados ou personalizados para diferentes aplicacoes
de seus subsistemas correspondentes.

Tabela 2. Desafios da implementacao de DT em redes méveis [Khan et al. 2022b].

Neste contexto, destaca-se dois dos principais obstadculos para a implementacao
de gémeos digitais em redes aéreas, que incluem a limitacdo da capacidade energética e a
insuficiéncia do poder computacional dos veiculos aéreos ndo tripulados. A alocacao
de recursos da rede ar-terra € desafiadora devido a alta mobilidade, grande escala de
rede e dispositivos heterogéneos [Lian et al. 2022]. Outro ponto que requer atengao sao
os desafios técnicos, que devem ser modelados pelas operadoras de telecomunicacoes
[Aradjo and Juanior 2022].

Ao considerar o ecossistema 6@, a literatura ainda € muito embrionaria em termos
de arquiteturas que integrem a tecnologia DT ao desenho das redes. Entretanto, pode ser
observado nas publicacdes a natureza inovadora e disruptiva do DT, além do seu potencial
como tecnologia habilitadora para ecossitema 6G, conforme sumarizada na Tabela 3.

Trab. Relacionados | Arquitetura 6G | Cybertwin | Rede 3D | Casos de uso | Sinergia DT e 6G
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Tabela 3. Comparacao deste trabalho com trabalhos relacionados.

O trabalho de [Yu et al. 2020] apresenta uma arquitetura de rede baseada em Cy-
bertwin, com um modelo de comunicagdo para substituir o modelo tradicional de ponta



a ponta (End-to-End (E2E)). Em [Lu et al. 2021], propde-se a integracdo de DTs em re-
des sem fio (DTWN) de ponta para mitigar a lacuna de recursos entre usudrios finais e
estacOes base (BSs), implementando aprendizado federado, habilitada para blockchain.
No proposta de [Li et al. 2021], é apresentada uma uma topologia de rede virtual con-
junta, contemplando as nuvens de borda habilitadas para cybertwin e a rede core do 6G
baseado em RAN (Radio Access Network).

Em [Lian et al. 2022], os autores propuseram uma arquitetura de rede ar-terra ha-
bilitada para DT, com tarefa de modelagem de DT distribuida em diversos dispositivos
terrestres com base no aprendizado federado. Na proposta de [Yu et al. 2023], € apresen-
tado um modelo de rede chamado Cybertwin Based Cloud Native Networks (CCNN), que
integra a rede de acesso por radio (RAN), a rede de transporte IP e a rede de centro de
dados baseada em nuvem.

Em seu estudo [Lin et al. 2023] apresenta uma visao geral para as redes gémeas
digitais (DTNs), onde apresenta casos de uso proeminentes e seus requisitos de servigo,
além de apresentar e discutir os aspectos de design de uma arquitetura de referéncia
para DTNs. Por fim, em [Gu et al. 2024], é proposto um framework de computacdo de
borda que combina a tecnologia cybertwin com as superficies inteligentes reconfigurdveis
(RISs) para otimizar a offloading de tarefas e a alocacdo de recursos em redes da Internet
de Tudo (IoE).

3. Arquitetura 6G e Digital Twin

Expandimos a visdo da arquitetura Cybertwin, conforme Figura 2, integrando-a a
evolugdo visionada para a padronizacdo do 3rd Generation Partnership Project (3GPP)
para a rede SG/B5G a Service-Based Architecture (SBA).
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Figura 2. Comunicacao onipresente, escopo Universal.

Considerando que a nova arquitetura de redes moéveis, a exemplo das redes
5G/B5G, deve ser baseada em servicos (SBA) e fortemente embasados nos fundamen-
tos tecnologicos de cloudization, fatiamento profundo, softwarizagdo, virtualizacio e



inteligentizacdo da rede [Neto et al. 2021], abordamos a divisdo do escopo da proposta
em dois blocos principais: RAN e Core.

O primeiro bloco, Rede de Acesso (Access Network), integra os User Equipments
(UEs) sejam eles fisicos ou aplicagdes, a infraestrutura de comunicagao de rede nio ter-
restre - NTN, composta pela rede espacial e pela rede aérea, a estrutura de rede terrestre -
NT e Marinha/Submarina. Ela é responsavel por prover a conexado entre os fins e seus res-
pectivos DTs na nuvem de borda, além de receber e encaminhar as solicitacdes de acesso
e servigco no uplink, e entregar dados/contetidos aos usudrios no downlink.

A rede de acesso de escopo universal, ou seja, ampla cobertura, integra as redes es-
pacial, composta por satélites geoestaciondrios (GEO) e Satélites de baixa altitude (LEO),
rede aérea, constituida de plataformas em altas altitudes (HAPS) e Veiculo Aéreo Nao-
Tripulado (VANTSs) e UAVs e a rede marinha/Submarina que integra navios de grande
porte, plataformas de petréleo, embarcacdes em geral, veiculos submarinos autdnomos
(AUVs) e sensores a infraestrutura de rede terrestre, criando uma infraestrutura tnica
que permite uma cobertura mais ampla e uma comunica¢do mais robusta em diferentes
cendrios e ambientes.

No Segundo bloco, Rede Principal (Core Network), integra diversas nuvens cen-
trais, conectadas entre si por links Opticos de alta velocidade, fornecendo recursos de
computacio, cache e comunica¢do para os fins como um servico de infraestrutura de
rede, que € otimizada pela camada de Nuvens de borda.

Entre o primeiro e o segundo bloco temos a camada de Nuvens de borda, onde
propomos a implementagdo da arquitetura de DT baseado em nuvem de borda, que oti-
miza a comunicacao entre os fins e a Nuvem principal. Esta op¢do se justifica devido
a sua capacidade de oferecer uma maior quantidade de informacdes sobre o usudrio fi-
nal, tornado-a mais adequada para lidar eficazmente com as demandas de mobilidade, ao
contrario de uma nuvem remota, como destacado em [Khan et al. 2022a].

Na implementagdo dos DTs, optamos pela abordagem de Cybertwin
[Yu et al. 2020], na qual o Cybertwin € considerado o cérebro de toda a arquitetura, for-
necendo politica de acesso e orquestracdo de recursos, que detém a informacdo global e
toma decisdes. Nessa proposta o cybertwin € responsavel por conectar as extremidades ou
dispositivos finais, as nuvens de borda e ao Core por meio de uma arquitetura de Servicos
centrada em Nuvens.

Para Araujo [Aradjo and Juinior 2022] um desenho arquitetdonico deve considerar
além do objetivo a correlag@o entre os cendrios de uso, requisitos de desempenho e tecno-
logias que habilitem essas aplicacdes. Neste contexto, a Tabela 4 apresenta algumas das
principais tecnologias habilitadoras que embasam as visdes de requisitos de desempenho
para o ecossistema 6G. A partir dela € possivel analisar como essas tecnologias conver-
gem com a tecnologia DT, criando uma sinergia positiva dessa abordagem na arquitetura
6G.

4. Conclusao

Concentramos nossos esforcos na tecnologia de nuvem integrada, fundamentada no cy-
bertwin, como habilitadora dessa abordagem de escopo universal, explorando a con-
vergéncia entre as tecnologias impulsionadoras do ecossistema 6G e a arquitetura de DT.



Habilitador

Relacao entre o Habilitador e tecnologia DT

Comunicagio Ultra-
confidvel e Laténcia Ultra
Baixa (URLLC)

Essa tecnologia ¢ fundamental para assegurar a comunicacdo em tempo real entre os
gémeos digitais e os sistemas fisicos correspondentes, garantindo uma laténcia extrema-
mente baixa e uma transmissao de dados confidvel.

Inteligéncia Artificial
(IA) e Aprendizado de
Maquina (ML)

IA e ML desempenham um papel crucial no processamento e andlise dos dados coletados
pelos gémeos digitais. Algoritmos avancados sdo usados para prever comportamentos
futuros, otimizar operagdes e oferecer insights valiosos para aprimorar os sistemas fisicos.

Computacdo em Nuvem
Edge

A computagdo em nuvem edge possibilita o processamento de dados em tempo

real préximo a fonte dos dados, reduzindo a laténcia e melhorando a eficiéncia na
comunicacdo entre os gémeos digitais e os sistemas fisicos.

Redes Heterogéneas e
Densificadas

As redes 6G integrardo uma combinaco de redes de comunicagio, incluindo redes terres-
tres, satélites e redes de drones. Isso proporcionard uma cobertura mais ampla e eficiente
para apoiar a comunicagio entre g€meos digitais distribuidos.

Redes Definidas por Soft-
ware (SDN) e Funcdes de
Rede Virtualizadas (NFV)

Essas tecnologias permitem uma flexibilidade e adaptabilidade significativas na
configuracdo e gerenciamento das redes 6G, facilitando a alocacdo de recursos de rede
conforme necessdrio para suportar as demandas dindmicas dos gémeos digitais.

Redes Quanticas

As redes quanticas oferecem uma seguranga de comunicagio excepcional, sendo criticas
para garantir a integridade e a privacidade dos dados transmitidos entre os gémeos digitais
e sistemas fisicos.

Redes de Terahertz (THz)
e Comunicacdo Baseada
em Luz

Essas tecnologias fornecem uma capacidade de comunicac@o extremamente alta e velo-
cidades de transmissdo de dados inigualdveis, essenciais para a transferéncia eficiente de
grandes volumes de dados entre gémeos digitais em tempo real.

Tabela 4. Habilitadores tecnologicos 6G x Tecnologia de Digital Twins

O estudo apresenta um desenho arquitetonico de escopo universal para redes 6G, habili-
tada pela tecnologia de DT com uma abordagem de Cybertwin, com o objetivo de apoiar
servicos sob demanda, aprimorar a eficiéncia da rede e a integracdo de redes heterogéneas
de véarias camadas, viabilizando uma rede ampla inteligente e onipresente.

Abordamos, embasados em pesquisa bibliografica, o potencial sinérgico entre a
tecnologia DT e a arquitetura visinada para o 6G, além dos principais habilitadores pre-
vistos para o ecossistema 6G e sua prontidao para futuras implementacoes.

Apesar de ser altamente promissora, a aplicacdo da tecnologia de DT nas
telecomunicagdes ainda estd em sua fase inicial e enfrenta desafios significativos que re-
querem discussdes detalhadas nas proximas etapas de desenvolvimento.
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