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Abstract. Social networks have increased the sharing of personal information,
which has exposed people’s privacy. Teachers and students of Information and
Communication Technology courses are digital technology consumers and pro-
ducers. In this study, we investigated how often teachers and students are con-
cerned about privacy when using systems (e.g., social networks, apps, internet).
In our exploratory research, we obtained 91 valid responses. Based on the data,
we observed that there are already participants who are always or often con-

cerned about privacy when using the applications, and the results were above
50%.

Resumo. As redes sociais impulsionam o compartilhamento das informagoes
pessoais e tornam a privacidade das pessoas cada vez mais vulnerdvel. Do-
centes e discentes de cursos de Tecnologia da Informagdo e Comunicagdo sdo
consumidores e produtores de tecnologias digitais. Neste estudo, investigamos
a frequéncia que docentes e discentes desse perfil se preocupam com a privaci-
dade durante o uso de sistemas (e.g., redes sociais, aplicativos, internet). Em
nossa pesquisa exploratoria obtivemos 91 respostas vdlidas. Com base nos da-
dos, observamos que jd existem participantes que sempre ou frequentemente
se preocupam com a privacidade durante o uso das aplicacoes, sendo que os
resultados ficaram acima de 50%.

1. Introducao

As tecnologias digitais (e.g., redes sociais, aplicativos e sites) se consolidaram como
meios de comunicagdo em diversos dominios e isso também € verdade na relacdo entre do-
centes e discentes [Wang et al. 2020]. Essa comunicagao se intensificou durante a pande-
mia do COVID-19, pois as atividades e aulas online se tornaram comuns, com adaptagdes
a um processo de ensino remoto [Mourao et al. 2021]. O uso de redes sociais, aulas e/ou
reunides online com ferramentas (e.g., YouTube, Google Meet, teamviewer) se tornaram
comuns, assim como foram criados grupos em redes sociais entre discentes e docentes
para a realizacdo de atividades educacionais. No entanto, as redes sociais podem transmi-
tir ou compartilhar informagdes pessoais de docentes e discentes [Silva et al. 2022], sem
o conhecimento ou consentimento prévio das pessoas envolvidas. Hé relatos sobre os pro-
blemas e formas de inferir dados pessoais com base em redes sociais, independentemente
da idade do usudrio [Tabak and Figueiredo 2018].

Conscientizar as pessoas sobre os riscos a privacidade devido ao uso de sistemas
conectados a internet € essencial [Vittorazzi et al. 2019]. No entanto, poucos estudos tem
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como foco docentes e discentes dos cursos de Tecnologia da Informa¢do e Comunicagao
(TIC), os quais, além de serem usudrios, sdo criadores de tecnologias digitais, que deve-
riam ser projetadas para proteger a privacidade dos usudrios. Com isso, pesquisas indicam
que sao necessarias mudancas na Educac¢do em TIC, visando incluir contetido e préatica
sobre protecao de dados pessoas na formacao dos futuros projetistas de sistemas digitais
[Hadar et al. 2018]. No entanto, a inclusdo de questdes de privacidade no projeto de um
sistema € desafiador [Canedo et al. 2020, Hadar et al. 2018].

A defini¢do do termo privacidade vem sendo debatida desde 1890, sendo um en-
tendimento abstrato como o “direito de ser deixado em paz” [Finn et al. 2013]. Ao mesmo
tempo, a criacdo de novas tecnologias sdo impactadas pelas implicagdes legais, como, a
Lei Geral de Protecdo de Dados Pessoais (LGPD) [Brasil 2018], que entrou em vigor
em setembro de 2020 no Brasil. A LGPD estabeleceu regras e principios que devem ser
seguidos em atividades que fazem coleta, uso ou tratamento de dados pessoais.

Esse trabalho teve como foco os anos de 2020 e 2021 e visa investigar a frequéncia
com que docentes e discentes de cursos de TIC pensam sobre privacidade ao usarem apli-
cativos e redes sociais. Para nosso estudo consideramos, principalmente, as terminologias
de [Finn et al. 2013], que observa a privacidade baseada nos direitos das pessoas e novas
tecnologias. Em complemento apresentamos, um estudo correlato, dos mesmo autores,
publicado no Workshop sobre as Implicacdes da Computagdo na Sociedade (WICS 2022)
[Silva et al. 2022].

2. Referencial Teorico

As redes sociais e a internet podem ameacar a privacidade das pessoas, exigindo meca-
nismos que permitam aos usudrios controlar e remover seus dados [da Silva et al. 2018].
Durante a pandemia do COVID-19, discentes e docentes precisaram utilizar diversas fer-
ramentas online. Esse aumento de atividades teve como consequéncia o aumento da
exposi¢do de seus participantes. Isso pode ser ainda mais critico nos casos em que docen-
tes e discentes convidaram participantes externos para as atividades [Wang et al. 2020].

O debate sobre a abordagem do ensino de privacidade e da LGPD em cursos TIC
¢ importante e precisa ser feito pelas instituicoes de ensino [Silva et al. 2022]. A conduta
dos discentes ndo observa regras basicas de seguranca, como a troca periodica de senhas
no programa e nas redes sociais. Um resultado observado é que 95% dos participantes de-
claram que nunca ou raramente leem as politicas e termos de instalacdo de um aplicativo,
por exemplo. Esse estudo demonstra a necessidade de agcdes complementares em cursos
de TIC voltados a conscientizag@o sobre o tema privacidade [Vittorazzi et al. 2019].

Em pesquisas anteriores, investigamos as orientagcdes repassadas pelas Institui¢des
de Ensino Superior e docentes sobre a prote¢ao da privacidade durante atividades on-
line realizadas nos anos de 2020 e 2021. No estudo de [Silva et al. 2022] apresenta-
mos alguns resultados iniciais e licdes aprendidas, que podem ser usadas para melho-
rar a comunicagao de questdes relacionadas a privacidade durante as atividades online.
O estudo demonstra alguns desafios que docentes e discentes enfrentam no processo de
aplicacdo e ensino-aprendizagem da protecdo dos dados pessoais.

[Finn et al. 2013] apresenta 07 tipos de visdes sobre privacidade, baseadas no di-
reito das pessoas e novas tecnologias. Esse estudo considera os tipos de dimensodes apre-



sentados por [Clarke 1997]. Esses 07 tipos sdo: (a) a privacidade da pessoa que com-
preende o direito de manter privado as fungdes do corpo e as caracteristicas do corpo, por
exemplo, dados genéticos, médicos, biometria; (b) a privacidade de comportamento e
acao que compreende manter privado as informagdes, por exemplo, preferéncias e habitos
sexuais, atividades politicas e praticas religiosas; (c) a privacidade da comunicacao que
compreende manter a privacidade sobre as comunicagdes, e.g., incluindo cartas, e-mails,
microfones, interceptagdo ou gravacdo de comunicacoes telefonicas, ou sem fios; (d) a
privacidade de dados e imagem envolve garantir que os dados das pessoas nio este-
jam de forma automdtica vidvel para outros individuos e organiza¢des, permitindo que
os titulares dos dados exercam o controle sobre os dados e o uso; (e) a privacidade
de pensamentos e sentimentos dos individuos engloba tecno logais novas e futuras em
potencial, observando que as pessoas t€m o direito de proteger seus sentimentos e pensa-
mentos; (f) a privacidade de localizacao e espaco compreende os direitos dos individuos
de circular nos espacos (publico, semipuiblico ou privados) sem serem identificados, ras-
treados ou monitorados; e (g) a privacidade de associacao envolve manter o direito das
pessoas de se associarem com quem desejarem livre de interferéncias ou monitoramentos,
a privacidade dos grupos e redes de contatos.

3. Metodologia

Neste estudo realizamos uma pesquisa exploratéria com caracteristicas de pesquisa des-
critiva [Gil and Vergara 2015], que utiliza uma abordagem quali-quantitativa. A pesquisa
seguiu as seguintes etapas: a) levantamento bibliografico, b) coleta de informagdes, € c)
andlise dos dados.

3.1. Objetivo

Para atender ao planejamento, utilizamos o paradigma GQM (do inglés
Goal/Question/Metric) [Basili and Rombach 1988], que busca analisar com que
frequéncia os participantes pensam sobre sua privacidade ao usar softwares (ex. redes so-
ciais e aplicativos), com o objetivo de entender e analisar, com relacao, principalmente,
as dimensdes de privacidade propostas por [Finn et al. 2013] e, visamos identificar se
os usudrios realizavam a leitura das politicas de privacidade ao instalar os aplicativos.
Considerando o ponto de vista de docentes e discentes, no contexto de cursos de
graduacido e pés-graduacdo em TIC.

3.2. Questoes e Métricas

O ponto de vista dos participantes sobre sua privacidade foi avaliado por meio de 10
questdes, que consideraram os tipos de privacidade descritos por [Finn et al. 2013]. Para
as 10 questdes, foi utilizada uma escala Likert de 05 pontos que variou de 1.Nunca; 2.Ra-
ramente; 3.0Ocasionalmente; 4. Frequentemente; até 5.Sempre. A questdo_11 foi inspirada
em [ Vittorazzi et al. 2019] e utilizou uma métrica de respostas (sim, ndo ou parcialmente).
As questdes e suas métricas estao dispostas na Tabela 1.

3.3. Coleta de informacoes

O estudo foi distribuido e respondidos com ferramentas digitais. Utilizamos o formulario
da Google disponibilizado entre 27/01/22 até 28/02/22. O contato foi realizado com o
uso de mensagens de e-mail e grupos do WhatsApp que estavam no contexto da pesquisa.
Antes de responder a qualquer pergunta, os participantes foram apresentados ao Termo
de Consentimento Livre e Esclarecido (TCLE).



Tabela 1. Questoes e métricas aplicadas na pesquisa.

Com que frequéncia durante o uso de um software,

. . .. A Métrica
redes sociais, aplicativos no celular, etc., vocé pensa:
~ . . . Escala Likert
Questao_01 | No impacto das tecnologias para a sua privacidade 05 pontos
Questiio 02 Na quantidade de informagﬁes pessoais que seu celular | Escala Likert
armazena sobre vocé 05 pontos
Questiio 03 Na‘privacidade de pessoas proximas (e.g. familiares, Escala Likert
amigos, colegas) 05 pontos
~ N ivaci fisi .g. Escala Lik
Questiio_04 a s;u'a prlvac,lq.ade dg pes,so‘a isica (e.g. dados scala Likert
genéticos, médicos, biométricos) 05 pontos
Questio_05 Na sua prjvacidzﬂe do comportamentq e acao Escala Likert
(e.g. opg¢oes politicas, religiosa, sexuais) 05 pontos
Questio_06 Na sua privacidade de comunicagao (e.g. e-mails, Escala Likert
ligacGes, mensagens) 05 pontos
Questiio_07 N/a sua privacida(Ale dos dado§ e iAmagem (e.g. fotos, Escala Likert
videos, drones, cameras de vigilancia) 05 pontos
~ Na sua privacidade dos pensamentos e sentimentos Escala Likert
Questao_08 i .
(e.g. pensamento, intelectualidade) 05 pontos
~ N ivaci local .2. RFID, Escala Lik
Questiio_09 a sua prlva01dad§ do local e do espaco (e.g scala Likert
rastreamento, locais frequentados) 05 pontos
~ ivaci iagdo (e.g. , Escala Lik
Questiio_10 Na sua prlvamdaQe.de associacgdo (e.g. contatos scala Likert
grupos, redes sociais) 05 pontos
~ Voceé costuma ler as politicas de privacidade durante Sim, Nao ou
Questao_11 - . i - . )
a navegacgdo em sites e/ou instalacdo de um sistema Parcialmente

4. Resultados e Discussoes

Nesta secdo, descrevemos os principais resultados observados. Os leitores podem visu-
alizar os dados coletados e discutidos, neste artigo, por meio de uma planilha e outros
graficos de andlise gerados!.

4.1. Perfil dos participantes

Foram consideradas 91 respostas, sendo 74 discentes de graduacdo ou pds-graduacao, 13
docentes e 02 docentes e discentes simultaneamente. Desses participantes, 97,8% eram
de institui¢cdes publicas de ensino. Ao avaliar as idades, observamos que 49,5% dos par-
ticipantes t€m entre 18 e 29 anos, 20,9% entre 30 e 39 anos, 19,8% entre 40 e 49 anos,
6,6% entre 50 e 59, e 3,3% com mais de 60 anos. Em relacdo ao sexo dos participantes,
72,5% sao do sexo masculino, 26,4% sdo do sexo feminino e 1,1% preferiram nao decla-
rar. A distribuicdo geografica dos participantes pode representar um vi€s nas respostas,
pois 74,7% dos participantes sao do Rio de Janeiro.

https://drive.google.com/drive/folders/13rvgzNRLmlG7q80-01ITqg_

4gc034-v07j
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4.2. Analise das questoes

Os resultados serdo avaliados primeiramente com base na Figura 1, que apresenta o com-
pilado das respostas de docentes e discente, separando as respostas pelos 05 pontos da
escala likert. Para sintetizar, os dados serdo unidos considerando: “positivos” os valores
que se encontram a direita da imagem, e somaremos as respostas que sdo “frequente-
mente” e “sempre”. Os resultados “negativos” sdo os valores a esquerda da imagem e
corresponde as respostas ‘“nunca” e “raramente”. Ao meio da imagem estdo os resul-
tados dos participantes que “eventualmente” refletem sobre os pontos apresentados nas
questoes.

Dentre os resultados, sdo questdes com resultados positivos: a questdo_02, na qual
81% frequentemente ou sempre pensam na quantidade de informagdes pessoais armaze-
nadas no celular; na questdao_07, 78% dos entrevistados frequentemente ou sempre se pre-
ocupam com a privacidade relacionada a imagens (e.g., fotos e videos); ou na questao_06,
onde 75% dos entrevistados frequentemente ou sempre se preocupam com a privacidade
da comunicacao privacidade.

Ao comparar os resultados separadamente entre docentes e discentes. Podemos
observar na Figura 2, que os docentes estdo mais preocupados com a privacidade de dados
e imagens (73%); em segundo lugar, preocupacdes com a privacidade da comunicagao
(67%); e apenas em terceiro lugar estd a preocupagao com a privacidade das informacdes
pessoais armazenadas no celular (67%). Em contrapartida, na Figura 3, para os discentes,
a preocupacdo com a privacidade das informagdes pessoais armazenadas no celular estd
em primeiro lugar (83%), em segundo lugar estd a preocupacdo com dados e imagem
privacidade (79%) e apds preocupacdo com a privacidade das comunica¢des com 77%.

Questao_10 5.5% 11.0%
Questao_09 8.8% 13.2%
Questdo_08 7.7% 16.5%
Questao_07 3.3% 6.6%
Escala
Questao_06 2.2% 8.8% 0
25
Questo_05 4.4% 12.1% B
100
Questao_04 8.8% 17.6%
Questao_03 4.4% 14.3%
Questao_02 1.1% 3.3%
Questao_01 1.1% 7.7% 25.3%
Nunca Raramente  Eventualmente Frequentemente Sempre

Figura 1. Frequéncia com que os participantes pensam em privacidade.

Na questao_04, da Figura 1, observamos que 26% dos participantes nunca ou ra-
ramente se preocupam com a privacidade dos dados fisicos (e.g., médicos, genéticos).
Na questdo_08, 24% dos participantes nunca ou raramente pensam em privacidade re-
lacionada a dados relacionados a pensamentos e sentimentos publicados na internet. Ja



22% dos participantes nunca ou raramente se preocuparam com dados de localizacdo ou
rastreamento; ja 15% dos participantes eventualmente preocupados com esses dados.

Analisando as respostas de docentes e discentes individualmente, podemos ob-
servar na Figura 2 a questdo_05, onde 40% dos docentes acabam se preocupando com a
privacidade do comportamento e da acdo. Para as questdes 04 e 09, 40% dos docentes
nunca ou raramente, respectivamente, se preocupam com a privacidade do individuo e
com a privacidade relacionada ao espaco ou localizacdo. Na questao_03, 33% dos docen-
tes nunca ou raramente se preocupam com a privacidade de seus vizinhos, o que coincide
com 27% dos docentes que nunca ou raramente se preocupam com a privacidade por
associacdo (questao_10).

Questéo_07 7% 20% 73%
Questdo 06 13% 25% 67%
Questéo_02 7% 27% 67%
Questéo_09 40% ?% 53%
Questdo_08 13% 33% 53%
Questdo 05 13% 40% 47%
Questdo 03 33% 26% 47%
Questdo_10 27% 27% 47%
Questdo 04 40% 1 E;% 47%
Questéo_01 27% 33‘, 40%
100 50 E] 50 100
Percentage
Response Nunca Raramente Eventualmente Frequentemente Sempre

Figura 2. Frequéncia que os docentes pensam sobre a privacidade.

Uma analise da questdao_01, na Figura 2, mostra que 27% dos docentes nunca ou
raramente se preocupam com o impacto das tecnologias em sua privacidade, 33% acabam
tendo essa preocupacio e 40% frequentemente ou sempre pensar nisso. Esses valores
diferem dos discentes, onde 64% estdao sempre ou muitas vezes preocupados com o im-
pacto das tecnologias na privacidade. Para esta questdao_01, 31% dos discentes acabam
pensando no impacto das tecnologias em sua privacidade.

Questéo_02 4% 13% 83%
Questéo_07 1 1 79%
Questédo 06 1 1 E‘y TT%
Questéo_05 1 1 B 65%
Questdo_04 24% 10% 65%
Questéo_10 14% 64%
Questéo_09 1 1 64%
Questéo 01 5% 31 64%
Questéo_03 1 23‘; 60%
Questdo_08 26% 18% 56%
100 50 5 50 100
Percentage
Response Nunca Raramente Eventualmente Frequentemente Sempre

Figura 3. Frequéncia que os discentes pensam sobre a privacidade.



Visando identificar se existe uma maior sensibilizacdo para a leitura das politicas
de privacidade por parte dos participantes, pois esses sdo de cursos TIC, formulamos a
questao_11 - Vocé costuma ler as politicas de privacidade enquanto navega em si-
tes e/ou instala um sistema? Como resposta a esta pergunta, observamos que 54% dos
participantes leem parcialmente as politicas, 32% ndo costumam ler e, apenas 14% as de-
claram ler as politicas de privacidade. Esse resultado foram mais positivos se comparado
com o estudo de [Vittorazzi et al. 2019] onde 95% dos participantes raramente ou nunca
leem as politicas de privacidade.

Este estudo investigou a frequéncia com que docentes e discentes pensam sobre
pontos especificos de privacidade ao utilizar as redes sociais e aplicativos. Observamos
que alguns aspectos sd0 mais importantes para os participantes, como, por exemplo, a
privacidade em relacio aos dados do celular e fotos e videos. No entanto, muitos partici-
pantes ndo tém preocupagdes de privacidade direcionadas a dados fisicos e psicoldgicos,
assim como informacdes de localizacdo ou rotas, ou preocupacdes de privacidade das
pessoas proximas a eles. Nao foi possivel identificar neste estudo, mas pode existir
diferenca na percepg¢do de privacidade entre discentes de graduagao e pos-graduagdo, pois
o estudo de [Wang et al. 2020] observa que os discentes de graduagdo nao verificam as
configuracdes de privacidade normalmente ao usar a midia sociais.

A conscientiza¢gdo do usudrio deve ser constante, pois € raro que 0s usuarios en-
contrem informagdes sobre os impactos das violacdes de dados [Papaioannou et al. 2022,
Silva et al. 2022]. Existe a necessidade de docentes e discentes pensarem em questoes
de privacidade que podem impactar diretamente nas atividades futuras, principalmente,
quando esses discentes atuam em algum projeto de criacao de novas tecnologias que usam
dados pessoais. Entre outros pontos, observamos que os docentes e discentes, muitas ve-
zes, nao possuem o conhecimento necessario para implementar os principios previstos na
LGPD [Canedo et al. 2020, Silva et al. 2022].

5. Consideracoes Finais

Este estudo investigou a frequéncia com que docentes e discentes pensavam sobre pri-
vacidade durante o uso de redes sociais e aplicativos. Constatamos que alguns aspectos
da privacidade sd@o mais observados pelos participantes, por exemplo, as informacdes
armazenadas no celular; a privacidade relacionada a dados e imagens; a privacidade dire-
cionada a comunicagdes e privacidade relacionada a comportamento e a¢des. No entanto,
alguns aspectos sdo menos observados e poderiam ser mais abordados em cursos TIC,
como a privacidade relacionada aos dados fisicos e médicos; privacidade de pensamentos
e sentimentos; e a privacidade de dados relacionados ao espaco e localizagdo. Como a pri-
vacidade € muito abrangente, ainda existem muitos pontos sem respostas a compreensao
tanto por docentes e discentes. Sendo um desafio incluir todas essas informacdes/aspectos
para o ensino do tema privacidade nos cursos de TIC [Silva et al. 2022]. Os dados cole-
tados e outros graficos podem ser acessados no link?.
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