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Abstract. Artificial Intelligence (Al) is gaining relevance and impact in demo-
cracy, being applied in various areas of the democratic process, such as cam-
paigns, elections, and political decision-making. While Al has potential benefits
for democracy, it is also important to be aware of the dangers associated with
its use. Furthermore, it is essential to understand not only the dangers but also
the secondary impacts on democracy in the face of Al utilization, in order to
mitigate risks and protect fundamental democratic values. The main objective
of this work is to present a discussion on the perils of using Al in democracy
through a literature review.

Resumo. A Inteligéncia Artificial (IA) estd ganhando relevancia e impacto na
democracia, sendo aplicada em vdrias dreas do processo democrdtico, como
campanhas, eleicoes e tomadas de decisées politicas. Embora a IA possua be-
neficios potenciais para a democracia, também é importante estar ciente dos
perigos associados ao seu uso. Além disso, é fundamental conhecer ndo sé os
perigos, mas também os impactos secunddrios a democracia diante do uso da
IA, para que seja possivel mitigar os riscos e proteger os valores fundamentais
democrdticos. Este trabalho tem como objetivo principal apresentar uma dis-
cussdo sobre os perigos do uso da IA na democracia por meio de uma revisao
da literatura.

1. Introducao

A democracia pode ser entendida como a participacdo e deliberacdo coletiva sobre a
fixacdo de prioridades comuns da sociedade civil [Freitas e Teixeira 2019]. As redes so-
ciais, principais meios preponderantes de comunicacdo e de articulacio politica, tém se
transformado em um ambiente caracterizado pela polarizagdo e pelo extremismo, onde a
livre troca de informagdes é frequentemente prejudicada por interferéncias que, constan-
temente, dificultam a ocorréncia de didlogos e compreensdes efetivas [Carvalho 2020]. A
Inteligéncia Artificial (IA) € uma 4rea de pesquisa em computagdo que tem como objetivo
proporcionar as maquinas comportamentos semelhantes aos humanos para a solucio de
problemas, raciocinio e aprendizado [Wilner 2018]. Atualmente, a [A est4 presente em



diversos cendrios do nosso cotidiano, como entretenimento, saide, financas, educacio,
seguranca, cultura, relagdes pessoais, tecnologia etc.

No ambito da politica, impactando positivamente na democracia, a IA tem sido
utilizada como ferramenta para garantir transparéncia, deteccao de desinformacao, acesso
a informacdo de forma igualitdria, incentivo a participagcdo civica etc. Infelizmente,
a IA também tem servido como ferramenta para impactar negativamente na democra-
cia. Diversos trabalhos relatam e discutem os impactos negativos a democracia diante
do uso da IA como estratégia de producado e divulgacdo de informacdes nos meios di-
gitais de comunicagdo e interacdo [Wilner 2018, Carvalho 2020, Rodrigues et al. 2020,
Konig e Wenzelburger 2020, Bernardi e Costa 2020, Dias et al. 2021, Valadares 2021].
Este trabalho tem como objetivo principal apresentar uma discussdo sobre os perigos do

uso da IA na democracia por meio de uma revisao da literatura.

A elaboracdo desta pesquisa tem natureza exploratéria quanto ao seu objetivo.
Pesquisas exploratdrias visa o aprimoramento de ideias ou a descoberta de intui¢des, onde
na maioria dos casos essas pesquisas envolvem: a) levantamento bibliografico; b) entre-
vistas com sujeitos que tiveram experi€ncias praticas com o problema pesquisado; e c¢)
andlise de exemplos que estimulem a compreensao [Gil 2002]. Em particular, esta pes-
quisa se serve, principalmente, do instrumento de levantamento bibliografico por meio
de artigos cientificos publicados em periddicos e conferéncias para enriquecimento das
defini¢Oes e discussoes.

E vilido ressaltar que este trabalho se propde a realizar um estudo exploratério
por meio de uma revisdo da literatura, e ndo uma revisao sistemadtica da literatura. A
principal distin¢do entre a revisdo da literatura e a revisdo sistemdtica da literatura re-
side na abordagem metodoldgica e no ambito. Enquanto a revisdo da literatura proporci-
ona uma perspectiva mais abrangente sobre um determinado tdpico, a revisao sistematica
¢ caracterizada por sua estruturacdo, objetividade e foco em responder de maneira sis-
temdtica e transparente a uma pergunta de pesquisa especifica. A selecdo entre esses
dois métodos estd condicionada aos objetivos e as exigéncias particulares do estudo em
questao [Brizola e Fantin 2017].

2. Revisao da Literatura

Esta secdo tem como objetivo fornecer o contexto tedrico relacionado a pesquisas reali-
zadas sobre o IA e suas implicacdes na democracia, destacando as ameacas. E essencial
esclarecer os pressupostos tedricos que sustentam a pesquisa e destacar as contribuicoes
proporcionadas por investigagcdes anteriores. Essa revisdo ndo deve se limitar a referéncias
ou resumos dos estudos existentes, mas deve incluir uma discussao critica sobre o estado
atual da questao [Gil 2002].

Quanto a etapa de planejamento e selecdo de fontes foram adotadas as bases de
dados académicas: IEEE Xplore, ACM Digital Library, Scopus, Web of Science e Goo-
gle Académico. Foram selecionados trabalhos nacionais e internacionais publicados em
periddicos e conferéncias durante o periodo de 2018 a 2023. Trabalhos que nao discutiam
assuntos relacionados a IA ou a democracia no ambito digital foram excluidos da revisao.
Por fim, como critério de qualidade dos trabalhos e aderéncia ao objetivo central desta
revisdo, foram excluidos trabalhos que ndo apresentavam, de alguma forma, ameacas a
democracia por meio do uso da IA.



2.1. Perigos da Inteligéncia Artificial na Democracia

Bolhas de filtro e polarizacao. A critica fundamental as bolhas de filtro esta relacionada a
homogeneizagdo das relagdes sociais, pois elas tendem a manter os individuos em circulos
sociais fechados e a perpetuar a igualdade de pensamentos [Kaufman e Santaella 2020].
As capacidades do aprendizado de maquina em processar informagdes sobre as pre-
feréncias e comportamentos individuais permitem obter mensagens personalizadas e ofe-
recer informacgdes que se alinham de forma ideal com as predisposi¢des de cada pessoa.
Dessa forma, os cidadaos podem ficar cada vez mais confinados dentro dos limites do que
€ conhecido como “bolhas de filtro” [Konig e Wenzelburger 2020]. A Figura 1 ilustra um
cendrio no qual o utilizador procura e seleciona ativamente informacdes de apoio (Pull).
Posteriormente, o utilizador recebe passivamente informagdes de apoio de servigos da
Internet que anteciparam as suas preferéncias futuras (Push) [Dahlgren 2021].

Pull
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informacgdes de apoio

Filtragem
algoritmica de Internet
contetdo
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Figura 1. Mais do mesmo: A espiral de auto-reforco de como uma bolha de filtro
surge. Fonte: [Dahlgren 2021].

Desinformacao e fake news. A influéncia da IA, quando utilizada como meio de
propagar desinformacdo nas redes sociais, tem um impacto significativo no exercicio
da cidadania, ao mesmo tempo em que influencia os processos de tomada de decisao
dos cidaddos [Valadares 2021]. Além disso, a IA realiza uma classificacdo e filtra-
gem algoritmica com o objetivo principal de capturar a atencdo do publico e envol-
ver 0s usudrios, em vez de transmitir uma imagem precisa e informativa da politica
[Konig e Wenzelburger 2020]. Diversos trabalhos investigam o uso de fake news nas cam-
panhas/governos [Bernardi e Costa 2020]. Ja outros trabalhos apresentam o impacto da
desinformacdo em democracias, como no caso do escandalo Facebook-Cambridge Analy-
tica [Rodrigues et al. 2020].

Manipulacao e interferéncia eleitoral. A IA pode criar e disseminar desinformagdo
em larga escala para influenciar a opinido publica e o resultado das eleicoes
[Rodrigues et al. 2020]. Algoritmos de IA analisam o comportamento online e adaptam
mensagens politicas enganosas (fake news) para atingir objetivos especificos. Além disso,
plataformas de midia social e mecanismos de busca utilizam algoritmos de recomendacao
suscetiveis a manipulacdes por meio da IA, favorecendo candidatos e intensificando a
polarizacdo. Bots e perfis falsos sdo usados para disseminar informagdes falsas, distor-
cer debates politicos e amplificar opinides especificas [Dias et al. 2021], interagindo com
usudarios e criando uma aparéncia de apoio ou rejei¢do a candidatos e questdes politicas.



A Figura 2 ilustra um fluxo bésico de criacdo e disseminacdo de fake news em
redes sociais, explicando como ocorrem tanto os perigos relacionados a desinformacao
e fake news, quanto a manipulacao e interferéncia eleitoral. Por meio da Figura 2 (seta
1), é possivel observar uma interacao entre o usudrio propagador de fake news e os bots de
fake news. Essa interacao pode envolver o desenvolvimento de bots, a implementacao de
novos algoritmos de IA, ou até mesmo a emissao de comandos para que os bots executem
acOes desejadas pelos usuarios propagadores de fake news. Os bots de fake news sao
programas de computador que realizam acOes, tais como compartilhar, curtir, retuitar,
comentar e seguir usudrios em redes sociais.

Bots de fake news
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Figura 2. Fluxo basico de criacao e disseminacao de fake news em redes sociais.
Fonte: Elaborado pelos autores.

A seta 2 da Figura 2 descreve uma interacdo na qual o usudrio propagador de fake
news alimenta um banco de dados de fake news que, no futuro, serd utilizado pelos bots de
fake news com o propésito de uma disseminagdo inteligente em massa de tais fake news,
fazendo uso dos algoritmos de IA. A seta 3 da Figura 2 representa o processo de acesso
aos dados armazenados na base de dados de fake news, que sdo subsequentemente proces-
sados pelos bots de fake news. Ao obter acesso as fake news, os bots t€m a capacidade de
compartilhd-las automaticamente, criando a impressao de que vdérias pessoas diferentes
estdo apoiando a mesma informacao.

A automacdo permite uma rapida propagacao das fake news nas redes sociais (seta
4 da Figura 2), atingindo um publico considerdvel. Essa rapida propaga¢ao, por meio dos
algoritmos de IA, pode incluir o compartilhamento em grupos de discussdo, paginas de
fas, perfis pessoais e at€ mesmo comentarios em publicacdes de outros utilizadores. Em
alguns casos, a disseminacao € tao intensa que as fake news podem se tornar tendéncia
nas redes sociais. Finalmente, a seta 5 da Figura 2 representa o objetivo final, que consiste
em influenciar a opinido dos utilizadores das redes sociais, disseminar desconfianca, criar
divisOes, afetar processos eleitorais, prejudicar reputagdes e incitar conflitos.

Discriminacao algoritmica. Algoritmos de IA usados em processos politicos e elei-



torais podem apresentar viés discriminatério, resultando em desigualdades e injusticas
sistemdticas. A discriminacao algoritmica no contexto eleitoral pode afetar o acesso igua-
litario a informacdo, o direito ao voto e a representatividade politica. Além disso, al-
goritmos de recomendacdo podem amplificar visdes politicas extremas, aprofundando a
polarizacdo e prejudicando o debate sauddvel. Algoritmos treinados em dados histéricos
enviesados podem perpetuar desigualdades, favorecendo certos candidatos ou excluindo
grupos de eleitores. Essa discriminacdo algoritmica mina a confianca na democracia,
causa exclusdo politica e intensifica desequilibrios de poder.

A Figura 3 apresenta um cendrio e um conjunto de etapas que podem resultar em
uma situacdo de discriminag¢do algoritmica. Inicialmente, sdo coletados dados de diversas
fontes (Fontes de Dados) relacionadas a um determinado contexto ou dominio de inte-
resse. Esses dados desempenham um papel fundamental na aquisi¢do de conhecimento,
que serd posteriormente utilizado para o aprendizado e a geracio de recomendagdes. E
relevante destacar que esses dados podem abranger informagdes de milhares de usudrios
e suas interacOes em redes sociais, por exemplo.

Redes Sociais

Treinamento Processamento Propagacdo (Internet)

Eventuais feedbacks para os algoritmos de
treinamento

Fontes de Dados

Figura 3. Fluxo basico de ocorréncia da discriminacao algoritmica. Fonte: Ela-
borado pelos autores.

Na etapa de treinamento, os dados adquiridos na fase inicial (Fonte de Dados) sdao
utilizados para treinar algoritmos, os quais podem conter viéses historicos, politicos e so-
ciais. Nesse contexto, se parte dos dados contiver tracos de discriminagdo e preconceito,
os algoritmos podem aprender e reproduzir esses viéses. A etapa de treinamento em algo-
ritmos de IA é fundamental para instruir o modelo sobre como realizar tarefas especificas
com base nas fontes de dados. Com base no aprendizado obtido a partir dos dados de trei-
namento, emerge a etapa de processamento, na qual os algoritmos fazem recomendagdes,
classificam conteudo ou tomam decisdes, como por exemplo, recomendar conteudo de
midia ou candidatos politicos.

Se os algoritmos foram treinados com dados enviesados, eles podem gerar
recomendacOes que refletem ou ampliam esse viés (Processamento). Por exemplo, um
sistema de recomendacao de videos pode automaticamente sugerir videos com conteido
discriminatério para um publico suscetivel. Por fim, quando os usudrios interagem com as
recomendagdes por meio das redes sociais (Propagacao), se os algoritmos tiverem acesso
aos contetidos que foram acessados pelos usudrios, entdo os algoritmos podem receber fe-
edbacks. Se os usuarios acessarem conteudos enviesados, os algoritmos podem interpretar
1sso como uma preferéncia e continuar a oferecer contetido semelhante. Dessa forma, esse



feedback em loop (repetitivamente) pode amplificar o viés ao longo do tempo, criando um
ciclo que reforca preconceitos e discriminagao.

Privacidade e vigilancia. A IA coleta e analisa grandes volumes de dados pesso-
ais e comportamentais, invadindo a privacidade das pessoas ao extrair informacdes
sensiveis sem consentimento. Além disso, possibilita 0 monitoramento em tempo
real das atividades individuais, como comunicacdes, interacdes nas redes sociais
e localizagdo geografica, comprometendo a sensacdo de liberdade e privacidade
[Kaufman e Santaella 2020]. A criagdo de perfis detalhados com base em dados pessoais
e atividades online é outra aplicacdo da IA, sendo utilizada para manipulacdo compor-
tamental por meio de antncios politicos personalizados, visando influenciar opinides e
decisoes dos cidadaos [Konig e Wenzelburger 2020].

A Figura 4 ilustra um processo que descreve as etapas de privacidade e vigilancia
em redes sociais. Na primeira etapa, ocorre a coleta de dados pessoais dos usudrios, in-
cluindo informagdes como idade, género, localizacdo geogréfica, histérico de postagens,
curtidas, compartilhamentos, comentarios e conexdes. Além disso, as redes sociais mo-
nitoram as atividades dos usudrios, como visualizacdo de postagens, reacdes a conteudo
e interacdes com outros usudrios. Na etapa de andlise de dados, os dados coletados sao
submetidos a andlise por meio de algoritmos de IA, com o intuito de criar perfis minu-
ciosos dos usudrios. Essa andlise abarca a elaboracao de perfis que englobam interesses,
preferéncias politicas, comportamentais, demograficos, entre outros aspectos relevantes.

Dados de Redes

Recomendagdes Redes Sociais Sociais

Andlise de Dados Coleta de Dados Mineragdo de Dados

Monitoramento Fontes Externas de
Dados

Figura 4. Fluxo basico do funcionamento das a¢coes de privacidade e vigilancia
em redes sociais. Fonte: Elaborado pelos autores.

Com base nos perfis criados, na etapa de recomendacdes, é possivel direcio-
nar conteido altamente segmentado aos usudrios, recomendando contetidos que este-
jam alinhados com seus interesses e caracteristicas individuais. A etapa de monitora-
mento, em determinadas situagdes, monitora as atividades dos usudrios ndo apenas com
fins de recomendacdes, mas também para fins de vigilancia, incluindo a observacdo de
comunicacdes privadas, como mensagens diretas, e a andlise de comportamentos suspei-
tos. Por fim, a etapa de mineracao de dados pode ser utilizada pelas redes sociais para
adquirir informagdes adicionais, tais como dados demograficos, informacdes publicas de



perfil e postagens piiblicas.

2.2. Resultados e Discussao

Aqui sdo discutidas estratégias para combater os perigos mencionados na subsecdo an-
terior. Uma forma de combater as bolhas de filtro, polarizacdo, desinformagdo e fake
news é promover a diversidade de fontes de informacao e opinides nas plataformas de
midia social e mecanismos de busca. Certamente, a diversidade de fontes de informacgao
e opinides € crucial para promover uma visao mais ampla e equilibrada do mundo. Além
de promover contetidos variados, as plataformas de midia social e os mecanismos de busca
podem adotar préticas que favorecam a exposicao a diferentes perspectivas. Isso inclui a
criacdo de espacos dedicados a visdes contrastantes, a promog¢ao de conteudos que repre-
sentem uma ampla gama de opinides e a implementacao de ferramentas que incentivem a
descoberta de informacdes fora das bolhas de filtro.

Além disso, as ferramentas que se utilizam da IA devem ser transparentes so-
bre como os algoritmos selecionam e apresentam contetidos aos usudrios. Compreender
como os algoritmos funcionam para selecionar e apresentar contetidos aos usudrios € fun-
damental para desvendar o funcionamento das bolhas de filtro. Por meio da divulgacao
clara dos critérios de selecdo e classificacdo de conteudos, os usudrios podem compreen-
der melhor por que certas informagdes s@o priorizadas, reduzindo assim a opacidade e o
impacto das bolhas de filtro. Além disso, a transparéncia nos algoritmos nao apenas ajuda
a mitigar o impacto das bolhas de filtro, mas também desempenha um papel fundamental
na minimiza¢do da manipulagdo e do viés na apresentacdo da informacao.

Compreender a forma como a informacao € apresentada aos usudrios nao ape-
nas proporciona consciéncia a respeito de influéncias externas, mas também fortalece a
habilidade de discernir entre informagdes tendenciosas e imparciais. Esse entendimento
contribui para uma sociedade mais capacitada a reconhecer e lidar com viéses, destacando
a importancia da promogao ativa da diversidade de perspectivas e da transparéncia nos al-
goritmos. Tais medidas ndo sO representam passos cruciais, mas essenciais na busca por
uma disseminac¢do mais equitativa e justa da informacdo, reduzindo as manipulagdes e
polarizacdes, e cultivando uma sociedade mais bem-informada e engajada.

As plataformas de midia social desempenham um papel crucial na disseminacao
de desinformacdo. Elas devem implementar politicas rigorosas contra a propagacdo de
fake news, investindo em algoritmos de IA para identificar e remover conteudos falsos,
além de promover fontes confidveis de informacdo. Além disso, é preciso promover a
educacgdo e a conscientizacdo sobre a desinformac¢do, ensinando as pessoas habilidades
criticas de avaliagdo e verificagdo de informacdes. Isso pode ser feito através da educacao,
ensinando habilidades de avaliacdo de fontes e verificacdo de fatos. Essas abordagens
combinadas, tanto por parte das plataformas de midia social quanto das iniciativas educa-
cionais, sd0 essenciais para mitigar o impacto da desinformacgdo, promovendo um ambi-
ente online mais seguro, informado e resiliente contra a propagacao de fake news.

Com relagdo a discriminacgdo algoritmica, € importante garantir que os algoritmos
de TA sejam treinados com conjuntos de dados abrangentes e representativos é apenas
o primeiro passo. E fundamental abordar a representatividade nos conjuntos de dados,
incorporando ndo apenas diversidade étnica, mas também varidveis socioecondmicas,
culturais e geograficas para evitar viés nos sistemas. Além da representatividade nos



dados, a transparéncia dos algoritmos € um pilar crucial na busca por sistemas justos e
nao discriminatdrios. Isso implica em tornar os algoritmos compreensiveis, fornecendo
informacdes claras sobre seu funcionamento e as decisdes que tomam.

Assim, a transparéncia dos algoritmos desempenha um papel fundamental nao
apenas na detecc¢do de possiveis discriminagdes, mas também no fortalecimento da ca-
pacidade de intervencdo e corre¢do de tais problemas. A colaboracdo interinstitucio-
nal, envolvendo governos, entidades e especialistas, torna-se crucial para compartilhar
as melhores praticas e desenvolver abordagens éticas no emprego da IA em sistemas de-
mocréaticos. Além disso, a implementacdo de regulamentagcdes adequadas e uma super-
visdo efetiva por parte dos 6rgados reguladores tornam-se elementos indispensédveis para
prevenir a discriminagdo algoritmica e assegurar a equidade nos processos democraticos.

As recomendacoes supracitadas combatem indiretamente a manipulagdo e inter-
feréncia eleitoral. Mas com relagdo a privacidade e vigilancia, medidas de seguranca
s6lidas devem ser implementadas para proteger a privacidade e evitar vigilancia indese-
jada. Isso inclui o uso de criptografia, praticas adequadas de controle de acesso € moni-
toramento continuo da seguranca dos sistemas. As organizagdes que empregam sistemas
de IA precisam assumir a responsabilidade pela protecdo da privacidade, assegurando
uma governanca de dados sélida que esteja em conformidade com as regulamentacdes de
privacidade vigentes. A transparéncia e a conformidade com leis e regulamentos de priva-
cidade sdo pilares essenciais para estabelecer a confianca dos cidadaos no uso responsdvel
daIA.

Além das responsabilidades das organizacdes, a educacdo e a conscientizagdao dos
cidadaos desempenham um papel crucial. Informar os individuos sobre seus direitos de
privacidade, explicando as praticas de coleta de dados e os potenciais riscos envolvidos,
capacita as pessoas a tomar decisdes informadas sobre como interagir com os sistemas de
IA. Capacitar os cidadaos com conhecimento sobre suas proprias informacdes e direitos
¢ um componente vital para garantir que as pessoas possam fazer escolhas conscientes e
informadas sobre seu envolvimento com a tecnologia. Isso contribui para uma interacao
mais consciente e responsdvel com os sistemas de IA, preservando a privacidade indivi-
dual em ambientes eleitorais e em todas as esferas da sociedade.

3. Conclusao

Este trabalho apresentou uma discussao sobre os perigos do uso da Inteligéncia Artificial
na democracia por meio de uma revisdo da literatura. Para isso, foi elaborada e plane-
jada uma revisao da literatura com o intuito de listar trabalhos recentes que abordassem
assuntos relacionados a IA ou a democracia. Dos trabalhos recuperados, foram excluidos
aqueles que, de alguma forma, ndo apresentavam ameacas a democracia por meio do uso
da TA. Foram apresentadas e detalhadas algumas ameacas a democracia. Além disso,
discutiram-se estratégias para combater as ameacas apresentadas.

Como trabalhos futuros, pretende-se: a) explorar ameagas ndo abordadas neste
trabalho; b) apresentar ferramentas computacionais utilizadas para combater as ameacas
mencionadas; ¢) expandir a revisao da literatura para incluir outros tipos de documentos
cientificos e outras bases de dados académicas; e d) conduzir uma revisao sistematica da
literatura com o objetivo de sintetizar, analisar e resumir todas as evidéncias disponiveis
sobre a tematica para obter uma visao abrangente e baseada em dados existentes.
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