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Abstract. This paper presents a Personal Data Transparency evaluation con-
ducted in applications widely used by traditional users. Transparency aims to
provide information about how personal data are collected, used and disclosed
among systems and thus, allows the subject to have knowledge about this pro-
cess and became able to agency it. The research was performed with users that
read and evaluated Privacy and Security Policies and answered a survey with
8 questions about issues that must provide transparency. Results presented that
some issues were considered transparent, but other, usually related to computer
infrastructure need improvements.

Resumo. Este artigo apresenta uma avaliagdo de Transparéncia de Dados Pes-
soais realizada em aplicagoes conhecidas e utilizadas por um grande niimero de
usudrios. A Transparéncia busca proporcionar informagées de como os dados
pessoais sdo coletados, utilizados e compartilhados entre sistemas e assim per-
mitir que o individuo produtor tenha conhecimento e possa agir dentro deste
processo. A pesquisa foi realizada com usudrios tradicionais que avaliaram as
politicas das aplicacoes e responderam a um questiondrio com 8 questoes sobre
aspectos que deveriam fornecer transparéncia. Os resultados mostraram que
alguns elementos foram considerados transparentes, mas outros, normalmente
relacionados a infraestrutura computacional, ainda requerem melhorias.

1. Introducao

A Transparéncia de Dados Pessoais (TDP) é a capacidade que sistemas computaci-
onais fornecem aos usudrios de compreender como € ou como foi realizada a co-
leta e uso dos dados pessoais por uma aplicacdo, assim como os dados utilizados
[Mortier et al. 2016]. Utilizar dados pessoais é uma agdo realizada por diversos tipos
de sistemas [Bonatti et al. 2017] e no século XXI o volume de dados pessoais aumentou
significativamente devido ao uso de aplicagdes como Redes Sociais, GPS, websites, smart
devices e smartphones e, portanto, a necessidade de mecanismos que favorecam a TDP

passou a ser fortemente considerada [Hamed Haddadi 2013, Schneier 2015].



A coleta e processamento de dados pessoais sdo comuns em aplicagcdes de soft-
ware, mas proporcionar informagdes ao individuo produtor dos dados ainda é um de-
safio e carece de melhorias e padronizagdes. Muitas das melhorias podem ser jus-
tificadas pela dificuldade de apresentar ao usudrio de forma clara e compreensivel
as atividades envolvidas no uso dos dados [Hamed Haddadi 2013, Mortier et al. 2016,
Murmann and Fischer-Hiibner 2017].

Eventos recentes envolvendo o uso de dados pessoais, tais como divulgagdo de
informacdes confidenciais, tentativas de influenciar elei¢des e quebra de sigilo chama-
ram a atencdo de usudrios, empresas e autoridades quanto a necessidade de regulamen-
tar/controlar o uso de dados pessoais, principalmente a privacidade, controle e trans-
paréncia [Mortier et al. 2016]. A Transparéncia integra essas discussoes, pois a mesma,
segundo [Murmann and Fischer-Hiibner 2017] € um caminho para garantia da privacidade
do individuo e segundo [Mortier et al. 2016] € um mecanismo para prover ao individuo
produtor dos dados a capacidade de compreender, agir, negociar e intervir no uso de seus
dados pessoais.

No que tange a TDP, pode-se observar duas caracteristicas simples: (1) as
informacodes sobre TDP sdo comumente alocadas nas Politicas de Privacidade e Seguranca
(PPS) que compreendem textos longos, complexos e muitas vezes com linguagens bas-
tante juridica/técnica; (2) a complexidade da forma de transmitir a TDP leva ao fato de um
percentual baixo de pessoas que realizam a leitura dos mesmos. Uma pesquisa de opinido
realizada antes deste artigo mostrou um percentual de 86% dos participantes nunca ou
raramente leem as politicas, corroborando os achados de [Milne and Culnan 2004].

Assim, a falta de conhecimento sobre o uso dos dados pessoais pode levar o
usudrio a fornecer dados ou realizar tarefas (muitas vezes desconhecidas) que facilitam
a producdo e a coleta de seus dados por agentes interessados, neste artigo chamados de
controladores, e consequente aprendizado sobre suas acdes e/ou seus costumes.

Esta pesquisa teve como objetivo analisar as PPS de aplicagdes que sdo comu-
mente utilizadas a fim de verificar como as mesmas empregavam a TDP em 8 aspectos
inerentes ao uso de dados pessoais e desta forma analisar se informavam adequadamente
ao produtor ! o processo de uso dos dados. Para preservar a marca dos softwares avalia-
dos, os mesmos foram nomeados de forma diferente da nomenclatura comercial. Foram
avaliadas as aplicagdes:

App-01: Site de compra e venda de veiculos;

App-02: Rede Social;

App-03: Servico de e-mail e computagdo em nuvem;

App-04: Servico de servico de streaming de musica e video; e
App-05: Web-Agenda

Destaca-se que as aplicacdes foram escolhidas devido a: ampla utilizagdo; pela
possibilidade de coletar e utilizar dados que de alguma forma reflitam ou identifiquem o
seu usudrio; e pela modificagcao recente em suas PPS, em funcdo da entrada em vigor, na
Europa, da General Protection Data Regulation (GDPR), o que se observou pelo envio
de e-mails solicitando aos usudrios que revalidassem a aceitagao das PPS.

10 usudrio serd designado por individuo produtor dos dados ou como titular dos dados.



Para conduzir esta pesquisa as seguintes tarefas foram realizadas: (1) anélise das
aplicagdes popularmente conhecidas por um grupo de participantes; (2) resolu¢do de um
questiondrio a fim de identificar a adequabilidade da TDP nas aplicacdes; e (3) andlise
das respostas dos questionarios;

Na préxima secao serd apresentada a Revisao Bibliogréfica realizada, enfatizando,
mesmo que sumariamente, pontos que nortearam essa pesquisa e a analise dos resultados
obtidos.

2. Fundamentacao Teérica

Esta secdo apresenta conceitos sobre pontos relacionados com a coleta e uso dos pessoais
assim como a TDP. Dessa forma, s@o apresentados os principais conceitos e definicdes
relacionados a Interagdo Humano Dados e a Transparéncia de Dados.

2.1. Interacao Humano Dados

Pessoas/individuos se tornaram eximios produtores e consumidores de dados pessoais.
Quando se pensa em dados pessoais, se pensa em qualquer registro digital que permite
identificar uma pessoa ou tornd-la identificavel [Schneier 2015]. A producdo destes dados
se d4 pelo uso de diversos meios tecnoldgicos que de alguma forma as pessoas utilizam e
assim refletem suas prefer€ncias, comportamentos e acoes [Epstein 2015].

Por outro lado, o consumo se did pelo uso de um amplo volume de
informagdes produzidas com base no dado do préprio (ou de outro) individuo
[Crabtree and Mortier 2016]. Tais informagdes podem ser utilizadas para influenciar
acoes diarias como: qual estrada estd menos congestionada? ou qual produto € mais
comprado? ou qual o comportamento de um agente especifico?

A producdo e o consumo de dados e informagdes pessoais sdo apoiadas por areas
como a computacdo que envolve a Interacdo Humano Computador (IHC), Aprendiza-
gem de Mdquina e Banco de Dados, além de areas de comportamento como Sociolo-
gia e Psicologia. O envolvimento de cada drea é considerdvel e uma nova area de pes-
quisa/desenvolvimento chamada Interacdo Humano Dados ou Human-Data Interaction
(HDI) surgiu com o propésito de estudar fendmenos de interacdo entre individuos e bases
de dados [Hamed Haddadi 2013].

Com defini¢cdes que variam pontualmente, de forma geral, a HDI propde o es-
tudo e o desenvolvimento de mecanismos para permitir o usudrio interagir com grandes
bases de dados. Esta interacdo compreende a capacidade de produgdo, compreensao
da utilizagdo dos dados, capacidade de agdo, negociacdo e utilizacdo de informacdes
[Mortier et al. 2016].

Os desafios da drea de HDI sao véarios e podem ser analisados em
[Mortier et al. 2016], mas um deles é foco desta pesquisa e tem total relacdo com a drea
de IHC que € a Transparéncia de Dados Pessoais. A TDP visa proporcionar entendimento
ao individuo produtor/titular dos dados de os mesmos serdo utilizados, compartilhados e
divulgados. Para [Bellamy and Alonso 2016] e [Hamed Haddadi 2013] esta divulgacao
deve ocorrer por intermédio de um ambiente visual que mostre ndo somente dados bru-
tos e normalizados, mas informacoes legiveis e compreensiveis do ponto de vista de uma
pessoa sem especializacao na drea de computacdo. Segundo [Mortier et al. 2013], neste



aspecto a IHC se apresenta como uma drea complementar a HDI e responsavel por facilita
o TDP.

2.2. Transparéncia de Dados Pessoais

A TDP se tornou um requisito de sistemas que atuam com dados pessoais e deve
ser vista como um suporte que visa proporcionar privacidade, seguranca e controle
do titular sobre os dados produzidos, considerando que, para que o individuo possa
exercer seus direitos e agir sobre a utilizacdo de seus dados, o mesmo precisa saber
quais dados sdo utilizados e como sao processados e/ou divulgados [Mortier et al. 2016,
Murmann and Fischer-Hiibner 2017].

O volume e a variedade de fins para os quais os dados pessoais sdo coletados,
processados e distribuidos colocou a TDP em evidéncia como um requisito de sistema
influenciando até mesmo o surgimento de leis/regulamentacdes que buscam propor meios
de proporcionar e garantir aos titulares dos dados a capacidade de serem incluidos no
fluxo de uso dos dados [Bellamy and Alonso 2016]. Um exemplo de regulamentacao
€ a General Data Protection Regulation (GDPR) que é uma regulamentacdo da Unido
Europeia, mas que pode abranger outros territorios dependendo da forma que os dados
sdo tratados.

A GDPR disponibiliza quatro artigos voltados exclusivamente (ou com grande
énfase) para TDP: Artigos 12, 13, 14 e 15 que abordam direitos e deveres de titulares,
controladores e processadores dos dados pessoais. Além destes artigos, a TDP ainda
¢ citada como elemento bésico do uso de dados pessoais em diversos outros artigos
[Bonatti et al. 2017]. A GDPR entrou em vigor em 25 de Abril de 2018 para todas as
organizacoes que coletam, armazenam, processam e/ou controlam dados pessoais dentro
do territério da Unido Europeia.

Considerando a necessidade de apresentar o minimo ao individuo produtor de
dados, os websites normalmente inserem informagdes sobre esta utilizagcdo em um docu-
mento conhecimento como PPS. Este documento que comumente apresenta textos lon-
gos e complexos sdo apresentados ao usudrio no momento da aquisi¢do, download ou
execucao de uma acao e seu conteudo refere-se a praticas de coleta, uso e divulgacao de
dados pessoais [Earp et al. 2005] . O contetdo, o detalhamento e a qualidade dos textos
varia de acordo com a controladora dos dados que busca proporcionar maior ou menor
divulgagdo destas informagdes, em muitos casos, somente textos genéricos e incompletos
sdo apresentados.

3. Trabalhos Correlatos

Esta secdo apresenta dois trabalhos correlatos que investigaram as PPS considerando o
interesse dos usudrios pela leitura, a qualidade e a facilidade de compreensao das mesmas.

3.1. What happen with my data?

No trabalho intitulado What happen with my data? de autoria de
[van der Bergen and van der Hof 2012] foi questionado o conhecimento dos usudrios em
relac@o ao que € feito com seus dados e como poderia ser melhorada a experi€ncia entre
o individuo e o processo de utilizagao de seus dados.



Os autores destacam o fato de existirem leis que obrigam (ou orientam) controla-
dores de dados a informarem seus usudrios se existird uma coleta de dados pessoais além
de informar como os dados serdo utilizados. Entretanto, as aplicacdes normalmente no-
tificam o usudrio por meio de textos longos, muito técnicos, dificeis de ler e que muitas
vezes sao ignorados.

Para conduzir a pesquisa um questionario foi aplicado pelos autores e mostrou
que 50% dos entrevistados raramente (ou nunca) leem termos de privacidade e uso de
dados e 41% nem mesmo verificam se existe. Para os dois casos, menos de 7% dos
entrevistados realmente verificam se ha regras de uso de dados em websites e fazem uma
leitura adequada.

Segundos os autores, a justificativa € a falta de um mecanismo facil de troca de
informagdes sobre a privacidade dos dados, uma vez que as organizagdes normalmente
esperam que os usudrios se adaptem as leis enquanto os usudrios finais esperam que as
empresas proporcionem recursos para facilitar o entendimento dos dados. Foram identi-
ficadas técnicas como leitores de politicas, sistemas de rotulacdo e marcacdo e também
sistemas baseados em icones, mas concluiu-se que sao muito pouco aplicados.

Os autores concluiram que as técnicas analisadas apresentavam falhas que dificul-
tavam o entendimento do processamento dos dados pessoais e da privacidade dos dados.
A conclusdo foi baseada nos resultados dos questiondrios aplicados que mostravam que
a vontade dos usudrios entrevistados ndo era atendida pelas propostas analisadas, princi-
palmente no que se referia a uma forma mais prética de ler e entender as politicas e a¢gdes
com os dados.

3.2. Examining Internet privacy policies within the context of user privacy values.

O segundo trabalho € apresentado por [Earp et al. 2005] que discute o impacto dos textos
das politicas de privacidade ao informar o usudrio sobre as a¢des sobre seus dados e como
tais informagdes podem aumentar a confiabilidade do usuario em relacdo ao sistema.

A pesquisa focou trés questdes: (1) qual era a organiza¢ao mais regulamentada na
area de saide? (2) O que os usudrios se preocupam nas politicas de privacidade? e (3) as
politicas de privacidade fornecem informagdes que os usudrios desejam saber?

Para conducio desta pesquisa foram realizadas tarefas como: para responder a
primeira questdo foram feitas andlises de declara¢des em politicas de 24 website com pos-
terior classificacdo em uma tabela taxondmica na qual permitiu-se identificar o percentual
de uso de determinadas palavras e assim determinar qual website apresentava uma politica
mais completa.

Para responder a segunda questdo, os pesquisadores utilizaram de ques-
tiondrios que foram distribuidos para 385 participantes dentro e fora dos Estados
Unidos.  Apds andlise estatistica os pesquisadores concluiram que as principais
preocupacOes dos usudrios estdo relacionadas com a coleta (15% mencionaram) e a
distribuicao/compartilhamento (13 % mencionaram) de seus dados pessoais.

Os dados coletados permitiram responder a terceira questdo da pesquisa na qual
foi considerado que os websites, principalmente os norte-americanos, nao disponibilizam
PPS adequadas a Fair Information Practice (FIP) e que muito ainda deveria ser feito em
busca de proporcionar politicas de privacidade mais adequadas para os usudrios.



O trabalho discutido mostra o fato de que, em 2005, as politicas de privacidade
eram uma preocupacgdo de usudrios em relacdo a coleta e compartilhamento de seus dados
pessoais. Isso permite assumir que essa preocupagao pode ter aumentado, com o aumento
da coleta e uso de dados pessoais, o que pode interferir/comprometer a privacidade de um
individuo.

3.3. Consideracoes dos Trabalhos Relacionados

Os trabalhos apresentados buscaram identificar como as PPS eram compreendidas pelos
usudrios, verificar se existia a preocupacao das pessoas em ler as politicas, e identificar os
pontos que causavam preocupacoes. Os resultados de ambos os trabalhos mostraram de-
sinteresse dos individuos pela leitura e atribuiram a culpa aos textos técnicos e complexos.
Mesmo assim, as organizacdes ainda nao estavam de acordo com normas vigentes.

Entretanto, é possivel identificar a preocupagao dos individuos com o processo
de coleta e compartilhamento dos dados. Desta forma, acredita-se que com o amplo uso
de tecnologias moveis (hardware/software) os dados coletados venham a proporcionar
insumos para um cendrio muito proximo do realidade do individuo.

O presente trabalho procurou contribuir provendo uma avaliacao da TDP em PPS.
A realizacdo das avaliagOes por usudrios reais tiveram por objetivo verificar se as mesmas
permitiam ao individuo compreender como serd o uso de seus dados e como este uso
poderia interferir no seu cotidiano além proporcionar maneiras do titular dos dados agir
sobre o uso de seus dados.

4. Materiais e Métodos

A pesquisa foi realizada com 35 participantes com idades entre 18 e 40 anos, alunos
dos cursos de Engenharia Elétrica e de Engenharia de Computacao da Escola Politécnica
da Universidade de Sdo Paulo ? que apresentavam conhecimentos avancados na drea de
Computagdo, mas a nivel de iniciante nos assuntos de HDI e TDP. As atividades desta pes-
quisa ocorreram em Abril de 2018, 1 més antes da obrigatoriedade da GDPR entrar em
vigor. Considerando que todas as aplicagcdes foram selecionadas a partir de email solici-
tando nova autorizacdo do usudrio, acredita-se que estivessem em processo de adequagao.

O experimento foi iniciado com uma palestra em que foram apresentados pontos
relevantes deste assunto e na qual foi apresentada a seguinte definicao de TDP baseada em
[Mortier et al. 2016]: Transparéncia é a capacidade que uma aplicagcdo tem de informar
o usudrio titular dos dados quais dados serdo coletados, como os dados serdo utilizados
e/ou compartilhados e quais agcoes o usudrio pode fazer durante o processo de uso dos
dados.

Posteriormente os participantes foram incentivados a escolher as aplicagdes para
analisar suas PPS em relagao a TDP. Foi recomendada a escolha de aplicativos e/ou web-
sites populares os quais seu uso € considerado amplo e seu contexto de operacao poderia
permitir a coleta e processamento de dados pessoais para vérias finalidades. Os participan-
tes dividiram suas atencdes em avaliar os sistemas apresentados na se¢do de Introducao
no qual cada participante avaliou uma aplicagao.

2https:\ \pcs.usp.br



Em conjunto com o processo de avaliagdo os alunos responderam a um ques-
tiondrio com 8 questdes com as possibilidades de respostas: (1) Transparéncia Inade-
quada: o usudrio ndo conseguiu compreender quais dados seriam utilizados e/ou qual
processo seria realizado; e (2) Transparéncia Adequada: o sistema conseguiu transmi-
tir ao usudrio informagdes sobre os dados utilizados e as agdes realizadas com os dados
pessoais. As questdes sugeridas foram:

Q1: Quais informagdes sdo coletadas sobre vocé;

Q2: Como as informacdes sdo coletadas;

Q3: Como sao usadas as informagdes coletadas;

Q4: Como sao compartilhadas as informagdes coletadas;
Q5: Como sdo armazenadas as informacdes coletadas;
Q6: Como ¢€ tratada a seguranca da sua informacao;

Q7: Seu acesso a sua informacao; e

Q8: Transferéncia da sua informacao a terceiros.

S I e e

No processo de andlise dos dados, as questdes aplicadas foram classificadas em
3 grupos que refletiam os objetivos de TDP deste trabalho: (1) Dados e mecanismos de
coleta (Q1, Q2, Q3 e Q4); (2) Armazenamento e seguranca (Q5 e Q6); e (3) Acesso a
informagao pessoal e Transferéncia para Terceiros (Q7 e Q8).

5. Analise dos Dados e Resultados

A andlise dos dados foi conduzida com base na Andlise Descritiva, um processo de estudo
dos dados coletados em que os mesmos sdo resumidos e organizados em tabelas e graficos
para dar suporte suporte a discussao/comparacdo de aspectos importantes do conjunto de
dados [Reis and Reis 2002]. As respostas foram tabeladas para cada pergunta e organi-
zadas por aplicacdo avaliada. Para cada pergunta foi realizada uma avaliacdo da opinido
dos participantes e realizadas inferéncias sobre cenarios especificos. Os resultados serao
apresentados nas Tabelas de 1 a 8 das proximas subsec¢des.

5.1. Dados e Mecanismos de Coleta

Nas Tabelas de 1 a 4 s@o apresentadas informacdes relativas as quatro primeiras questoes
do questiondrio. Estas questOes incentivaram os participantes a verificar se as aplicacoes
forneciam uma visao/compreensao da inten¢do de uso dos dados pessoais pelos con-
troladores. Os resultados mostraram que as aplicacdes forneceram informagdes sobre
a intencdo do uso dos dados dos individuos, pois as respostas dos participantes foram
amplamente favoraveis a TDP neste aspecto.

Destaca-se ainda o App-04 que para as 4 questdes discutidas apresentou respostas
com percentuais entre 90% e 100% de Transparéncia Adequada o que permite inferir que
o mesmo disponibilizou informac¢des adequadas e claras em relacdo as intencdes de uso
dos dados. Situacdo semelhante pode ser vista no App-05, embora sem resultando tao
significativo para a TDP Adequada, mas ainda assim, se mostrou bem avaliada.

Uma aplicagdo ndo apresentou bons resultados: O App-01 teve avaliacdo Nao
Adequada em 2 das 4 questoes, tendo sido o Gnico com avaliacao negativa nestes aspectos.
Acredita-se que a TDP Nao Adequada identificada em Q3 e Q4 podem ter interferéncias
nas questoes comerciais, pois trata-se de uma aplica¢ao comercial que pode utilizar dados



de pessoas a para melhorar a capacidade estratégica frente aos concorrentes e desta forma,

detalhes do uso sdao omitidos.

Tabela 1. Respostas para Q1

Questao 01: Quais informagdes sao coletadas sobre voce.
. Transparéncia | Transparéncia
Aplicagao/Resposta Inadzquada Adelc)luada
App-01 1 3
App-02 1 4
App-03 1 2
App-04 0 14
App-05 3 6

Tabela 2. Respostas para Q2

Questao 02: Como as informagdes sao coletadas.

.~ Transparéncia | Transparéncia
Aplicagao/Resposta Inadzquada Adel()luada
App-01 1 3
App-02 3 2
App-03 1 2
App-04 0 14
App-05 2 7

Tabela 3. Respostas para Q3

Questao 03: Como sao usadas as informacdes coletadas.
L Transparéncia | Transparéncia
Aplicagao/Resposta Inadzquada Adelt)luada
App-01 3 1
App-02 1 4
App-03 1 2
App-04 2 12
App-05 2 7

Tabela 4. Respostas para Q4

Questao 04: Como sdao compartilhadas as informacdes coletadas.
N Transpareéncia Transparéncia

Aplicagao/Resposta Inadl:quada Adel()luada
App-01 3 1

App-02 2 3

App-03 1 2

App-04 1 13

App-05 2 7




5.2. Armazenamento e seguranca

Neste segundo grupo de questdes, o objetivo foi avaliar como a TDP era apresentada no
aspecto de seguranca dos dados. Ou seja, a capacidade de informar ao usudrio quais se-
riam as estratégias de armazenamento e seguranca a fim de garantir a privacidade e evitar
que agentes ndo autorizados tenham acesso aos dados. Os resultados destas questdes sao
apresentados nas Tabelas 5 e 6.

Diferentemente do primeiro grupo de questdes, estas apresentaram resultados
apontando para Transparéncia Inadequada. Para a Q5, 100% das aplicagdes tiveram
avaliacdo inadequada e em Q6, 80% tiveram avaliacdo inadequada sendo que os outros
20% apresentaram a mesma pontuacao para Transparéncia Adequada e Inadequada.

Acredita-se que a avaliacdo inadequada pode ser justificada pela utilizacdo de
textos genéricos e pouco detalhados para informar sobre questdes de armazenamento e
seguranca tais como: we will securely store your information and isolate it from any
further use until deletion is possible ou Este aplicativo utiliza técnicas avancadas para
garantir a seguranca de seus dados. Nas frases apresentadas os controladores garantem
a seguranca, mas nao informam qual ou quais as estratégias utilizadas por empresas e
locais de armazenamento, assim como regulamentacdes que serdo seguidas para manter
os dados.

Outro ponto de interesse associado ao armazenamento e seguranca foi o fato das
empresas afirmarem que os dados ndo estdo livres de roubo ou invasdo (hacker) e que
nao podem garantir que os dados pessoais ndo serdo compartilhados em caso de roubo.
Acredita-se que estes fatores nao apresentam ao usuadrio titular dos dados uma visdo de
seguranca além de ndo fornecer mecanismos para a¢des em caso de roubo de dados ou
em eventuais discordancias do uso dos dados.

Tabela 5. Respostas para Q5

Questao 05: Como sdo armazenadas as informacdes coletadas.
.~ Transparéncia Transparéncia

Aplicagao/Resposta Inadzquada Adel()luada
App-01 4 0

App-02 5 0

App-03 2 1

App-04 8 6

App-05 5 4




Tabela 6. Respostas para Q6

Questao 06: Como € tratada a seguranca da sua informacao.
L Transparéncia | Transparéncia

Aplicagao/Resposta Inadl(:quada Adelt)luada
App-01 2 2

App-02 3 2

App-03 3 0

App-04 8 6

App-05 4 5

Um fator que pode ter contribuido para que os aspectos avaliados fossem consi-
derados inadequados € a utilizacdo de servigos em nuvem que podem, inclusive, estar em
outro pais. Desta forma, o controlador pode nao ter detalhes técnicos da infraestrutura de
seguranca e armazenamento para fornecer. Além disto, o armazenamento e a seguranca
sdo elementos fortemente dependentes da infraestrutura que pode ser alterada/atualizada
de acordo com necessidades, perigos ou custos e estas modificacdes ndo sdo transmitidas
ou refletidas diretamente ao controlador e ao usudrio o que € uma caracteristica comum
da Computacao em Nuvem.

Desta forma, assume-se que aspectos de TDP voltados para o armazenamento e a
seguranca carecem de acgdes de melhorias.

5.3. Acesso a informacao pessoal e Transparéncia a Terceiros

As questdes Q7 e Q8 trataram a TDP para acesso as informacoes pelos usudrios e também
informacdes sobre transferéncia de dados para terceiros. Os resultados das respostas des-
sas questoes essao apresentados nas Tabelas 7 e 8.

Para a Q7, exceto os App-01 e App-04 que receberam respectivamente uma
avaliacdo Inadequada e um empate entre as avaliagdes. Demais aplicagdes foram con-
sideradas Adequadas com 50% de indicac¢Oes a mais que aquelas classificadas como Ina-
dequadas. Ao realizar uma releitura do termos constatou-se que ha explicagdes adequadas
sobre como acessar, atualizar ou obter cépias dos dados.

Tabela 7. Respostas para Q7

Questao 07: Seu acesso a sua informacgao.
Aplicacoes/Resposta T{i:;gz:‘g;:a Trzr(;se[()]a:lr:;:m
App-01 4 0
App-02 1 4
App-03 0 3
App-04 7 7
App-05 3 6

O que tange a transferéncia de dados para terceiros somente o App-01 teve um
empate na sua avaliagdo. Demais aplicagdes foram classificados como Adequadas com



destaque para o App-04 que teve mais de 80% de avaliacdo positiva. Uma avaliacao
das politicas mostrou que as aplicacOes destacaram suas relagdes com terceiros em que
ocorrem compartilhamento dos dados, embora nao detalhem quem sdo e quais objetivos
levam a troca de dados. Acredita-se que fatores comerciais tenham forte influéncia nesta
transferéncia assim como aspectos de infraestrutura devido ao fato que algumas empresas
terceirizam acOes de processamento € armazenamento.

Tabela 8. Respostas para Q8

Questao 08: Transferéncia da sua informacao a terceiros.
Aplicacoes/Resposta T{E:;EZ:;I;:a “Zgizi::;:la
App-01 2 2
App-02 2 3
App-03 1 2
App-04 3 11
App-05 3 6

Na préxima secao serdo apresentadas as consideracoes finais.

6. Consideracoes Finais

A Transparéncia de Dados Pessoais é um elemento fundamental para garantir a privaci-
dade e conhecimento do individuo produtor de dados sobre a coleta e utilizacdo de suas
informacdes. A preocupagdo com este fator cresceu de forma a incentivar a elaboracao de
recomendagdes como a GDPR.

Desta forma, este artigo apresentou a avaliacdo de Politicas de Privacidade e
Seguranca de 5 aplicacOes populares, adequadas pelos fornecedores para atender aos re-
quisitos da GDPR, de forma a ver se os mesmos estavam adequados ou ndo ao conceito
de TDP apresentado aos participantes.

Como resultado, foi possivel constatar que alguns aspectos foram considerados
transparentes e bem avaliados pelos participantes, principalmente no que refere-se a in-
formar que os dados serdo coletados e utilizados. Por outro lado, fatores relacionados
a infraestrutura e que sdo mais volateis como armazenamento, seguranga da informagao
e transferéncia e acesso ao dados foram avaliados como inadequados; em especial, as
informagdes sobre armazenamento foram classificadas como totalmente inadequadas.

Assim, acredita-se que produtos de aplicacOes e controladores de dados pesso-
ais estejam procurando proporcionar maior TDP principalmente com o surgimento de
regulamentacdes, mas a Transparéncia continua transmitida por textos longos, vagos e
complexos que compdem a Politicas de Privacidade e Seguranca.

Portanto, coloca-se como trabalhos futuros a busca por melhorias na capacidade
de transmitir e visualizar TDP de forma mais facil e prética a fim de evitar a necessidade
da leitura de complexos e infindaveis textos. Além disso, pretende-se realizar estudos que
comparem numericamente os resultados obtidos com os observados nos trabalhos rela-
cionados para que as avaliagdes da TDP em politicas de privacidade possam ser melhor
fundamentadas e embasadas.
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