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Abstract: One of the main challenges in agile software development is
ensuring that planning and monitoring risks and opportunities is simple and
effective. It's essential to adopt a method integrated with a planning and
monitoring tool that's easy to use and learn, flexible, and provides important
information without overloading activities. This article reports on experiences
with a simple, agile approach, compatible with CMMI, MPS, ISO 12207, I1SO
27000, and ISO 31000 models and standards, used by five organizations at
different times to meet maturity assessment, certification, and process
improvement needs..

Resumo. Um dos principais desafios no desenvolvimento agil de software é
assegurar que o planejamento e o monitoramento de riscos e oportunidades
ocorram de forma simples e eficaz. E essencial adotar um método integrado a
uma ferramenta para planejamento e monitoramento de facil utilizagcdo e
aprendizado, flexivel e disponibilizando importantes informagoes sem
sobrecarregar as atividades. Este artigo relata experiéncias de uma
abordagem agil e simples, compativel com os modelos e normas CMMI, MPS,
ISO 12207, 1SO 27000 e 1SO 31000, utilizada por cinco organizagoes em
momentos distintos, com o objetivo de atender a avaliagdo de maturidade,
certificagdo e melhoria de processos.

1. Introducao

As organizacdes enfrentam o desafio de equilibrar agilidade e governanca, sendo que
um dos principais entraves € garantir que o planejamento e o monitoramento de riscos e
oportunidades seja simples e adequado a execucdo das atividades em um ambiente agil
e dinamico. E fator de sucesso o uso de um método para a gestdo de riscos e
oportunidades, além de ferramenta que apoie de forma pratica, leve e adaptavel a
organizac¢ao e ao ambiente agil [2].

Este artigo apresenta uma abordagem de planejamento e monitoramento de
riscos e oportunidades, em conformidade com MPS BR SW [5], CMMI [4], ISO 31000
[3], ISO 12207 [1] e ISO 27001 [9], implantada em 5 organizagdes em momentos e
contextos diferentes, sendo 3 submetidas a avaliagdes CMMI [4], uma a certificacao
ISO 27001 e a ultima, com o objetivo de melhoria de processo. Nao € objetivo discutir
fundamentos tedricos da gestdo de riscos, que podem ser consultados nas normas e
modelos citados. A proposta foi estruturada com foco em baixo custo, adocdo rapida e
ser auditavel, apoiando a gestdo, a evolucao do time e avaliagdo externa.

A proposta ndo tem objetivo fazer comparagdo com métodos de gestdo de riscos
e sim, em apresentar uma abordagem para reduzir riscos, aproveitar oportunidades,



incrementar o comprometimento e garantir uma comunica¢do eficaz com as partes
interessadas, crucial para o sucesso organizacional. Anélise de adequagdo com as areas
praticas RSK e DAR do CMMI-DEV MLS5 [4], com resultados esperados relacionados a
Risco em GPR ¢ GDE do MPS BR SW [5], requisitos da norma ISO 31000 [3] e ISO
27001 [9] demonstrou cobertura de 100%.

2. Motivacao

A motivagdo deste trabalho vem da observacdo pratica de que ha uma lacuna entre a
gestao de riscos e oportunidades e sua aplicagdo pratica em organizagdes que almejam a
maturidade, agilidade e simplicidade na gestdo de suas atividades, especialmente em
organizagdes em que a estratégia organizacional, foca em conformidade com auditorias,
benchmarks, normas, modelos de referéncia e processos de melhoria continua.

A gestdo de riscos € pouco explorada nos métodos ageis, ao longo das reunides
diarias e durante a realizagdo das atividades do time, deve-se atentar pelo
monitoramento dos riscos. Uma abordagem leve e padronizada de um método e
ferramenta de apoio, considerando a caracteristicas da organizagdo, fundamentada em
experiéncias e orientada a resultados facilita a adocdo da gestao de riscos pelo time. Ao
final de cada Sprint seria aconselhavel fazer uma analise dos riscos que ocorreram.

Atualmente é comum que times ageis sejam compostos por for¢a de trabalho
terceirizada e funcionarios internos, tornando-se uma escolha estratégica para
organizagdes que buscam maior agilidade e rapidez para atender a crescente demanda
por desenvolvimento de software, resultando em beneficios ou oportunidades e riscos
que precisam ser identificados e monitorados com eficacia [7]. A distribui¢cdo de tarefas
entre o time, deve ser analisada e alinhada com uma estratégia organizacional para
terceirizagdo da forca de trabalho, com o objetivo de reduzir riscos, como por exemplo,
evitar conflito de interesse quando a realizagdo da tarefa e a gestdo da forga de trabalho
terceirizada forem realizadas por pessoas de um mesmo fornecedor [6].

3. Revisao da Literatura

O proposito da gestdo de riscos ¢ a criacdo e protecdo de valor. Ela melhora o
desempenho, encoraja a inovacdo e apoia o alcance de objetivos. Gerenciar riscos ¢
iterativo e auxilia as organizacdes no estabelecimento de estratégias, no alcance de
objetivos e na tomada de decisdes fundamentadas.

Riscos e Oportunidades devem ser identificados e impactos, probabilidade de
ocorréncia, prioridade de tratamento, fontes e consequéncia devem ser identificadas e
documentadas. Em adi¢ao, devem ser monitorados em relacao as estratégias definidas e
seus resultados comunicados as partes interessadas [4] [5].

A gestdo de riscos ¢ um processo dinamico e iterativo, personalizado para as
necessidades e cultura da organizagdo. Convém que a gestdo de riscos seja uma parte
integrada e ndo separada das atividades significativas e do proposito organizacional.

A gestdo de riscos ¢ parte da governanga e lideranca, fundamental para
estratégia de como a organizacdo ¢ gerenciada em todos os niveis [3]. A eficacia da
gestdo de riscos dependera da sua integracdo com a governanga, cCom 0s Processos € em
todas as atividades da organizagdo, incluindo a tomada de decisdo. Requer apoio das
partes interessadas, em particular da Alta Diregdo e os Orgaos de Supervisio [3].



4. Abordagem Utilizada

O tratamento de riscos e oportunidades deve permitir a disseminacao dos conceitos de
forma eficaz, simples, clara, facil de usar, apoiando a identificagdo, registro, analise e
geréncia de potenciais riscos ou oportunidades. Com o objetivo de aumentar a
probabilidade de atingir os objetivos, reduzir retrabalho, reduzir custos causados por
ndo conformidade, atenuar impactos negativos, alavancar e capitalizar impactos
positivos, foi definido um método e ferramenta para contemplar todos os requisitos e
informacdes necessarias para uma eficaz gestao de riscos e oportunidades, facilitando o
uso ¢ a aplicagdo. Tal método e ferramenta foram implantados em 5 organizagdes.

Na primeira organizagdo, o projeto de melhoria de processo, realizado entre
2010 e 2017 teve como objetivo evoluir o nivel de maturidade dos processos [8], que
estava no CMMI ML3 para o CMMI MLS5 [4]. A primeira versdo do método e da
ferramenta de gestdo de riscos e oportunidades elaborada, ndo contemplava a
possibilidade de monitoramento na ferramenta. Riscos organizacionais foram
identificados e associados as causas e estratégia de mitigagdo. O método e a ferramenta
contribuiram significantemente para apoiar e agilizar a gestdo de riscos e oportunidades
na realizacdo das atividades, onde mais de 900 evolutivos de pequeno tamanho foram
desenvolvidos ao longo de 6 anos de projeto, agregando valor a organizagao.

Na segunda organizagdo, o projeto de melhoria de processo realizado em 2021,
teve como objetivo alcangar o nivel de maturidade 3 do modelo de referéncia CMMI
[4]. Na abordagem anterior foi adicionado o monitoramento dos riscos e oportunidades,
fazendo que todas as praticas estabelecidas para a area pratica RSK fossem atendidas.
Foi adicionado o uso de critérios para o tratamento dos riscos, em conformidade com
Decision Analysis and Resolution do CMMI [4], contemplando as 6 préaticas.

Na terceira organizacdo, o projeto de melhoria teve como objetivo apoiar o
planejamento € monitoramento de riscos para a certificagdo na norma ISO 27001 [9],
contemplando a avaliagdo e tratamento de riscos de seguranca da informacgao voltados
para as necessidades da organizagdo. Os requisitos para a gestdo de riscos sdo os
mesmos, estabelecidos na Norma ISO 31000 [3], o que difere sdo os tipos de riscos que
foram identificados. A organizag¢do aplicou um processo de tratamento dos riscos de
seguranga da informacdo, preparou um plano para tratamento dos riscos e obteve a
aprovacao dos responsaveis pelos riscos identificados. Ao analisar fontes e identificar
riscos, deve-se considerar: Contexto da organiza¢do; Atendimento aos requisitos das
Partes Interessadas pertinentes; Aspectos de Seguranca da Informagdo; Dia a dia da
realizagdo dos processos; Registrar na ferramenta os riscos identificados, o respectivo
tratamento, a priorizagdo e realizar os monitoramentos.

Na quarta organizacdo, o projeto de melhoria de processo, realizado em 2024 e
2025, teve como objetivo alcancar o nivel de maturidade 3 do modelo de referéncia
CMMI [4]. A versdo da ferramenta de gerenciamento de risco e oportunidade utilizada
na segunda e terceira organizacdo evoluiu e incorporou varias melhorias inclusive a
possibilidade de monitoramento e apresentacdo de graficos, além da possibilidade de
elaboragdo de plano de acdo para tratar as ocorréncias de riscos, contemplando agdo a
ser realizada, monitoramento, data e responsavel pela solugao.

Na quinta organizagao, analisando os cenarios de uso € comentario do lider do
projeto da quarta organizacao: “Melhorar a alocagdo das telas e layout, pois em alguns



momentos gera uma confusdo para o usudrio, devido a grande quantidade de elementos,
em linhas e colunas. No geral, em quesito de elementos para ajudar na gestdo dos riscos
ela atende super bem e achei bem completa, o que necessita de melhoria ¢ justamente a
interface com o usudrio, em que os elementos estejam dispostos de uma forma mais
limpa e fécil visualizagdo”. Foi proposta uma nova estrutura¢do das informacdes e telas
para facilitar o preenchimento e visualizagdo, inclusive a separacao das informacgdes de
planejamento (Figura 1) e de monitoracgdo, criando uma aba especifica para registrar o
monitoramento dos riscos e oportunidades (Figura 2). Inclusive com geracao de graficos
e importantes informagdes para o monitoramento (Figura 3).
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Figura 1 - Planejamento de Riscos e Oportunidades
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Figura 2 - Monitoramento de Riscos e Oportunidades
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Figura 3 - Resumo Executivo, Graficos e Indicadores

Foi elaborada uma lista com 22 de riscos organizacionais, como: 1) Falta ou
inadequacao de informagdo para monitoramento € acompanhamento gerencial para
tomada de decisdo eficaz; ii) Os testes de aceitacdo ndo serem planejados, realizados,
aprovados e gerenciados de forma adequada e eficaz; i1ii) Nao atender a expectativa de
custo desejada. Analise realizada sobre os 22 riscos, possibilitou registrar informagdes
em uma aba especifica (Analise), usada como referéncia e preenchimento automatico
das informagdes de planejamento dos riscos, sendo possivel trocar ou complementar as
informacdes conforme caracteristica de um projeto. Foi adicionada aba com Plano de
Medicao e definicdo de medidas relacionadas aos riscos e oportunidades, atendendo aos
resultados esperados do Processo Medigao MPS BR SW [5]

5. Consideracao Final

A aplicagdo pratica da abordagem em cinco organizagdes com diferentes objetivos e
niveis de maturidade, possibilitou aprendizado e evolu¢ao do método e ferramenta, que



foram bem recebidos pelos times, devido a simplicidade, adaptabilidade e baixo custo
de adogdo. A solucdo centrada na realidade operacional dos times, € ndo como solugdes
genéricas ou impositivas, foi fator-chave para o engajamento. A solu¢do ¢ 100%
compativel com normas € modelos nos itens relacionados a Riscos e Oportunidades.

Em avaliagdes internas, gestores relataram melhora na comunicagdo entre areas
técnicas e gerenciais devido a maior clareza sobre a gestdo de riscos e oportunidades.
Em ambientes com terceirizacdo, a separacdo entre planejamento, execucdo e
monitoramento evitou riscos € aumentou a transparéncia nas entregas. A experiéncia em
cinco organizagdes distintas demonstra que € viavel integrar métodos ageis com praticas
formais de gestao de riscos e oportunidades. Ao analisar os riscos identificados, deve-se
monitorar conforme a estratégia organizacional definida. Especial atengdo aos riscos
com maior prioridade e os que mais ocorreram.

Este trabalho contribui para o campo da engenharia de software ao apresentar
uma solucdo pratica, replicavel e adaptavel, que equilibra agilidade, rigor técnico, que
disponibiliza um conjunto muito importante de informagdes, fundamentais para a gestao
eficaz dos riscos e oportunidades.
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