Dominios, aplica¢oes, desafios e oportunidades sobre
Non-Fungible Tokens (NFT): Um mapeamento sistematico da
literatura

Gislainy Crisostomo Velasco, Sergio T. Carvalho

nstituto de Informdtica — Universidade Federal de Goids (UFG)
Caixa Postal 131 — 74001-970 — Goiania — GO -— Brasil

gislainycrisostomo@discente.ufg.br, sergio@Rinf.ufg.br

Abstract. Non-Fungible Tokens (NFTs) have recently gained visibility for their
use in the digital arts and gaming world. The ERC-721 standard allows to have
unique tokens, i.e., non-interchangeable in the Blockchain ecosystem. This pa-
per presents results of a systematic mapping aiming to bring research horizons
and potential paths that can be explored with blockchain and NFT technologies,
listing the main domains, applications, challenges and opportunities involving
both technologies. The main contributions of this work are: (1) identification
of the main domains and applications in which NFT is being employed; (2)
challenges and research opportunities related to blockchain and NFT. The main
challenges are in issues such as the difficulty of managing private keys, data
ownership, intellectual property, and legislation with little guidance regarding
copyright and the use of NFTs. There are also challenges and opportunities in
the development of software solutions, especially regarding the definition of a
development life cycle of tokens.

Resumo. Non-Fungible Tokens (NFTs) tém ganhado visibilidade pelo seu uso
no mundo das artes digitais e jogos. O padrdo ERC-721 permite ter tokens
tinicos, ou seja, ndo intercambidveis no ecossistema Blockchain. Este artigo
apresenta resultados de um mapeamento sistemdtico visando trazer horizontes
de pesquisa e potenciais caminhos que podem ser explorados com as tecnolo-
gias blockchain e NFT, elencando os principais dominios, aplicacées, desafios
e oportunidades envolvendo ambas as tecnologias. As principais contribuicoes
deste trabalho sdo: (1) identificacdo dos principais dominios e aplicacdes em
que o NFT estd sendo empregado, (2) desafios e oportunidades de pesquisa re-
lacionadas a blockchain e NFT. Os principais desafios estdo em pontos como
a dificuldade de se gerenciar chaves privadas, a propriedade dos dados, pro-
priedade intelectual e legislacdo com pouca orientagdo em relagcdo a direitos
autorais e ao uso de NFTs. Hd ainda desafios e oportunidades no desenvolvi-
mento das solugoes de software, em especial quanto a definicdo de um ciclo de
vida de desenvolvimento dos tokens.

1. Introducao

Blockchain é uma tecnologia proposta por [Nakamoto 2008] que permite a construcao
de novas solucOes descentralizadas, transparentes, a prova de violagdo pela sua imu-
tabilidade e seguras quando combinadas com contratos inteligentes (smart contracts)



[Khan et al. 2020, Lin and Liao 2017]. Sua natureza descentralizada garante que as
transacOes iniciadas por contratos inteligentes sejam executadas de forma auténoma e
verdadeira [Wohrer and Zdun 2018].

Nesse contexto, surgiram os Non-fugitive Tokens (NFTs) que sdo um tipo especial
de token usado para identificar algo Unico, ou seja, ndo intercambidvel. Na plataforma
blockchain Ethereum foi proposto o padrdo ERC-721! para tokens NFT. Em contraste,
tem-se 0 ERC-20? que representa tokens fungiveis. O padrio ERC-11553, diferente-
mente, permite representar tokens fungiveis e ndo fungiveis com interfaces que supor-
tam operacdes em lote (e.g., emissdo, transferéncia e burn) em uma Unica transacao na
blockchain. O ERC-1155 € mais utilizado em dominios que possuem como caracteristica
operacoes em lote (e.g., cadeias de suprimentos, rastreabilidade de dados) possibilitando
menor tempo de processamento e de gds (custo ou taxas para realizar transag¢des no block-
chain Ethereum).

O maior destaque dos NFTs estd relacionado ao mercado de ativos digitais
[Wang et al. 2021, Chalmers et al. 2022]. Entretanto, ha outros dominios e aplicagdes
que vém utilizando NFTs, principalmente pela caracteristica da unicidade e por pro-
ver condi¢cdes de manter um histérico completo de todas as transacdes realizadas
[Wang et al. 2021].

O objetivo deste artigo € trazer resultados de um mapeamento sistematico reali-
zado com o proposito de explorar de que forma NFT e blockchain t€m sido usados para
a identificacdo tunica de artefatos digitais, e identificar oportunidades de pesquisa em di-
ferentes dominios e aplicacdes. Em outro trabalho, [Wang et al. 2021] realizaram um
estudo sistemdtico apresentando os principais componentes, uma avaliacao de seguranca
dos sistemas atuais de NFT, as oportunidades e os desafios em aberto no ecossistema.
Diferentemente, o mapeamento apresentado neste artigo segue o protocolo de pesquisa
conforme a abordagem proposta por [Nakagawa et al. 2017] com a documentacdo de to-
das as fases. Além disso, sdo apresentados todos os dominios, aplica¢des e de que forma
NFTs vém sendo empregados em diferentes dreas, além do mercado de jogos e arte digi-
tal.

Este artigo estd organizado em quatro se¢des, além desta introdutdria. A Secao
2 apresenta o protocolo do mapeamento sistemdtico adotado nesse trabalho, incluindo as
questdes de pesquisa, as palavras-chaves e seus sindnimos, além dos critérios de inclusao,
de exclusdo e de qualidade. A Secdo 3 apresenta a conducdo da pesquisa, os artigos
selecionados e o formuldrio de extracao de dados. Em seguida, a Secdo 4 apresenta uma
discussdo sobre as questdes de pesquisa levantadas. Por fim, a Secdo 5 traz as conclusodes
e indica oportunidades de futuros trabalhos.

2. Metodologia de Pesquisa

A conduc¢io do mapeamento sistematico adotada nesta pesquisa seguiu a abordagem pro-
posta por [Nakagawa et al. 2017], composta por trés fases:

1. Planejamento: nesta fase € realizada a definicdo do objetivo de pesquisa com

a elaboracdo e avaliacdo do protocolo. Nesse contexto, tem-se a definicdo das

Thttps://eips.ethereum.org/EIPS/eip-721
Zhttps://eips.ethereum.org/EIPS/eip-20
3https://eips.ethereum.org/EIPS/eip-1155



questdes de pesquisa, da estratégia de busca, das fontes de pesquisa, das palavras-
chaves e seus sindnimos, da string de busca, dos critérios de selec@o (inclusdo e
exclusdo) e dos critérios de avaliacao de qualidade dos artigos selecionados.

2. Conducdo: nesta fase € realizada a execugao do protocolo definido na etapa ante-
rior, realizando-se uma busca ampla junto as bases de dados escolhidas, por meio
da aplicacao dos critérios de inclusdo e de exclusdo, leitura completa dos artigos
identificados, critérios de qualidade e extragdo dos dados.

3. Conclusido: esta fase se refere a divulgacdo da discussdo e resultados obtidos na
realizacdo das fases anteriores.

Para auxiliar no processo da constru¢do e avaliacdo do protocolo, selecdo e
conducdo da pesquisa foi utilizada a plataforma online Parsif.al*.

2.1. Questoes de Pesquisa

As questdes de pesquisa de um mapeamento sistemdtico sdo mais gerais, dado que o
objetivo principal € identificar possiveis tendéncias de pesquisa [Nakagawa et al. 2017].
Para atender ao objetivo dessa pesquisa foram elaboradas duas questdes de pesquisa (Q) P1
e QP2).

QP1: “Em quais dominios e aplicacées, e de que forma, NFT e blockchain tém
sido empregados?”. E importante entender os dominios e as aplicagdes, além do mer-
cado de arte digital, e de que forma ambas as tecnologias tém sido utilizadas, seja por
algoritmos, arquiteturas ou implementagdes, seja por meio de modelos computacionais
ou modelos matematicos. Esta questao de pesquisa tem o potencial de identificar cami-
nhos que podem ser explorados e possiveis horizontes de pesquisa.

QP2: “Quais as oportunidades e desafios na drea de blockchain que tém surgido
para suprir as demandas de NFT?”. E importante entender se o emprego da tecnologia
de NFT esta gerando novas demandas e oportunidades para pesquisa e desenvolvimento
envolvendo blockchain, e, ainda, se os desafios sdo especificamente relacionados ao em-
prego de NFT.

2.2. Palavras-chaves e String de Busca

As palavras-chaves e os sindnimos selecionados foram blockchain (DLT, Distributed led-
ger technology) e Non-Fungible Token (Non Fungible Token, ERC 1155, ERC-1155,
ERCI1155, ERC 721, ERC-721, ERC721), derivando a seguinte string de busca genérica
utilizada nas bases bibliograficas da ACM Digital Library® e IEEE Digital Library®:

(“Non-Fungible Token” OR “ERC 1155” OR “ERC 721” OR “ERC-1155" OR
“ERC-721" OR “ERCI1155” OR “ERC721” OR “Non Fungible Token”) AND
(“Blockchain” OR “DLT” OR “Distributed ledger technology”)

Nos motores de buscas da Science@Direct’, Scopus® e Springer Link®, por conta

“Parsif.al é uma ferramenta web que auxilia no processo de planejamento e conducio de revisdes e
mapeamentos sistematicos da literatura no contexto da Engenharia de Software. O enderego eletronico para
acesso https://parsif.al

Shttps://dl.acm.org

Ohttp://ieeexplore.ieee.org

Thttps://www.sciencedirect.com

8https://www.scopus.com

“https://link.springer.com



da limitacdo quanto ao uso de conectores, foi utilizada a seguinte string:

(“Non-Fungible Token” OR “ERC 1155” OR “ERC 721”) AND (“Blockchain”
OR “DLT” OR “Distributed ledger technology”)

O termo “NFT” ndo foi incluido por ser muito utilizado em outras areas de pes-
quisa e campos do saber. O termo por extenso € bastante expressivo e estd presente nos
artigos publicadas nas principais bases de trabalhos cientificos da drea de computacao.

2.3. Critérios de Inclusao e Exclusao

Segundo [Nakagawa et al. 2017], os critérios de inclusdo e exclusdo sdo fundamentais
para garantir a qualidade dos resultados obtidos em um mapeamento sistemdtico. Nesse
trabalho, foi adotado somente um critério de inclusao:

* o trabalho apresenta dominio, aplicacdo ou, de que forma NFT estd sendo empre-
gado.

Os critérios de exclusdo foram refinados ao longo do processo de condugao, sendo
rejeitados os artigos que:

* ndo apresentam dominio aplicacdo, ou de que forma NFT estdo sendo emprega-
dos;

* ndo apresentam nenhuma das palavras-chaves da string de busca no titulo, resumo
ou palavras-chaves;

* nao possuem titulo ou resumo;

* ndo sio cientificos;

* ndo estdo escritos nas linguas portuguesa ou inglesa;

* 530 uma versao mais antiga de outro estudo ja incluso; e

* 0o texto completo ndo estd disponivel para acesso.

2.3.1. Critérios de Qualidade

Este mapeamento utilizou critérios de avaliagao de qualidade para auxiliar no processo de
andlise dos resultados, tendo sido realizada em conjunto com o processo de extracdo. A
seguir, os critérios de qualidades.

* O trabalho descreve o dominio que o NFT estd sendo empregado?

O trabalho descreve de que forma o NFT estd sendo empregado?

O trabalho descreve a aplicagao em que o NFT estd sendo empregado?

O trabalho apresenta os desafios relacionados a blockchain e a NFT?

O trabalho apresenta as oportunidades relacionadas a blockchain e a NFT?

3. Conducao do Mapeamento

Com o planejamento definido, foi iniciada a etapa de conducdo. O primeiro passo foi a
submissao da string de busca a cada base e insercao dos resultados na ferramenta Parsif.al.
Este processo teve inicio em outubro de 2021.

Ap0s realizada a busca automadtica nas bases, foi iniciado o processo de selecao.
Nessa etapa, foram selecionados os artigos pela leitura dos titulos e dos metadados (resu-
mos e palavras-chaves) e, em alguns casos, a procura pelos termos Non-Fungible Tokens



ou ERC 721, ou ERC 1155) nos textos completos, excluindo aqueles em que os termos
somente apareciam em citagdes de trabalhos relacionados, seguindo os critérios definidos
na Subsecdo 2.3. Artigos duplicados foram detectados diretamente pela ferramenta.

O resultado desta etapa estd na Tabela 1. Pode-se visualizar a quantidade de arti-
gos encontrados em cada base e os artigos aceitos, rejeitados e duplicados. No total, 41
artigos foram selecionados para as etapas de avaliacdo de qualidade e extracdo de dados'”.
O critério de exclusdo mais frequente foi “o trabalho ndo apresenta dominio, ou aplicacao,
ou de que forma NFT estdo sendo empregados’.

Encontrados | Aceitos | Rejeitados | Duplicados
ACM Digital Library 31 8 23 0
IEEE Digital Library 12 10 2 2
Science @Direct 42 8 32 2
Scopus 39 14 10 15
Springer Link 26 1 25 0

Tabela 1. Artigos encontrados, aceitos, rejeitados e duplicados por bases.

Apos a finalizacdo dessa etapa, foi realizada a leitura completa dos artigos, a
avaliacdo de qualidade e a extracdo dos dados. O processo de extracao de dados foi rea-
lizado por meio da elaboracdo de um formulério de extracao de dados para responder as
questdes QP1 e (Q P2 na plataforma Parsif.al. Os tépicos do questiondrio estdo dispostos
a seguir, com a respectiva pergunta de pesquisa associada.

1. Dominio? (QP1)

2. De que forma NFT estd sendo utilizado? (Q) P1)

A forma com a qual NFT estd sendo utilizada: algoritmo; arquitetura;
implementa¢do; modelo computacional ou mateméatico; método ou outros? () P1)
Quais desafios relacionados apenas a blockchain? (Q) P2)

Quais desafios relacionados apenas a NFT? (Q) P2)

Quais desafios relacionados a NFT e blockchain? () P2)

Quais oportunidades relacionadas apenas a blockchain? (Q) P2)

Quais oportunidades relacionadas apenas a NFT? (Q) P2)

Quais oportunidades relacionadas a NFT e blockchain? (Q) P2)

e

e N

4. Resultados e Discussao

4.1. (QP1) Em quais dominios e aplicacoes, e de que forma, NFT e blockchain tém
sido empregados?

H4 uma grande diversidade de trabalhos que empregam o uso de NFT, em
sua maioria para identificacdo tnica. Nos trabalhos selecionados, 36 arti-
gos apresentam o uso de pelo menos um dominio, sendo 21 dominios identi-
ficados.  Os trés principais dominios sdo: Jogos (16,67%) [Muthe et al. 2020,
Fowler and Pirker 2021, Karapapas et al. 2021], cadeias de suprimentos (13,89%)
[Felipe Munoz et al. 2021, Kuhn et al. 2021b, Madhwal et al. 2021] e rastreabilidade de
dados (13,89%) [Westerkamp et al. 2020, Kuhn et al. 2021a, Kuhn et al. 2021b].

0Um apéndice com a tabela completa referente aos artigos selecionados para leitura completa e os
dominios identificados foi disponibilizada para acesso em https://bit.ly/3wBDItU



As formas mais empregadas de NFT e blockchain sdo propostas em termos de
arquiteturas (44,74%) e implementagodes (39,47%). Entre os trabalhos que usam block-
chain, 82,75% usam apenas a plataforma Ethereum, 10,35% a Hyperledger Fabric e 6,9%
usam ambas as plataformas. O padrao ERC-721 € o mais utilizado em 80% dos casos
e ERC-1155 é o mais empregado quando se faz necessaria a emissao e transferéncia em
lote [Westerkamp et al. 2020, Felipe Munoz et al. 2021, Kuhn et al. 2021b].

No dominio de jogos, [Karapapas et al. 2021] propdem uma arquitetura para que
as informacoes dos jogos sejam armazenadas de forma descentralizada utilizando os sis-
temas de arquivos distribuidos InterPlanetary File System (IPFS) e InterPlanetary Name
System (IPNS), incluindo todas as evolucdes dos personagens e possibilitando somente o
acesso autorizado. O padrao ERC-721 € usado para representar os ativos digitais.

No contexto de cadeias de suprimentos e rastreabilidade de dados
[Felipe Munoz et al. 2021] apresentam uma solu¢do para rastrear e certificar volu-
mes de madeiras utilizando os padroes ERC-721 e ERC-1155 para rastrear os ativos
digitais. Os contratos sdo escritos na linguagem de programacgdo Solidity e os dados
referentes ao rastreio sdo armazenados na cadeia (on-chain). Para validar a proposta,
foi realizada uma avaliacdo dos custos operacionais entre os dois padrdes e constatou-se
para esse cendrio que o padrdo ERC-1155 tem um menor custo de gds por permitir
transferéncia em lotes.

Na perspectiva de facilitar a construcao de contratos inteligentes sem conhecimen-
tos aprofundados da linguagem Solidity, [Chirtoaca et al. 2020] propdem um framework,
NFTY (Non-Fungible Tokens made easY), que fornece conjuntos de implementacdes de
contratos inteligentes para o padrao ERC-721 com uma linguagem de especificacao.

4.2. (QP2) Quais as oportunidades e desafios na area de blockchain que tém
surgido para suprir as demandas de NFT?

Na categoria de desafios da tecnologia de blockchain, os autores de [Pirker et al. 2021]
discutem sobre os desafios como privacidade e confidencialidade dos dados armazenados
em aplicacdes corporativas. Para [Cornelius 2021], a transparéncia oferecida pela tec-
nologia ndo estd necessariamente relacionada a responsabilidade das informagdes se nao
forem devidamente analisadas e processadas.

O uso da blockchain para gerenciamento de identidade digital € discutido por
[Talamo and Pennacchi 2020]. Os autores levantam questdes sobre o uso da tecnologia
por uma massa critica de usudrios, e consideracdes sobre a usabilidade e o gerenciamento
das chaves privadas, pois a perda de uma chave poderia causar a falta de acesso aos
servigos publicos e privados que utilizam dessa solucao.

Desafios pertencentes apenas a NFT t€m sido discutidos quanto a centralizacao
dos metadados, abordada por [Fowler and Pirker 2021, Karapapas et al. 2021]. Os auto-
res abrem discussdes sobre o que aconteceria se a empresa que emitiu um determinado
NFT fosse a faléncia ou interrompesse a hospedagem do arquivo de midia, pois, em mui-
tos casos, os arquivos sdo armazenados em servidores centralizados de propriedade dessas
empresas.

Questdes como a propriedade dos dados e a propriedade intelectual sdo obser-
vadas por [Fowler and Pirker 2021, Karapapas et al. 2021], os quais fazem questiona-



mentos a respeito da propriedade do objeto digital. As leis de propriedades de qual
pais seriam aplicadas? As leis do pais que reside o criador do NFT, as leis do pais do
comprador, as leis do pais da empresa que esta oferecendo aquele objeto ou, ainda, do
pais dos provedores de servigos que armazenam os arquivos [Fowler and Pirker 2021]?
Os autores de [Karapapas et al. 2021] abordam a questdo sobre se qualquer pessoa po-
deria ter acesso aquela obra e quem teria o direito de copiar a obra digital. Segundo
[Fowler and Pirker 2021], ndo ha muita orientacdo a respeito de direitos autorais de um
NFT.

No contexto da comunidade de artes digitais, [Fowler and Pirker 2021] abrem dis-
cussoes sobre o risco de marginalizacdo da comunidade artistica cuja atividade criativa
nao se adequar ao formato digital.

Vérios autores levantam preocupagdes sobre a regulamentacdo do
uso de blockchain e NFT [Ahmedetal. 2019, Fowler and Pirker 2021,
Garcia-Teruel and Simén-Moreno 2021]. Para [Ahmedetal. 2019], ndo hd ga-
rantias de seguranca em utilizar blockchain, devido a auséncia de regras. Para
[Fowler and Pirker 2021], como as transacdes de NFT operam fora de regulamentacio
do governo central, hd a possibilidade do seu uso para outros fins, como, por exemplo, a
lavagem de dinheiro [Zetzsche et al. 2019].

Uma das principais criticas ao uso de blockchain no contexto das criptomoedas,
como Bitcoin e Ethereum, estd no consumo de energia necessaria para a validacao de um
bloco [Ahmed et al. 2019, Dos Santos et al. 2021, Fowler and Pirker 2021]. Os algorit-
mos utilizados para a validacdo na camada de consenso determina impactos no tempo
necessario para o processo de mineragdo. Para [Cocco et al. 2020], a capacidade de
processamento de transacOes por segundos da Ethereum restringe o uso da tecnologia,
além de tornar a plataforma menos eficaz em contextos de alta transferéncia de dados
[Hasan and Starly 2020].

O ciclo de desenvolvimento dos contratos inteligentes € outro desafio elencado
por vérios autores. O padrao NFT (ERC-721 e ERC-1155) nao determina os detalhes
de implementacdo, tornando possivel a codificacdo de funcionalidades nao padroniza-
das [Chirtoaca et al. 2020, Westerkamp et al. 2020]. Os desenvolvedores de contratos in-
teligentes, no caso de blockchain baseada na Ethereum Virtual Machine!!, necessitam
compreender a linguagem Solidity ou, quando utilizada a plataforma Hyperledger Fabric,
a linguagem de propodsito geral suportada na plataforma [Chirtoaca et al. 2020]. Além
disso, € necessdria a definicao de um ciclo de vida dos tokens, conforme o dominio es-
pecifico envolvido [Karandikar et al. 2021].

Para [Ahmed et al. 2019], problemas de seguranca, como vulnerabilidades ou
bugs, precisam ser observados no processo de concepcao do contrato inteligente. Para
[Cornelius 2021], hd uma necessidade de uso de contratos inteligentes automatizados.

O padrdao NFT tem sido utilizado em vérios dominios (e.g., cadeias de suprimen-
tos, rastreabilidade de dados, manufatura) para representar bens fisicos na forma de to-
kens digitais por conta de suas caracteristicas de unicidade e rastreabilidade durante todo
o clico de vida. Entretanto, cada abordagem tem uma metodologia diferente para re-
presentar e sincronizar as informagdes entre 0 mundo fisico e o digital. Com isso, uma

https://ethereum.org/en/developers/docs/evm/



oportunidade de pesquisa € explorar se os padroes ERC-721 e ERC-1155 sdo os mais
adequados ou se € necessaria a concep¢ao de um novo padrdo que mantenha os principios
do NFT e que possa ser utilizado de forma mais ampla pelos profissionais do dominio.

Outros desafios também foram identificados, como a interoperabilidade en-
tre plataformas de blockchain [Mofokeng and Fatima 2018, Westerkamp et al. 2020];
sincronizagdo das informacdes off-chain e on-chain [Hamledari and Fischer 2021];
rastreabilidade das informagdes armazenadas na cadeia de blocos sem necessi-
dade de uso de software de terceiros [Domingue et al. 2019, Watanabe et al. 2019,
Westerkamp et al. 2020, Kuhn et al. 2021a]; além do armazenamento dos metada-
dos dos NFT on-chain [Muthe et al. 2020, Westerkamp et al. 2020, Dounas et al. 2021,
Hasan and Starly 2020, Felipe Munoz et al. 2021, Karandikar et al. 2021].

5. Consideracoes Finais

Blockchain e NFT sdo tecnologias que se encontram em forte expansao, com destaque
pelo seu uso no mundo das artes digitais [Wang et al. 2021, Chalmers et al. 2022]. Com
essa motivagao, esse mapeamento foi desenvolvido com o intuito de analisar o emprego de
NFTs em outros dominios, além de oportunidades de pesquisa relacionados. Nesse con-
texto, somente trabalhos cientificos foram considerados, o que pode suscitar uma ameaca
a validade, quando se considera o emprego de NFTs como algo muito recente.

Muitos dominios de aplicagdes que necessitam de identificacdo tnica foram per-
cebidos nesse estudo, seja no mundo fisico (e.g., cadeias de suprimentos, rastreabilidade
de dados, energia, compartilhamento de carros), seja no mundo digital (e.g., jogos, videos,
musicas, artefatos digitais).

Um dos principais desafios para a construcao de sistemas de software baseados em
NFT e blockchain estd na implementacao dos padroes de NFT (ERC-721 e ERC-1155). A
Openzeppelin'?, por exemplo, oferece implementagdes de contratos seguindo os padrdes
de desenvolvimento de melhorias da Ethereum (Ethereum Improvement Proposals, EIP),
contudo, ainda ha a necessidade dos desenvolvedores compreenderem a linguagem Soli-
dity e todo o ciclo de vida de um contrato inteligente.
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