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Abstract. Software requirements, whether functional or non-functional, are es-
sential elements of Software Engineering, and present in the daily life of systems
development projects. Elicitation and specification activities often involve deve-
lopment teams, clients, and access to data from institutions or companies. The
LGPD appears as a way to protect data and individuals’ fundamental freedom
and privacy rights. In this context, this work aims to present challenges and
research opportunities for requirements and the LGPD, so that individuals have
the protection of their data already incorporated into the software development
process.

Resumo. Requisitos de software, sejam funcionais ou ndo funcionais, sdo
elementos essenciais da Engenharia de Software, e presentes no cotidiano
dos projetos de desenvolvimento de sistemas. As atividades de elicita¢do e
especificacdo muitas vezes envolvem equipe de desenvolvimento, clientes, e
acesso a dados de instituicoes ou empresas. A LGPD surge como uma forma
de proteger os dados e direitos fundamentais de liberdade e de privacidade dos
individuos. Nesse contexto, esse trabalho visa apresentar desafios e oportunida-
des de pesquisa para requisitos e a LGPD, de forma que os individuos tenham
a protecdo de seus dados jd incorporados no processo de desenvolvimento de
software.

1. Introducao

Com o uso crescente de aplicativos digitais, violagdes de dados ocorrem todos os dias,
causando diversos problemas para empresas e usudrios. Além disso, o uso indevido de
dados dos usudrios pode implicar em penalidades quando violados ou usados em de-
sacordo com a legislacdo. Nesse sentido, projetistas e desenvolvedores de aplicacdes
devem cumprir normas que garantam a privacidade dos usudrios e a forma como seus
dados sao utilizados, o que no Brasil € previsto pela Lei Geral de Protecdo de Dados
(LGPD) [Rocha et al. 2023]. No Brasil, as organizacdes de desenvolvimento de soft-
ware, publicas ou privadas, que processam dados pessoais dos usudrios devem cumprir
um grande nimero de regulamentos e garantir que os requisitos de negdcios e sistemas
estejam em conformidade legal, ou seja, implementam a LGPD em todos os seus sistemas
de software [Canedo et al. 2020].

A atual sociedade vive numa era onde tecnologias inteligentes de captagdao e mo-
nitoramento de dados em tempo real sdo utilizadas, e o desenvolvimento de software
precisa garantir a privacidade e protecao dos dados pessoais [Saraiva and Soares 2023a].



Sistemas e servicos de software contemporaneos exigem uma conectividade entre in-
dividuos e entidades corporativas, sejam elas publicas ou privadas, que resultam em
atividades de coletar, processar ou divulgar regularmente grandes volumes de dados
[Alves and Neves 2021]. Além disso, ao considerar o aumento na coleta, partilha e tra-
tamento de dados pessoais em solugdes tecnoldgicas cada vez mais inteligentes, torna-se
imperativo proteger os titulares dos dados [Saraiva and Soares 2023b].

A LGPD [Brasil 2018] apresenta diretrizes para contextos relacionados a
transacoes de dados e fatores importantes para garantir a privacidade dos dados dos
usudrios [Castro et al. 2022]. Ela visa garantir os direitos individuais e promover o de-
senvolvimento tecnoldgico através de regras claras, transparentes e abrangentes para o
uso adequado de dados pessoais. Em um contexto institucional complexo, onde uma va-
riedade de aplicacOes e sistemas coexistem, dados sdo constantemente obtidos e gerados,
refletindo a dindmica continua das operagdes. Além disso, uma significativa dificuldade
na adaptacdo a LGPD ¢ enfrentada, seja devido aos esfor¢os e custos adicionais envolvi-
dos, seja pela falta de familiaridade com a LGPD e suas praticas de implementacao.

A Engenharia de Requisitos (ER) é uma etapa fundamental e indispensdvel no
processo de desenvolvimento de software. Isso porque seu objetivo principal € garantir
que as necessidades e expectativas dos usudrios finais sejam compreendidas e atendidas
de forma efetiva [Kotonya and Sommerville 1998]. ER € geralmente ensinada como parte
do curriculo de cursos de computacdo. Segundo Mohan e Chenoweth (2011), os cursos
geralmente abordam temdticas como a elicitagdo de requisitos, andlise, especificacdo,
validagdo e gerenciamento de requisitos. Além disso, os alunos geralmente sdo expos-
tos a ferramentas e técnicas para documentacdo e modelagem de requisitos. Conforme
mencionado por Osada et al. (2007), a abordagem tradicional para ensinar requisitos de
software ainda depende fortemente da UML.

Nesse sentido, a LGPD se torna um aspecto a ser considerado dentro do processo
de desenvolvimento de aplicacdes e sistemas, pois envolve a necessidade de funcionalida-
des estarem aderentes a seus principios. Isso implica em uma forte relacdo com requisitos
de software. Desse modo, por exemplo, os profissionais de desenvolvimento de software
devem aprimorar seu aprendizado em relacdo a técnicas que garantam a privacidade e o
cumprimento dos principios da LGPD, o que pode ser alcangado por meio da utilizagao
de um guia [Rocha et al. 2023].

De uma maneira mais ampla, em muitos contextos profissionais, tem-se obser-
vado uma crescente demanda pela adequacdo das instituicdes a LGPD, um requisito
que ainda ndo se tornou comum [Ferreira et al. 2022]. Isso inclui a necessidade de
modelagem de processos que estejam em conformidade com os principios da LGPD
[Aratjo et al. 2021]. Adicionalmente, existe uma preocupac¢do evidente em desenvolver
metodologias ou abordagens que possam auxiliar os profissionais na implementagao efi-
caz da LGPD [Castro et al. 2022, Rocha et al. 2023].

2. Lei Geral de Protecao de Dados Pessoais (LGPD)

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n° 13.709/2018, foi promulgada
para proteger os direitos fundamentais de liberdade e de privacidade, e a livre formagao
da personalidade de cada individuo [Brasil 2018]. A Lei discorre sobre o tratamento de
dados pessoais, dispostos em meio fisico ou digital, feito por pessoa fisica ou juridica



de direito publico ou privado, englobando um amplo conjunto de operagdes que podem
ocorrer em meios manuais ou digitais.

A LGPD menciona que a disciplina da protecao de dados pessoais tem como fun-
damentos: I - o respeito a privacidade; II - a autodeterminagdo informativa; III - a liber-
dade de expressao, de informacdo, de comunicacdo e de opinido; IV - a inviolabilidade
da intimidade, da honra e da imagem; V - o desenvolvimento econdmico e tecnoldgico e
a inovacdo; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e VII -
os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais. Ela também se aplica a qualquer operagao de trata-
mento realizada por pessoa natural ou por pessoa juridica de direito piblico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os
dados, desde que: I - a operacdo de tratamento seja realizada no territorio nacional; II - a
atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servicos
ou o tratamento de dados de individuos localizados no territorio nacional; III - os dados
pessoais objeto do tratamento tenham sido coletados no territorio nacional.

3. Desafio Proposto

Essa pesquisa traz a seguinte questdo norteadora: “Como os Requisitos de Software po-
dem estar alinhados com a LGPD durante o processo de desenvolvimento de software?”.
E por Requisitos de Software, podemos ainda dividir em Requisitos Funcionais (RF) e
Requisitos Nao Funcionais (RNF). Entdo o desafio segue na linha de pesquisar LGPD,
Requisitos de Software e suas implicagdes.

4. Contexto
Alguns dos itens a seguir sao contextos ou situacdes que este desafio pode ser considerado.

Capacitacao: O conhecimento em LGPD ¢é necessario para que RF e RNF estejam ali-
nhados a seus principios. Conhecer os principios da LGPD € algo essencial para que os
requisitos estejam adequados e possam ser validados. Além disso, ndo apenas na vida
profissional, é importante também capacitar alunos de cursos de graduacdo sobre os con-
ceitos e aplicacdes da LGPD, garantindo uma base s6lida de conhecimento a respeito do
tema desde a formagao.

Elicitacao de RF e RNF: A elicitacdo de requisitos € uma atividade inicial do desenvol-
vimento de software, e muitas vezes envolve clientes, usudrios e profissionais de sistemas
e aplicagdes. A capacidade de se extrair requisitos muitas vezes depende da experiéncia
de quem esta conduzindo a elicitacdo e do conhecimento dos usudrios sobre seus proprios
processos de negocio, e adicionar elementos da LGPD para que esses requisitos sejam
incorporados ja no inicio do processo € algo essencial.

Especificacao de RF e RNF: Uma vez requisitos elicitados, a atividade de especificar se
inicia. Os modelos, textos e diagramas gerados nesse momento devem refletir aspectos
da LGPD dentro do sistema, do ambiente, e devem ser entendidos pelos desenvolvedo-
res. Neves Camélo e Alves (2023) propuseram um catdlogo de padrdes de privacidade
que serve para guiar a especificacdo de requisitos de privacidade em conformidade aos
principios da LGPD, como forma de apoiar a especificagao.

Implementacao de RF e RNF: Nao apenas nas atividades de elicitar e especificar, mas



na etapa de implementacdo também h4 desafios. Além do conhecimento para o desenvol-
vimento em si de algo aderente a LGPD, hd um acréscimo na carga de trabalho. Alves e
Neves (2021) relataram equipes com pessoal bastante limitado para atender novas deman-
das, e uma dificuldade de interpretar e operacionalizar a LGPD no contexto dos sistemas
e servicos prestados. Sa Sousa et al. (2023) sugeriram como trabalho futuro a defini¢ao
de um modelo para guiar a implementacido da LGPD.

Alinhamento sobre a coleta e uso dos dados: Consiste em uma maior intera¢ao entre
as partes interessadas, planejando e deixando claras questoes de seguranca, privacidade e
uso dos dados desde a fase inicial da Engenharia de Software. Adicionalmente, detalhar
as coletas de dados e a finalidade para que estes serdo utilizados, tal qual buscar prever e
prevenir possiveis riscos a privacidade e integridade desses dados. O alinhamento dessas
discussoes as diretrizes da LGPD pode mitigar possiveis falhas de projeto, poupando
tempo e custos financeiros por falta de conformidade com a LGPD.

Impacto economico da nao conformidade de RF e RNF com a LGPD: Cada vez mais
sistemas serdao cobrados por estarem alinhados com a LGPD. A ndo conformidade pode
implicar em multas e san¢des, necessidades de ajustes tanto em codigo quanto em infra-
estrutura. Todos esses aspectos requerem um esforco e tempo, € iSSo possui um custo
financeiro associado.

Validacao de requisitos quanto ao alinhamento com a LGPD: Esse desafio implica
em processos de desenvolvimento, de qualidade, de testes. A validacdo dos requisitos
j& ocorre na propria especificacdo, com casos de testes, validagdo com especialistas em
LGPD, e estende-se para as demais fases do processo de desenvolvimento de software.

Conscientizacao do uso de dados: A coleta de dados deve estar associada a uma neces-
sidade ou finalidade especifica, bem definida, deve ser clara e estar em conformidade com
as diretrizes vigentes na legislacdo. Devido a conformidade com a LGPD, incorporada
desde a fase de requisitos, a mudanca do pensamento, dos héabitos de desenvolvimento
eventualmente ocorrerd. Entretanto, essa mudanga de cultura possui um prego, tanto
comportamental, com resisténcias, € também do ponto de vista gerencial, com maiores
esforcos, prazos e custos.

S. Avaliacao do Progresso

Alguns dos itens a seguir sd@o possiveis formas de se visualizar, acompanhar e avaliar o
desafio proposto.

Gestao dos recursos: Implementar e saber se os RF e RNF estdo validos, e em confor-
midade com a LGPD ndo € uma tarefa facil. As formas de adequacio aos principios da
LGPD requerem um esforco extra, requerem conhecimento sobre as diversas formas de
estarem em conformidade e sobre a prépria LGPD. Em caso de ndao conformidade, causas
devem ser identificadas, por exemplo requisitos alinhados com a LGPD nao especificados
ou especificados incorretamente. A implementacdo de mais requisitos implica em mais
custos financeiros, e possivelmente nao incorporados nas estimativas iniciais.

Medicao da qualidade dos RF e RNF: A incorporacdo da LGPD nos requisitos impli-
caria na sua inclusdo dentro dos processos de desenvolvimento de software. Qualidade
e testes naturalmente avaliam requisitos, € normalmente usam métricas para esse fim.
Os profissionais envolvidos em testes e qualidade, normalmente analistas e projetistas de



testes, testadores e Quality Assurance, também devem estar atentos as novas diretrizes a
serem consideradas devido a LGPD, além da necessidade de capacitagdo.

Avaliacao da adequacao dos RF e RNF a LGPD: A conformidade dos RF e RNF a
LGPD pode variar em niveis. Um sistema ou ambiente pode estar totalmente aderente,
parcialmente aderente, ou nio aderente a LGPD. Isso pode levantar também questdes
éticas, pois o quanto (qual o grau) um sistema deveria estar aderente a LGPD ¢€ algo a ser
considerado, além da relacdo custo beneficio dessa aderéncia. Menegazzi e Silva (2023)
propuseram um guia para alcancar a conformidade de sistemas de software com a LGPD
por meio de Requisitos de Negocio e Requisitos de Solugdo, onde esse guia pode ser
aplicado em sistemas que ja estdo em modo de producdo - ou seja, que ja estdo sendo
utilizados por seus usudrios.

Produtos gerados de pesquisas: A interdisciplinaridade que este tema pode trazer as
diversas dreas do conhecimento ¢ uma oportunidade enorme para a geragdo de diver-
sos produtos cientificos. Por produtos cientificos pode-se considerar artigos cientificos
relacionados a LGPD e Requisitos de Software, divulgacdo de resultados em eventos,
produtos técnicos, como aplicagdes, e metodologias para aplicacdo em projetos e empre-
sas. Adicionalmente, projetos de pesquisa que envolvam instituicoes diferentes sao muito
oportunos.

6. Consideracoes Finais

Esta pesquisa visa trazer para discussao elementos da Engenharia de Software, especifica-
mente Requisitos Funcionais e Nao Funcionais, sob a 6tica da LGPD. Como contribuic¢ao
para a sociedade, aplicagdes e sistemas podem estar mais alinhados com as diretrizes da
LGPD, possibilitando um tratamento dos dados das pessoas de forma mais ética e segura,
proporcionando beneficios tanto para os usudrios, quanto para as organizacdes envolvi-
das.
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