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Abstract. The challenging LGPD implementation for software companies is also due
to the lack of clear guidelines from the ANPD, requiring practical solutions that
guarantee legal compliance and protection of personal data. Non-compliance results
in administrative and legal proceedings, or non-monetary sanctions such as
suspension of data use. Thus, the need to comply with the LGPD, international
privacy laws, and the challenges related to AI demand solutions that are still non-
existent or insufficient for the implementation of the law in the software industry.
This scenario requires compliance analyses, aligned policies, audits, tests, and
maturity models that were defined and are already being evaluated to support the
software industry.

Resumo. O desafio da implantagdo da LGPD para empresas de software se da por
varias razoes, inclusive pela falta de orientacoes claras e a exigéncia de solugoes
praticas que garantam a conformidade legal e prote¢do dos dados pessoais. A ndo
conformidade acarreta processos administrativos e judiciais, ou sangoes ndo
monetdrias, como suspensdo de uso dos dados. Assim, a necessidade de cumprir a
LGPD, leis internacionais de privacidade e os desafios relacionados a 1A demandam
solu¢oes ainda inexistentes ou insuficientes para a implanta¢do da lei. Este cenario
requer politicas alinhadas, auditorias, testes e modelos de maturidade, que ja foram
definidos e estdo sendo avaliados para dar suporte a industria de software.

1. O desafio da implantacdo da LGPD e sua opacidade normativa

A Lei Geral de Protecdo de Dados (LGPD) é uma norma brasileira sancionada em 2018,
vigorando a partir de 2020, que tem como objetivo assegurar a privacidade e a prote¢ao
dos dados pessoais dos cidaddaos [LGPD 2018]. Ela se aplica a todas as pessoas naturais
(CPFs) e juridicas (CNPJs) que lidam com informagdes pessoais no Brasil, através da
prestagdo de bens ou servigos. Baseia-se em principios gerais e abstratos, em vez de tratar
diretamente de situagdes especificas e detalhadas, deixando em aberto a interpretacdo e
aplicagdo pratica de como esses principios devem ser seguidos em contextos especificos.
Algumas dessas diretrizes ainda necessitam de regulamentacdo, que deve ser realizada
pela Autoridade Nacional de Prote¢do de Dados (ANPD)!.
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Neste contexto, ¢ importante frisar que a LGPD se caracteriza como uma lei que
abarca trés dimensdes a serem observadas numa empresa de software: juridico,
seguranca da informacido e governanca. Adicionalmente, ela tem uma natureza
transversal no Direito Brasileiro, uma vez que influencia, e ¢ influenciada, por outras
normas ja em vigor no pais, como o Marco Civil da Internet, Lei da Informatica, Leis dos
Crimes Cibernéticos, Codigo de Defesa do Consumidor, Cdodigo Civil e outras. Como
consequéncia, as empresas de software ndo podem se limitar a compreenderem apenas a
LGPD para estarem em conformidade legal.

Neste conjuntura de complexidade e opacidade normativa, uma vez que a ANPD
ainda ndo publicou um guia, protocolo ou arcabougo para que as instituigdes possam
facilmente compreender como a lei deve ser efetivada, a maioria das empresas brasileiras
ainda ndo estdo adequadas a LGPD, incluindo as de software [Daryus 2023]. Para
minimizar os riscos, algumas delas adotaram algumas medidas de seguranca da
informagdo ad hoc, mas ainda estdo aquém do que seria a implantacdo de um Programa
de Adequagao a LGPD satisfatorio. Além disso, pesquisas apontam que a maior parte das
empresas de software no Brasil sdo microempresas, empresas de pequeno porte ou
startups [SEBRAE 2020]. Assim, elas possuem recursos limitados e muitas vezes,
equipes enxutas, prejudicando a implementacdo de politicas de privacidade robustas, a
garantia da seguranca dos dados pessoais, a obten¢do do consentimento dos titulares de
dados de forma adequada e respostas a possiveis vazamentos de informagdes.
Adicionalmente, a falta de conhecimento especializado sobre a legislagdo e seus
requisitos técnicos pode tornar o processo de adequacao a LGPD ainda mais complexo.

Neste cendrio, o grande desafio posto ¢ a falta de solu¢des que deem suporte
pratico em como implantar a LGPD pelas empresas de software, descrevendo como
fazer, quais etapas, quais profissionais devem se envolver, quais custos, quais formas de
mensurar o processo e garantir a conformidade legal. Ressalta-se que além do
desconhecimento por parte das empresas de software sobre como deve ser feito, os
ataques cibernéticos e vazamentos de dados estdo cada vez mais corriqueiros, € 0s
softwares dessas empresas usam massivamente dados pessoais. Portanto, o objetivo deste
artigo ¢ destacar a importancia e os desafios da implementacao da LGPD no contexto das
empresas de software no Brasil, abordando a complexidade da legislagdo, a falta de
orientagdo pratica por parte da ANPD, os recursos limitados das empresas de software, e
a necessidade de suporte e orientacdo para garantir a conformidade legal e a prote¢do dos
dados pessoais dos clientes, parceiros e colaboradores dessas empresas.

2. O Contexto da LGPD e seus Aspectos Humanos, Econdmicos e Sociais na
Industria de Software

Aliado ao fato de que a LGPD ¢ uma lei federal que deve ser seguida por todas as
empresas que atuam no Brasil, a protecdo de dados pessoais ¢ uma preocupagao global.
Assim, a importancia das empresas de software se adequarem a LGPD vai muito além da
mera conformidade legal. Um dos aspectos humanos cruciais a serem considerados ¢ a
efetiva seguranca dos dados pessoais, preservando sua integridade e privacidade, pois o
uso indevido pode afetar a vida real dos usuarios. Por exemplo, ha possibilidades de
fraudes financeiras, danos a reputagdo e prejuizos emocionais, roubo de identidade que
levam a transagdes fraudulentas e comprometem a integridade financeira da vitima.
Ademais, o vazamento de informagdes sensiveis pode abalar a confianga nas instituigdes



que coletam e armazenam esses dados, gerando um sentimento de vulnerabilidade e
desconfianca em relagdo a seguranga digital.

Neste cenario, as empresas de software precisam ter profissionais habilitados para
lidar com a protecao de dados pessoais, nas areas de seguranca da informacao, juridica e
de governancga de dados pessoais. Portanto, a formacao adequada dos profissionais nessas
areas garante ndo s6 o cumprimento das diretrizes legais, mas também uma cultura
organizacional s6lida e consciente da importancia de proteger os dados pessoais de forma
responsavel e ética [Mendes 2023].

No mesmo sentido, a adequacido a esta lei pelas empresas de software transcende
o ambito juridico e adentra aspectos sociais de grande relevancia. Os dados pessoais sdo
frequentemente comparados ao petréleo do século XXI, representando um recurso
valioso que pode influenciar ndo apenas a economia global, mas também a seguranga
nacional [Bergamasco 2021]. Nesse contexto, a conscientiza¢cdo e o letramento digital
tornam-se fundamentais, especialmente no uso de softwares. A capacidade de entender e
gerenciar adequadamente as informagdes pessoais dos usudrios ndo so fortalece a
confianga no ambiente digital, mas também contribui para a protecdo dos direitos
individuais e coletivos, promovendo assim uma sociedade mais segura e ética no uso da
tecnologia.

Nesta conjuntura, o custo de implantacdo de medidas de conformidade pode ser
significativo, especialmente para pequenas e médias empresas do setor, impactando
economicamente a industria de software. Além disso, a ndo conformidade com a LGPD
pode acarretar em consequéncias financeiras severas, como o ressarcimento de individuos
afetados por incidentes de vazamento de dados. Bancos e outras instituigdes financeiras,
por exemplo, podem enfrentar altos custos relacionados ao estorno de pagamentos,
transferéncias e créditos a titulares por causa de fraudes bancéarias com dados pessoais.
Institui¢des ja estdo sofrendo com multas, processos judiciais e danos a reputag¢do por nao
cumprimento adequado das exigéncias da LGPD?. Portanto, a adequacgio a legislagdo ndo
apenas protege a privacidade dos usudrios, mas também resguarda as empresas de
possiveis impactos econdmicos adversos decorrentes de violagdes a protecao de dados.

E relevante esclarecer que a LGPD estabelece sangdes severas para a area de
tecnologia em caso de descumprimento das normas de protecdo de dados pessoais, o que
aumenta a pressao sobre as empresas para garantir a conformidade. E mais, hd outros
tipos de puni¢do como a adverténcia, a publiciza¢do da infra¢do, o bloqueio dos dados
pessoais, a elimina¢do dos dados pessoais, a suspensdo parcial do funcionamento do
banco de dados e a suspensdo do exercicio da atividade de tratamento dos dados pessoais
[ANPD 2021]. Essas sang¢des nao financeiras tém o objetivo de garantir o cumprimento
das normas de protecdo de dados e incentivar as empresas a adotarem praticas adequadas
de tratamento das informagdes pessoais dos usudrios, podendo afetar significativamente
a industria de software.

Quando se observa o desenvolvimento, distribui¢do e uso de softwares através da
internet, o desafio das empresas de software em se adequarem a LGPD estdo
intrinsecamente ligados a necessidade de também cumprir leis internacionais. A natureza
globalizada do software, juntamente com a distribuicdo geografica de datacenters e a
existéncia de outras legislacdes, como a GDPR (General Data Protection Regulation),
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torna essencial o cumprimento das normas de protecdo de dados ndo apenas em nivel
nacional, mas também em ambito internacional. Adicionalmente, parcerias comerciais e
relagdes intercontinentais exigem o cumprimento de diferentes regulamentagdes,
destacando a complexidade e a importancia de uma abordagem integrada e compativel
com os padrdes internacionais de privacidade e seguranca de dados. Essa conformidade
ndo apenas fortalece a reputagdo das empresas no cenario global, mas também garante a
protecdo dos direitos dos usudrios em diferentes jurisdigdes.

Por fim, destaca-se que a falta de conformidade com a LGPD coloca as empresas
em um cendrio de alto risco ao utilizarem IA de forma ampla e intensiva. Isso ocorre
devido a natureza sensivel dos dados pessoais envolvidos no treinamento € na operagao
de sistemas de IA. A LGPD estabelece diretrizes e normas especificas para o tratamento
desses dados, garantindo a privacidade e a seguranga dos individuos. Portanto, o
cumprimento da LGPD ¢ um pré-requisito fundamental para que as empresas possam
adotar a TA de forma eficiente e responsavel, minimizando riscos legais, éticos e de
reputagdo, conforme prevé o art. 20 da lei.

3. Solugoes preliminares de adequacio a LGPD em empresas de software

A adequacdo das empresas de software a8 LGPD exige iniciativas reais e efetivas
voltadas a garantir a conformidade com os requisitos da legislagdo. Isso inclui a
implementagdo de politicas de privacidade e seguranca de dados robustas, a realizagdo de
auditorias internas para identificar e corrigir possiveis vulnerabilidades, o treinamento
adequado dos colaboradores sobre as boas praticas de tratamento de dados pessoais,
dentre outras medidas [LGPD 2018]. A nomeagdo de um Encarregado de Dados,
responsavel por supervisionar e garantir o cumprimento das normas da LGPD, também ¢
crucial em varios contexto de empresas de software [LGPD 2018].

A adequagdo das empresas de software a LGPD estd sendo impulsionada por
diversos fatores, incluindo a atuagao educativa, regulamentadora e punitiva da ANPD que
buscou sancionar de forma pedagodgica para incentivar as empresas a se adaptarem as
normas da legislagdo. Além disso, parceiros comerciais, tanto nacionais quanto
internacionais, estdo exigindo cada vez mais a conformidade com a LGPD como requisito
para estabelecer relagdes comerciais, impulsionando as empresas a realizarem as
adaptacdes necessarias, como editais publicos de licitacdo [Souza 2022] [Carniato 2022].

Estudos académicos também desempenham um papel importante ao oferecerem
suporte teorico e pratico para as empresas compreenderem e implementarem as melhores
praticas em relagdo a protecdo de dados pessoais [da Silveira 2022] [Cardoso 2023]
[Ruhmann 2024]. Estes estudos muitas vezes trazem normas de seguranca da informacao,
ndo restritas a protecdo de dados pessoais, que estdo cobrindo os aspectos técnicos de TI,
como por exemplo padrdes ISO (ex.: Familia ISO 27000). Além disso, as empresas vém
adotando medidas técnicas e organizacionais para proteger os dados dos usuarios, como
a criptografia, o uso de Sistemas de Gestdo de Seguranga da Informagdo (SGSI) e a
realizacdo de avaliagdes de impacto a protecao de dados em projetos que envolvam o
tratamento de informacgdes pessoais.

A ANPD vem publicando guias e instru¢des normativas® nos ambitos juridicos e
tecnologicos que visam facilitar o processo de adequagdo das empresas a LGPD. No

3 https://www.gov.br/anpd/pt-br/documentos-e-publicacoes
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entanto, tais recursos ainda sdo considerados insuficientes e, muitas vezes, utilizam uma
linguagem técnica juridica que dificulta a compreensdo das empresas de software sobre o
que e como devem fazer para estar em conformidade legal. Essa falta de clareza e
detalhamento nas orientagcdes da ANPD pode representar um desafio adicional para as
empresas, que precisam investir esforcos extras para interpretar e implementar
corretamente as diretrizes estabelecidas pela legislagao de protecdo de dados.

4. Analise de compliance LGPD na industria de software

A avaliagdo da adequacdo das empresas de software a LGPD é um processo complexo
que envolve multiplas dimensdes. Inicialmente, ¢ essencial analisar se a empresa possui
politicas e procedimentos internos que estejam alinhados com as diretrizes estabelecidas
pela legislacdo de protecdo de dados. Isso inclui a existéncia de uma politica de
privacidade clara e transparente, mecanismos para obtencdo de consentimento dos
titulares dos dados, medidas de seguranca adequadas e a designacdo de um Encarregado
de Dados, responsavel por supervisionar e garantir o cumprimento das normas da LGPD.
Além disso, ¢ importante verificar se a empresa realiza auditorias internas periddicas para
identificar e corrigir eventuais falhas ou vulnerabilidades. Por fim, a avaliacdo da
adequagdo também deve considerar a capacidade da empresa de responder a solicitacdes
dos titulares dos dados, como acesso, corre¢do e exclusdo de informagdes pessoais, bem
como sua prontiddo para lidar com incidentes de seguranga e notificar a ANPD e os
titulares em caso de violagdes a protecao de dados.

Esse diagnodstico de compliance da LGPD nas empresas de software pode ser
aprimorado por meio de pesquisas que quantifiquem o nimero de empresas que estdo em
conformidade com a legislacdo, a realiza¢do de auditorias padronizadas e a verificagao
do nivel de conformidade. Isto pode proporcionar insights valiosos sobre o status de
adequacdo das organizagdes. E igualmente importante realizar uma contabilidade
rigorosa dos incidentes de seguranca enfrentados pelas empresas de software, a fim de
compreender os desafios enfrentados e identificar areas que precisam de maior atengao.
Paralelamente, a andlise juridica das decisdes administrativas e judiciais relacionadas a
LGPD para empresas de software pode fornecer orientagdes juridicas valiosas para o
aprimoramento da conformidade.

Nesse sentido, existe uma proposta em constru¢ao de um Modelo de Maturidade
de Adequagio Institucional 3 LGPD (MMAI-LGPD)*, que tem o objetivo principal
estabelecer uma estrutura e um conjunto de diretrizes para avaliar e aprimorar a
conformidade das instituicdes com a LGPD. Este modelo est4 organizado em 5 niveis de
maturidade, contendo 57 itens de inspec¢do, contemplando os ambitos juridicos, de
seguranc¢a da informagao e de governanca. Ele foi estruturado tendo como base a LGPD,
resolucdes da ANPD, recomendagdes da ISO e de boas praticas internacionais no que
tange a privacidade e prote¢dao de dados pessoais.

Ele serd auxiliado por um sistema computacional de suporte a implantagdo e
auditoria. Sendo extensivel e escalavel para diferentes contextos, espera-se que a proposta
sirva também como um arcabougo para (1) Governanga de dados, (2) Atendimento ao
titular do dados, (3) Gestao de incidente de seguranga, (4) Implantagdo de controles de
seguranc¢a da informacao e (5) Elaboracdo de termos e politicas. Atualmente ele estd em

4 https://mmai-lgpd.dcx.ufpb.br/
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processo de avaliagdo e espera-se que seja uma ferramenta util para as empresas
identificarem seu progresso em relagdo aos requisitos da legislagao.
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