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Abstract. The protection of personal data has become a central topic in soft-
ware development, especially with the implementation of the General Data Pro-
tection Law (LGPD) in Brazil and the General Data Protection Regulation
(GDPR) in the European Union. With the enforcement of these laws, certain
software quality criteria have become mandatory, such as data anonymization,
which is one of the main aspects addressed by these regulations. The aim of
this article is to analyze data anonymization techniques and assess their effec-
tiveness in ensuring compliance with legal requirements and the utility of the
data for its intended purpose. Techniques such as aggregation, generalization,
perturbation, and k-anonymity were investigated and applied to datasets contai-
ning personal and sensitive data. The analysis revealed significant variations in
the effectiveness of each method, highlighting the need to balance privacy and
data utility.

Resumo. A protecdo de dados pessoais tornou-se um tema central no desen-
volvimento de software, especialmente com a implementacdo da Lei Geral de
Protecdo de Dados (LGPD) no Brasil e do Regulamento Geral de Protecdo de
Dados (GDPR) na Unido Europeia. Com a entrada em vigor dessas legislacoes,
certos critérios, como a privacidade dos dados, tornaram-se aspectos fun-
damentais dessas normas. Este artigo tem como objetivo implementar uma
abordagem computacional para anonimizacdo, utilizando diferentes técnicas,
e analisar seus resultados, além de investigar como essas técnicas se ali-
nham aos requisitos da LGPD. Foram exploradas e aplicadas estratégias como
agregacdo, generalizacdo, perturbacdo e k-anonimato a conjuntos de dados
contendo informagédes pessoais e sensiveis. A andlise revelou variagoes sig-
nificativas na eficdcia de cada método, destacando a necessidade de equilibrar
privacidade e utilidade dos dados.

1. Introducao

A prote¢dao de dados pessoais tornou-se um tema central nos sistemas de informagdo
nos ultimos anos, especialmente com a implementacdo da Lei Geral de Protecdo de Da-
dos (LGPD) [Brasil 2018] no Brasil e do Regulamento Geral sobre a Protecdo de Dados
(GDPR) [Union 2016] na Unido Europeia. Ambos os regulamentos t€ém como objetivo



garantir a privacidade e a seguranca dos dados pessoais, impactando diretamente a ma-
neira como o software é projetado, desenvolvido e mantido.

Dados pessoais referem-se a qualquer informacao relacionada a uma pessoa natu-
ral identificada ou identificavel, incluindo categorias especiais de dados sensiveis, como
informacdes sobre sadde, orientacdo sexual e convicgdes religiosas [Brasil 2018]. A
LGPD e o GDPR exigem uma gestdo rigorosa desses dados, na qual o controle e a trans-
paréncia sdo fundamentais. Para demonstrar conformidade, as empresas devem docu-
mentar detalhadamente as atividades de processamento de dados e implementar politicas
e procedimentos claros para sua protecdo. Isso inclui a adog¢do dos principios de priva-
cidade desde a concepcao e por padrao (Privacy by Design e Privacy by Default), ga-
rantindo que os sistemas sejam desenvolvidos para proteger os dados pessoais de forma
eficaz [Maldonado and Blum 2020].

Um dos direitos fundamentais assegurados tanto pela LGPD quanto pelo GDPR ¢
o direito a portabilidade dos dados [Brasil 2018, Union 2016]. Esse direito permite que os
titulares dos dados obtenham suas informagdes pessoais em um formato estruturado, de
uso comum e legivel por mdquina, possibilitando sua transferéncia para outro controlador
sem impedimentos. A portabilidade promove maior transparéncia e empodera os titulares
ao oferecer mais controle sobre seus proprios dados [Kateifides et al. 2020].

Além disso, a conformidade com a LGPD e o GDPR exige que as empresas
revisem seus contratos com terceiros que processam dados em seu nome [Brasil 2018,
Union 2016]. Esses contratos devem assegurar que os prestadores de servico cumpram os
requisitos de protecdo de dados, incluindo cldusulas especificas sobre seguranca e priva-
cidade [Kateifides et al. 2020]. A implementacdo de medidas técnicas e organizacionais
adequadas € essencial para garantir a conformidade com ambos os regulamentos. Essas
medidas incluem criptografia de dados, controles de acesso rigorosos, auditorias regu-
lares de seguranca e politicas de seguranca da informagdo [Martin 2020]. Além disso, é
fundamental estabelecer diretrizes claras para a coleta, armazenamento, uso, compartilha-
mento e descarte de dados pessoais, assegurando que todas as praticas estejam alinhadas
as exigéncias legais [Maldonado and Blum 2020]. Uma estratégia que pode ser utilizada
para se manter a privacidade dos dados e atender as exigéncias da LGPD e do GDPR € a
anonimizacdo de dados. Essa técnica visa tornar irreconhecivel o vinculo entre os dados e
seus titulares, reduzindo os riscos associados ao tratamento de informacdes pessoais. No
entanto, a eficicia da anonimizacdo depende das caracteristicas dos dados e das técnicas
empregadas, uma vez que diferentes métodos podem oferecer niveis variados de protecao.
Além disso, os avancos tecnoldgicos t€m viabilizado o desenvolvimento de técnicas que,
em alguns casos, permitem reverter a anonimizacdo, comprometendo a privacidade dos
dados.

Alguns  estudos, como [Rana et al. 2016], investigam como a
anonimizacdo pode contribuir para a preservacdo da privacidade dos dados. Ja
[Marques and Bernardino 2020] analisam diversas técnicas para avaliar sua eficicia na
protecao de dados conforme os requisitos da GDPR. Um estudo mais recente sobre
anonimizacao é o de [Sdinz-Pardo Diaz and Lopez Garcia 2022], que apresenta a bibli-
oteca Python pyCANON. Essa ferramenta permite a avaliacdo do nivel de anonimato
de conjuntos de dados, aplicando mudltiplas técnicas para garantir maior segurancga e
conformidade com padrdes regulatorios.



No entanto, a literatura ainda carece de estudos que abordem métodos de
anonimizacao automatizados e analisem sua conformidade com as legislacdes de protegao
de dados, especialmente a LGPD. Diante disso, este artigo apresenta uma abordagem
computacional utilizando quatro das principais técnicas de anonimizacao e analisa os re-
sultados de sua aplicacdo, especialmente no atendimento aos requisitos da LGPD. Para
isso, foi conduzido um experimento no qual um conjunto de dados foi anonimizado, per-
mitindo a avaliacdo da qualidade e do nivel de privacidade das informagdes resultantes
das técnicas aplicadas. Como principais objetivos desse trabalho destacam-se:

1. Analisar comparativamente as técnicas de anonimiza¢ao quanto a sua eficicia em
garantir privacidade e preservar a utilidade dos dados;

2. Implementar um método computacional para anonimizar as técnicas selecionadas;

3. Auvaliar as técnicas de anonimizag¢do por meio da aplicacdo do método computaci-
onal proposto.

2. Trabalhos Relacionados

A privacidade de dados tornou-se um desafio critico com a crescente digitalizacao em di-
versos setores. A anonimizag¢do emerge como uma estratégia fundamental para proteger
informacdes pessoais, permitindo anélises sem riscos significativos de exposi¢do. Nesse
contexto, [Marques and Bernardino 2020] exploram a generalizagdo como uma aborda-
gem eficaz para preservar a privacidade sem comprometer a qualidade das andlises. Além
disso, [Ramos 2019] e [Ramos and Oliveira 2018] discutem a aplicabilidade prética da
anonimizacao em pesquisa e negdcios, destacando sua importancia para alinhar a prote¢ao
de dados as exigéncias regulatérias. Entre as técnicas avancadas, [Liand Li2014]
propdem o slicing, um método que busca equilibrar privacidade e utilidade dos dados.

Do ponto de vista legal, [Senigaglia et al. 2020] enfatizam as implicagcdes
regulatorias e a necessidade de conformidade com multiplas jurisdi¢des. Ja
[Ramos and Oliveira 2020] apontam que as técnicas de anonimizacao devem evoluir con-
tinuamente para enfrentar desafios emergentes e garantir analises seguras e eficazes. No
entanto, estudos indicam que métodos tradicionais, como k-anonimato e l-diversidade,
podem ser vulnerdveis a ataques avancgados, reforcando a necessidade de maior automacgao
e métricas robustas para avaliar sua eficicia.

Dentre os trabalhos existentes sobre anonimizagdo, destaca-se o de
[Ranjan and Ranjan 2016], que avalia técnicas como k-anonimato e l-diversidade,
identificando vulnerabilidades nessas abordagens tradicionais, especialmente diante de
ataques de reidentificacdo em conjuntos de dados complexos. Apesar de sua contribui¢do
ao expor essas fragilidades, o estudo nao aborda métodos para automatizar a avaliacdo da
qualidade dos dados anonimizados.

A introducdo do conceito de k-anonimato por [Samarati and Sweeney 1998] re-
presentou um marco na area, garantindo que cada registro seja indistinguivel de outros
k-1 registros. No entanto, essa técnica apresenta limita¢des importantes, como a dificul-
dade de adaptacdo a grandes volumes de dados e a incapacidade de lidar com correlacdes
complexas, restringindo sua aplicabilidade em cenarios mais avangados.

Em uma revisdo abrangente, [Mogre et al. 2012] analisaram técnicas como
generalizagdo e perturbacgdo, ressaltando a importancia da escolha adequada de métodos



conforme o contexto dos dados. Entretanto, o estudo da pouca énfase a preservacao da uti-
lidade dos dados anonimizados, aspecto essencial para aplicagdes praticas em estatistica
e aprendizado de maquina.

O trabalho de [Smith and Chang 2021] investigaram a adaptacdo de técnicas de
anonimizacao para big data e aprendizado de médquina, trazendo contribuicdes relevantes
para contextos modernos. No entanto, uma limitacdo notavel é a auséncia de automacao
nos testes e nas métricas de avaliacdo, fatores essenciais para garantir a eficicia das
técnicas em cendrios dinamicos. O trabalho de [Rana et al. 2016] analisa a importancia
de preservar a privacidade sem comprometer a utilidade dos dados na area da satide, con-
duzindo um estudo comparativo de técnicas e avaliando ameacas potenciais.

No contexto das regulamentacdes, [Marques and Bernardino 2020] exploram os
conceitos de anonimizagdo e pseudonimizacdo, examinando técnicas e ferramentas
para determinar quais oferecem maior nivel de protecdo, bem como suas vantagens e
limitag¢des. No entanto, este estudo se concentra na GDPR e apresenta lacunas em relacao
a automacao de testes e métricas de avaliagdo.

3. Método de Pesquisa

O método de pesquisa adotado teve como objetivo analisar diferentes técnicas de
anonimizacao aplicadas a dois datasets distintos, que diferem tanto na quantidade de
campos quanto no contexto. O foco da andlise foi compreender o comportamento des-
sas técnicas em conjuntos de dados que podem ou ndo conter informagdes sensiveis.

A Figura 1 apresenta o método de pesquisa conduzido, estruturado em cinco eta-
pas. Cada uma dessas etapas é detalhada nas subse¢des seguintes.

ANALISE
QUALITATIVA

DEFINIGAO DAS
TECNICAS DE
ANONIMIZAGAO

DEFINIGAO DAS
MEDIDAS DE
ANALISE

ESCOLHAS DOS
DATASETS

Figura 1. Fluxo do Método de Pesquisa aplicado no Estudo

3.1. Definicao das Técnicas de Anonimizacao

As técnicas de anonimizagdo sio frequentemente utilizadas para preservar a privacidade
[Muntés-Mulero and Nin 2009], com foco na conversao de dados pessoais em dados
anonimizados para reduzir o risco de divulgacdo ndo autorizada. Independentemente
do método empregado, espera-se que essas técnicas reduzam, em alguma medida, as
informacdes originais contidas no conjunto de dados.

Neste trabalho, foram escolhidas quatro técnicas de anonimizacdo para avaliar
sua efetividade nesse processo e verificar se seu uso pode atender as exigéncias legais. A
selecdo dessas técnicas foi baseada em trés critérios principais:



1. Relevancia legal: todas as técnicas escolhidas sdo recomendadas para conformi-
dade com a LGPD e o GDPR.

2. Efetividade: essas técnicas sdo reconhecidas por oferecer um equilibrio entre
protecdo da privacidade e preservacao da utilidade dos dados.

3. Facilidade de aplicagdo prética: sao métodos que podem ser implementados com
ferramentas de c6digo aberto e amplamente disponiveis, facilitando a reprodutibi-
lidade dos experimentos.

Dentre as técnicas selecionadas, a agregacdo consolida informagdes em grupos
para dificultar a identificac@o individual, sendo destacada por sua simplicidade e utilidade
pratica. J4 a generalizacdo, que substitui valores especificos por intervalos ou catego-
rias mais amplas, € reconhecida por preservar a utilidade dos dados em niveis aceitdveis
[Ciriani et al. 2009].

A perturbagdo, que modifica ligeiramente os dados reais para preservar a
privacidade, € valorizada por sua capacidade de equilibrar protecdo e utilidade
[Liew et al. 1985], especialmente em andlises estatisticas [Rana et al. 2016]. Por fim, o
k-anonimato, técnica pioneira introduzida por Samarati ¢ Sweeney, assegura que cada
registro seja indistinguivel de pelo menos k-1 outros, sendo amplamente adotado, em-
bora apresente limitagdes em conjuntos de dados com atributos altamente correlacionados
[Samarati and Sweeney 1998].

3.2. Escolha dos Datasets e Implementacao do Método Computacional

Cada técnica foi aplicada a dois datasets distintos, ambos compostos por 250 registros
sintéticos. O primeiro dataset contém apenas dados pessoais, enqaunto o segundo dataset,
além dos dados pessoais, inclui dados sensiveis. Isso permite uma andlise mais detalhada
das técnicas de anonimizacdo em cendrios que apresentam maior risco de reidentificacao.

A implementacdo computacional das técnicas de anonimizacao de dados foi rea-
lizada utilizando bibliotecas e fun¢des especificas do Python, como pandas € numpy.

A técnica de agregacdo foi implementada com a biblioteca pandas, agrupando
valores individuais em categorias maiores para reduzir a granularidade dos dados. J4 a
técnica de generalizacdo substituiu valores especificos por categorias mais amplas, com o
objetivo de reduzir a especificidade dos dados. A técnica de perturbacdo introduziu ruido
nos dados para dificultar a identificacao direta dos individuos. Em nossa abordagem, foi
adicionado ruido gaussiano, garantindo a protecao da privacidade enquanto preserva a
utilidade estatistica dos dados.

Por fim, a técnica de k-anonimato foi implementada para assegurar que cada re-
gistro fosse indistinguivel de pelo menos k-1 outros registros em relacdo a determinados
atributos. Para isso, foram utilizadas estruturas de dados do pandas, como DataFrames,
e contadores de frequéncia, permitindo identificar registros tinicos ou raros.

3.3. Definicao das Medidas de Analise

As métricas de entropia e perda percentual de informacdo foram utilizadas para avaliar
a eficdcia dos algoritmos de anonimizagdo. A entropia mede a imprevisibilidade dos
dados, refletindo a dificuldade de reidentificacdo e, portanto, a privacidade dos individuos
[Baez et al. 2011, Xu 2007]. J4 a perda de informacao avalia o impacto da anonimiza¢ao



na utilidade dos dados, garantindo um equilibrio entre privacidade e relevancia analitica
[Ghinita et al. 2007]. Para isso, a informagdo util foi definida com base nos atributos
essenciais para as andlises, e a perda foi quantificada comparando a entropia dos dados
originais com a dos dados anonimizados.

O célculo da perda de informacao € essencial para entender o trade-off entre pri-
vacidade e utilidade. Uma alta perda indica que a anonimizacao compromete a qualidade
dos dados, dificultando analises precisas, enquanto uma baixa perda sugere que os dados
permanecem uteis sem comprometer excessivamente a privacidade. Dependendo do con-
texto, diferentes niveis de generalizacdao ou perturbacdo podem ser mais adequados para
garantir tanto a protecdo da privacidade quanto a preservagdo da informacao essencial.

3.4. Analise Quantitativa

A andlise quantitava dos resultados foi realizada considerando as métricas definidas, com
intuito de avaliar a perda de informacgdo apds a anonimizagdo. A entropia compara a
quantidade de informacao nos dados originais e anonimizados, fornecendo uma medida
clara do impacto da anonimizagao.

4. Resultados

Nesta secdo, sdo apresentados os resultados das técnicas de anonimizacdo aplicadas aos
conjunto de dados, os quais contém dados pessoais e sensiveis. Conforme apresentado na
Tabela 1, sdo exibidos os resultados da entropia inicial dos dados, da entropia do dados
anonimizados e da perda de informacao ap6s a aplicacdo das técnicas de anonimizagao.

Técnicas de Anonimizacao
Campo Generalizacao K-Anonimato Agregacio Pertubacao
Entr.| Entr.| Perda | Entr. | Entr.| Perda | Entr.| Entr. | Perda | Entr.| Entr.| Perda
Or. | An. | (%) Or. |An. | (%) |Or. | An. | (%) | Or. | An. | (%)
Nome* 78 |74 |49% |78 |74 |52% |78 |74 |49% |78 | 7.8 | 0%
CPF* 7.8 |77 | 046% 78 | 6.5 | 16.1%| 78 |65 |16% |78 |76 |21%
E-mail* 7.8 |14 | 824%| 7.8 |46 |41.4% 78 |45 |41.5% 78 | 7.8 | 0%
Endereco* 7.8 |43 |45.1%| 7.8 |43 |452%| 7.8 |43 | 451%| 7.8 | 7.8 | 0%
Faixa Etdria 0.0 | 025| 0% 00 | 1.1 |0% 00 | 1.1 | 0% 0 42 | 0%
Cidade 42 |00 | 100%| 42 |00 | 100% |42 |00 |100% |42 |42 | 0%
Estado 04 |00 | 100%| 04 |0.0 | 100%| 04 | 0.0 | 100%
Estado Civil 02 |02 | 0% 0.2 | 0.1 [455%| 0.2 |02 | 0%
Cor 14 |14 | 0% 14 |13 |52% |14 |14 | 0%
Problema de Sadde 2.7 |27 | 0%

* Dados Pessoais

Entr. Or - Entropia original

Entr. An. - Entropia ap6s aplicar técnica de anonimizagao

Perda (%) - percentual de quanto da informacao original foi perdida devido a técnica aplicada

Tabela 1. Resultados da Entropia Original e Anonimizada utilizando diferentes
técnicas de anonimizacao aplicadas ao DataSet de Dados Pessoais e Sensiveis

A a entropia original apresenta a variabilidade dos dados antes da anonimizagao,
enquanto a entropia anonimizada mede a variabilidade dos dados apds a anonimizacdo. A
partir destes dois dados € possivel entender qual foi a perda de informacao, ou diferenca



entre a entropia original e a entropia apds a anonimizacdo, que na Tabela 1 € apresentada
de forma percentual.

Cada uma das quatros técnicas aplicadas ao dataset possuem estratégias distintas
para a anonimizagdo dos dados, por isso a diferenca entre os resutlados. Para enten-
der um pouco melhor como cada técnica funciona, a Tabela 2 sumariza a estratégia de

anonimizacao de cada uma das técnicas para cada campo do dataset.

Entropia

Privacidade

Técnica Nome CPF E-mail Endereco Idade Renda Cidade/Estado Pvesc:rida Garantida?
Agregacao Iniciais + Sobrenome Mdscara Parcial Oculta Parte Apenas Bairroe | Faixas Etdrias (20- | Faixas (5K-10K, Regides @ Parcial YT YY)
gag Abreviado [XOOCKXX 123-XX) (" @g mail.com) Cidade 40, 41-60) 10K-20K) (Sudeste, Sul) Alta

Perturbacio Substituigao parcial Digitos Aleatdrios Alteragao de T;i';i‘;gi:':;e Idade + Ruido (+2 | Ruido Aleatdrio [+ Shuffle 00 [T 1]
% (JEEE Siitta) (XXX XXX .999-XX) Caracteres \',) anos) 10%) Aleatdrio Alta Média
Pseuddnimo por Grupo Mascara Parcial E-mail com Grupo - Cidades e 00696
KAnnImate | Usuario Grupo_1) | (XXXXXX.123-XX) |(user_Ki@emailcom)| APEMasBalrro | FaiasEdrias(ke3)| Fakassalarais | o oogas | media Ata
["Trés Primeiros e Ulimos . [ . . .
- L = Apenas Dominio Faixas Maiores (0- Regides do 000
Generalizagao | Iniciais + Sobrenome | Digitos c1235>]:xx KXX (***@gmail com) Apenas Cidade 20,21-40) Faixas Maiores Brasil @ Parcial Al

Tabela 2. Estratégias de Ananonimizacao aplicadas por cada uma das técnicas

Considerando os resultados apresentados na Tabela 1 e a visdo geral de como cada técnica
funciona (Tabela 2), nas préximas subsecdes € apresentada uma breve descri¢ao dos re-
sultados de cada técnica.

4.1. Agregacao

A técnica de agregacdo, ao substituir valores individuais por categorias mais amplas,
como grupos etdrios, regides geogréficas e faixas de renda, impacta de forma distinta
os dados pessoais e os dados sensiveis.

No que diz respeito aos dados pessoais, como a faixa etdria, a agregacao resul-
tou em uma entropia maior (1,069), o que pode indicar um erro de calculo ou um efeito
colateral do processo. Ja atributos como cidade, estado e estado civil perderam com-
pletamente sua variabilidade, sendo reduzidos a um Unico valor, o que elimina detalhes
individuais importantes. Além disso, dados pessoais como nome, CPF, e-mail e endereco
foram completamente removidos do conjunto de dados, enquanto atributos detalhados,
como cidades, foram substituidos por categorias amplas, como regides. Essa abordagem
garante maxima protecdo a privacidade, pois os identificadores diretos ndo estdo mais
presentes. No entanto, isso resulta na perda total de individualidade, tornando invidvel a
realizacdo de andlises detalhadas que dependam de dados granulares.

Por outro lado, em relacdo aos dados sensiveis, como informagdes sobre pro-
blemas de saude, a agregacdo também resultou na perda total da variabilidade, com-
prometendo a capacidade de identificar padrdes ou tendéncias em grupos especificos.
A substituicdo de atributos detalhados por categorias amplas reduz a precisdo na
identificac@o de padrdes e tendéncias, o que pode limitar a utilidade do conjunto de dados
para anélises mais especificas. Assim, embora a privacidade seja garantida, a capacidade
analitica ¢ comprometida.



4.2. Pertubacao

A técnica de perturbagdo, ao adicionar ruido aleatdrio aos dados, mantém os valores
proximos aos originais, mas com algumas alteracdes. Em termos de entropia, os resul-
tados indicam uma altera¢gdo minima. A entropia nio sofreu varia¢do significativa para
atributos como cidade, estado civil e cor, sugerindo que a perturbagdo nao afetou consi-
deravelmente esses dados. No entanto, a idade, apds a perturbagdo, teve um aumento na
entropia, o que significa que houve mais variabilidade nos valores, tornando esses dados
menos previsiveis. Entre as desvantagens dessa abordagem, destaca-se o fato de que, se o
ruido for excessivamente pequeno, os dados ainda podem ser passiveis de reidentificacao.
Por outro lado, se o ruido for muito grande, as estatisticas podem ser distorcidas, o que
pode afetar a analise de dados.

Os dados pessoais, como nome, CPF, e-mail e endereco, foram completamente re-
movidos antes de aplicar a técnica de perturbacdo. Isso garante que esses dados ndo sejam
preservados, mitigando os riscos de exposi¢dao. No caso dos dados numéricos, o ruido foi
aplicado, mas, como alguns atributos estavam em formato de string, esses foram descarta-
dos, ndo sofrendo a perturbacao diretamente. Em termos de impacto na privacidade, essa
abordagem proporciona uma protecao forte, pois a remog¢ao dos dados pessoais impede
qualquer possibilidade de reidentificacdo direta. Contudo, isso também resulta na perda
da possibilidade de vincular os dados anonimizados a outras bases de dados externas,
limitando o uso de informagdes que possam ser associadas a outros contextos.

4.3. K-Anonimato

A técnica de K-Anonimato, que garante que cada grupo tenha pelo menos k registros
idénticos, proporciona uma protecao adicional contra a reidentificacdo, mas resulta em
uma perda moderada de informacdo. A entropia, apesar de nao cair para 0%, indica que
os dados ainda mantém variagao ttil. No entanto, a cidade perdeu 36,25% da informacao,
o que implica uma reducdo na granularidade, mas ainda preserva uma boa diversidade.
J4 o estado civil e a cor sofreram uma perda de 32-39% da informag¢do, mas continuam
mantendo alguma variabilidade. Entre as desvantagens dessa abordagem, se o valor de
k for muito alto, pode haver uma generalizacido excessiva, resultando em uma perda de
informagdes importantes. Além disso, encontrar o equilibrio entre privacidade e utilidade
pode ser desafiador, pois € preciso garantir que a protecao da identidade nao prejudique a
utilidade dos dados para analises.

Os dados pessoais foram completamente removidos antes de aplicar a técnica, o
que elimina o risco de exposicao direta desses dados. Além disso, os grupos foram forma-
dos de maneira que nenhuma pessoa possa ser identificada individualmente dentro de um
grupo de pelo menos k registros idénticos. Isso garante uma protecao robusta a privaci-
dade, tornando impossivel a identificacdo de um tnico individuo dentro de cada grupo. No
entanto, se o valor de k for pequeno, pode haver algum risco residual de reidentificacio,
especialmente quando esses dados sdo cruzados com outras bases de dados externas. Isso
destaca a importancia de ajustar k adequadamente para balancear a protecdo a privacidade
e a preservagao da utilidade dos dados.

4.4. Generalizacao

A técnica de generalizacdo, que substitui valores especificos por categorias amplas, resulta
em uma alta perda de informacdo. A cidade, o estado e o problema de saude sofreram



uma perda de 100% da variabilidade, sendo reduzidos a um tnico valor ou categoria. Em
contrapartida, atributos como cor e religido perderam entre 39% e 50% da variabilidade,
indicando que alguma diversidade foi preservada. Entre as desvantagens dessa aborda-
gem, destaca-se a perda de padrdes valiosos nos dados. Além disso, se a generalizacao
for excessiva, os dados podem se tornar inuteis para andlises detalhadas, pois a granulari-
dade dos dados € perdida.

Os dados pessoais, como nome, CPF, e-mail e endereco, foram completamente
removidos antes de aplicar a técnica, garantindo que ndo houvesse possibilidade de
identificacdo direta. Outros dados, como a cidade, foram generalizados (por exemplo, ci-
dade — regido) para reduzir o risco de reidentificacio. Embora essa generalizacdo ofereca
uma forte protecdo a privacidade, ela resulta em uma perda de granularidade, o que pode
afetar a utilidade dos dados para andlises mais detalhadas. Mesmo assim, a abordagem
garante uma seguranga extrema, uma vez que os identificadores foram removidos e as
demais informagdes foram suficientemente generalizadas para proteger contra ataques de
reidentificacdo.

5. Discussao sobre os Resultados e 0 Método Computacional para
Anonimizacao

A anélise das diferentes técnicas de protecao de dados leva a conclusdes importantes sobre
a melhor escolha para alcangar diversos objetivos relacionados a privacidade e a utilidade
dos dados. Se o foco principal for proteger dados sem comprometer a variabilidade das
informacdes, as técnicas de perturbacdo ou K-Anonimato se destacam como as melhores
op¢Oes. Ambas preservam a variabilidade dos dados, proporcionando um equilibrio entre
seguranca e utilidade, tornando-as ideais para contextos onde a reidentificacdo precisa ser
evitada, mas ainda se deseja manter padrdes e detalhes importantes.

Por outro lado, quando o objetivo € garantir médxima privacidade, mas com a
aceitacdo de uma perda significativa de informacgdo, agregacdo e generalizacdo sdo as
técnicas mais seguras. Embora essas abordagens proporcionem uma protecao robusta
contra ataques de reidentificacdo, elas resultam na destruicao da variabilidade dos dados,
o que pode comprometer sua utilidade para andlises detalhadas. Portanto, esses métodos
sdo mais indicados quando a privacidade € a prioridade, mesmo que se perca granulari-
dade.

Se a necessidade for realizar uma andlise estatistica sem risco de reidentificacao, a
perturbacao surge como uma boa op¢do. Ao adicionar ruido aos dados, a técnica mantém
os padrOes estatisticos relevantes enquanto protege as informacdes pessoais, garantindo
que os dados possam ser usados para andlises sem comprometer a privacidade.

A escolha do método mais adequado depende diretamente do objetivo final:
seguranca méaxima ou um equilibrio entre privacidade e utilidade. Quando o foco é
a protecdo dos dados pessoais, todas as técnicas examinadas removeram informacoes
sensiveis, como nome, CPF, e-mail e endereco, o que € considerado a melhor pratica para
evitar reidentificacdo direta. Para aqueles que buscam garantir a maxima privacidade,
agregacao e generalizacdo sdo as op¢des mais eficazes, enquanto para aqueles que neces-
sitam preservar alguma utilidade estatistica sem comprometer a seguranca, K-Anonimato
e perturbacgdo sao as escolhas mais eficientes.



E de fundamental importincia compreender que a mera remogcio de dados pesso-
ais ndo garante a anonimizagao, em conformidade com a LGPD. Evidéncias presentes na
literatura cientifica demonstram que, mesmo em bases de dados publicas, a reversao dos
dados foi possivel. Portanto, para assegurar a conformidade com a LGPD, a aplicacdo de
técnicas de anonimizacao torna-se uma estratégia essencial, especialmente em situagdes
em que os dados s@o compartilhados com terceiros.

Além disso, € importante ressaltar que todos os resultados apresentados sdo pro-
venientes de processo automatizado, que pode ser replicado para qualquer dataset. Neste
processo o algoritmo calcula a entropia dos dados originais e anonimizados para avaliar
a quantidade de informacdo preservada, comparando as métricas para verificar o impacto
na utilidade dos dados. A andlise da acurédcia dos dados anonimizados em relacao aos
originais garante a fidelidade dos dados para anélises subsequentes. A automacio desse
processo assegura avaliacdes rapidas, consistentes e objetivas, eliminando erros humanos
e melhorando a precisdo e confiabilidade. Medir a eficiéncia do processo, incluindo o
tempo de execucdo, otimiza o desempenho, e 0 armazenamento das métricas facilita a
documentagdo e transparéncia. Isso contribui para a qualidade do software e a conformi-
dade com regulamentos de privacidade e segurancga.

6. Conclusao

A protecdo de dados pessoais € um aspecto essencial no desenvolvimento de software
contemporaneo, especialmente a luz da LGPD e do GDPR. Estes regulamentos impdem
exigéncias rigorosas que afetam significativamente a maneira como os softwares sao pro-
jetados, desenvolvidos e mantidos, com foco na protecdo da privacidade dos individuos.
Este estudo investigou diversas técnicas de anonimizag¢ao de dados, analisando suas efe-
tividades na conformidade com a LGPD e demonstrando a importancia de um equilibrio
entre privacidade e utilidade dos dados.

As técnicas de anonimizag¢do como agregacdo, generalizacdo, perturbacio e k-
anonimato foram aplicadas a datasets com dados pessoais e sensiveis. Os resultados mos-
traram variacoes significativas na eficicia de cada método. A agregacgao e o k-anonimato
se destacaram na preservacdo da privacidade, mas com um impacto substancial na uti-
lidade dos dados. A generalizacido, embora eficaz em anonimizacao completa, resultou
na perda total de utilidade dos dados, enquanto a perturbacio apresentou um equilibrio
promissor, preservando a utilidade dos dados com uma perda de informag¢ao moderada.

A implementacdo de um algoritmo automatizado para testar a qualidade das
técnicas de anonimizagdo demonstrou ser um avango significativo. Este algoritmo avalia
a entropia e a acurdcia dos dados anonimizados, proporcionando uma andlise detalhada e
objetiva da eficdcia das técnicas. A automatizacdo elimina a variabilidade humana e asse-
gura consisténcia nos resultados, beneficiando diretamente a qualidade do software. Além
disso, a medicao da efici€éncia do processo e a documentacao rigorosa das métricas de de-
sempenho facilitam a conformidade com regulamentacdes de privacidade, promovendo
um desenvolvimento de software mais seguro e confidvel.

Este estudo contribui para uma compreensdo mais profunda das préticas de
anonimizacdo e destaca a importancia de abordagens automatizadas na manutencdo da
qualidade e conformidade do software, alinhando-se as exigéncias legais e éticas de
protecao de dados pessoais.
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