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Abstract. Several primary studies investigate how to implement the legal pre-
cepts of the General Data Protection Law (LGPD) in Requirements Engineering
(RE) activities. However, analyzing and contrasting the results of these studies
builds a more comprehensive understanding of how the RE research community
approaches the right to data privacy. Through a systematic mapping protocol,
this paper maps 20 primary studies in terms of RE products and activities, ex-
perimentation, and challenges in the adoption of LGPD in the RE process.

Resumo. Virios estudos primdrios investigam como implementar os preceitos
legais da Lei Geral de Protecdo de Dados (LGPD) em atividades de Engenha-
ria de Requisitos (ER). No entanto, analisar e contrastar os resultados desses
estudos constroi uma compreensdo mais abrangente de como a comunidade de
pesquisa de ER aborda o direito a privacidade de dados pessoais. Por meio de
um protocolo de mapeamento sistemdtico, este artigo mapeia 20 estudos primd-
rios quanto a produtos e atividades de ER, experimentacdo e desafios na ado¢do
da LGPD no processo de ER.

1. Introducao

A Lei Geral de Protecdo de Dados Pessoais (LGPD) dispde sobre a coleta, arma-
zenamento, uso e compartilhamento de dados pessoais [Brasil 2018]. A LGPD tem
redefinido a Engenharia de Software (ES) e, por conseguinte, a Engenharia de Re-
quisitos (ER), transcendendo a mera técnica para influenciar profundamente os as-
pectos humanos, sociais e econdmicos que sustentam o desenvolvimento de software
[Andrade et al. 2023, Moura and Coutinho 2024, Saraiva et al. 2024a].

A conformidade a LGPD nao € apenas uma obrigacdo legal, mas sim um inves-
timento que impulsiona a confianga, a responsabilidade e a sustentabilidade no ecossis-
tema digital. Nesse sentido, requisitos de privacidade de dados devem ser considerados
ao longo do processo de ER, incluindo as atividades de elicitacio, andlise, especificacio,
validacdo e gerenciamento [Washizaki 2024].

Entretanto, a literatura relata que profissionais de software em geral carecem de
conhecimentos sobre privacidade e ndo estdo habituados a utilizar a LGPD, especialmente
os principios de privacidade de dados [Canedo et al. 2021]. Como resultado, enfrentam
dificuldades na implementa¢do dos itens presentes na lei, comprometendo a qualidade do



produto final e potencializando impactos econdmicos, sociais € humanos decorrentes das
violagdes a protecao de dados [Saraiva et al. 2024a].

Embora existam vérios estudos primdrios que investigam como implementar a
LGPD em atividades de ER, a andlise conjunta dos resultados desses estudos possibilita
compreender de forma abrangente como a comunidade de pesquisa de ER trata o direito
humano a privacidade de dados.

Este artigo apresenta um estudo secunddrio sobre abordagens de ER para im-
plementar a LGPD, na forma de um Mapeamento Sistematico da Literatura (MSL)
[Kitchenham and Charters 2007]. Baseado em uma estratégia de busca automadtica so-
bre cinco bases bibliograficas, o MSL contribui com a compilacdo das abordagens de ER
empregadas em 20 estudos primdrios em termos de artefatos, atividades, experimentagcao
e principais desafios na adocdo da LGPD no processo de ER.

Este artigo estd assim organizado: a Se¢do 2 relaciona trabalhos relacionados; a
Secdo 3 apresenta o protocolo do MSL; a Secdo 4 descreve a andlise dos resultados; a
Secdo 5 discute as ameacas a validade; e a Secdo 6 sumariza nossas consideragdes finais.

2. Trabalhos Relacionados

Esta secdo apresenta trés estudos secunddrios relacionados ao tema deste MSL
[Silva et al. 2022b, Oliveira et al. 2024, Elger and Santander 2024].

O primeiro estudo descreve um MSL que selecionou e analisou 12 pesqui-
sas sobre abordagens da ER para apoio a protecdo de dados pessoais, independente-
mente de legislacdo, como a LGPD [Silva et al. 2022b]. De cada abordagem, mapeou-
se a existéncia de processos, métodos, técnicas e ferramentas de software de apoio.
Metade dos estudos analisados utiliza a GDPR (General Data Protection Regulation)
[Parlamento Europeu and Conselho da Unido Europeia 2016] como embasamento, e ape-
nas um estudo é experimentado em ambiente profissional.

O foco do segundo estudo foi a realizagdo de um MSL sobre guias de adequagao
a LGPD [Oliveira et al. 2024]. Dos oito estudos selecionados e analisados, foram identi-
ficados guias que abordam diferentes aspectos da conformidade com a LGPD, incluindo
técnicas de inspecao, frameworks de autoriza¢do, métodos de modelagem de processos de
negdcios e estratégias para adaptacdo de praticas internas. Os autores ndo analisaram, en-
tretanto, como os guias analisados poderiam ser utilizados em cada atividade do processo
de ER, o que traria maior valor agregado para analistas de requisitos.

J4 a revisdo sistemadtica da literatura (RSL) de [Elger and Santander 2024] iden-
tifica 10 pesquisas relevantes que estudam ER e conformidade com a LGPD. A RSL
investigou como as diferentes conceituacdes para privacidade, mostrando a necessidade
de se estabelecer um conceito universal. Também evidenciou a auséncia de métodos con-
solidados para auxiliar na conformidade com a LGPD e apresentou como relacionar as
formas utilizadas para consolidar a GDPR a realidade da LGPD.

Comparativamente, a nossa pesquisa complementa os estudos supracitados ao ma-
pear estudos mais recentes e experimentacdo de suas propostas, além de discutir esses
estudos sob o espectro das atividades do processo de ER, incluindo desafios na adog¢do de
LGPD e fatores sociais, humanos € econOmicos.



3. Método de Pesquisa

Para realizar o MSL, seguiu-se as diretrizes de [Kitchenham and Charters 2007], in-
cluindo as etapas de planejamento do protocolo, execugdo do protocolo e divulgaciao dos
resultados. Tanto o planejamento quanto a execu¢@o do protocolo foram documentados
na ferramenta Parsif.al. Para garantir a replicabilidade e a transparéncia dos resultados, a
documentacio detalhada deste protocolo de MSL encontra-se na plataforma Zenodo'.

Aplicando a abordagem GQM (Goal Question Metric) [Basili and Weiss 1984], o
objetivo deste estudo foi analisar o estado da arte sobre estudos primédrios, com o propo-
sito de verificar como estdo sendo incorporados os requisitos legais da LGPD, da perspec-
tiva de atividades ligadas ao processo de Engenharia de Requisitos. Este objetivo levou a
formulacao de quatro questdes de pesquisa (QP):

[QP1] Quais os principais produtos de ER que contribuem para a implementacdo da
LGPD? Justificativa. Investigar produtos de ER usados para auxiliar na implementa-
cdo da LGPD, p.ex., ferramentas de software, frameworks, listas de verificacdo, guias,
catdlogos, taxonomias, processos de avaliagdo, etc.

[QP2] Quais atividades do processo de ER sdo investigadas na implementacdo da
LGPD? Justificativa. Classificar as pesquisas segundo as atividades do processo de ER
que sdo contempladas. As atividades de ER serdo aquelas descritas no SWEBOK v.4.0
[Washizaki 2024]: elicitacdo, andlise, especificacdo, validacdo e gerenciamento.

[QP3] Como sdo experimentados os produtos de ER para implementacdo da LGPD?
Justificativa. Determinar ndo apenas o ambiente de avaliagdo dos produtos de ER (p.ex.,
académico e profissional), mas também as abordagens de avaliagcdo (p.ex., estudo de caso,
experimento controlado, survey, simulacdo, etc) baseado em [Petersen et al. 2015].

[QP4] Quais sdo os principais desafios encontrados? Justificativa. Relacionar as princi-
pais dificuldades encontradas pelos envolvidos na implementagao da LGPD no processo
de ER, sejam fatores tecnoldgicos, humanos, sociais ou econdmicos.

A estratégia de busca adotada foi a de busca automdtica em cinco bases bibliogra-
ficas, a saber: ACM DL, EI Compendex, IEEE Xplore, SBC OpenLib e Scopus. A exce¢io
da SBC OpenLib, que possui acesso gratuito para pesquisa e download dos estudos, as
demais bases foram acessadas por meio da Plataforma Periédicos CAPES.

Duas strings de busca equivalentes foram criadas, uma em Inglés e outra em Por-
tugués, que envolvem termos ligados a ER e LGPD. A execucdo das strings de busca nas
cinco bases ocorreu em /8/02/2025. Ressaltamos que a string em Portugués foi execu-
tada apenas na SBC OpenlLib, visando identificar publica¢cdes nesse idioma nao indexadas
pelas demais fontes de pesquisa. Seguem as strings de busca utilizadas:

requirements AND (engineering OR specification OR elicitation OR analysis OR
validation OR management) AND LGPD

requisitos AND (engenharia OR elicitacdo OR andlise OR especificacdo OR validagdo
OR gerenciamento) AND LGPD

Com a execucdo das strings de busca, foram identificados 88 estudos, assim dis-
tribuidos: IEEE Xplore (4), ACM DL (13), SBC OpenLib (TEN e 6PT), Scopus (26) e EI
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Compendex (32). A ferramenta Parsif.al identificou 43 estudos duplicados, restando 45
estudos para a aplicacio dos seguintes critérios de inclusdo (CI) e exclusdo (CE):

CI1. O estudo investiga a implementacdo da LGPD em uma ou mais atividades do pro-
cesso de ER.

CE1. Naio € um estudo primério;

CE2. Estudo nio revisado por pares;

CE3. Estudo ndo estd nos idiomas Portugués ou Inglés;

CE4. Estudo nao aborda LGPD no processo de ER;

CES. Estudo duplicado ou uma versao preliminar de um estudo mais recente;

A selecdo dos estudos usando CI e CE foi realizada em duas etapas: leitura dos
titulos e resumos dos estudos e posterior leitura completa dos estudos restantes. Dezessete
estudos foram excluidos, restando 28 para leitura completa, dos quais oito foram também
descartados. Portanto, de acordo com o objetivo deste MSL, foram analisados 20 estudos
primdrios, como mostra a Tabela 1.

ID Estudo ID Estudo

T1 [Alves and Neves 2021] T11 [Neitzke et al. 2023]

T2 [Canedo et al. 2021] T12 [Camélo and Alves 2023]
T3 [Silvaetal. 2022a] T13 [Ribeiro and Garcés 2023]
T4 [Canedo et al. 2022] T14 [Carneiro et al. 2024a]

TS [Cangado et al. 2022] T15 [Carneiro et al. 2024b]

T6 [Castro et al. 2022] T16 [Ferrdo et al. 2024]

T7 [Andrade et al. 2023] T17 [Andrade et al. 2024]

T8 [Saraiva and Soares 2023b] T18 [Moura and Coutinho 2024]
T9 [Saraiva and Soares 2023a] T19 [Frej et al. 2024]
T10 [Silvaetal. 2023] T20 [Saraiva et al. 2024b]

Tabela 1. Relacao dos vinte estudos primarios analisados.

De cada um desses 20 estudos analisados foram extraidas as seguintes informa-
coes constantes no formuldrio de extracdo de dados: informagdes gerais (titulo, autores,
afiliacdo, veiculo e ano de publica¢do e niimero de citacdes) e informacdes que responde-
rdo cada questdo de pesquisa, tais como produtos de ER (QP1), atividade de ER apoiada
(QP2), estratégia de experimentacdo (QP3) e desafios encontrados (QP4).

4. Analise dos Resultados

Dos 20 estudos listados na Tabela 1, foram encontrados nas bases SBC OpenLib e ACM
DL seis estudos cada. Também foram selecionados dois estudos na EI Compendex, e na
IEEE Xplore e Scopus trés estudos cada. A Figura 1 apresenta a distribui¢cao temporal dos
anos de publicacdo de cada estudo: 2021 (2), 2022 (4), 2023 (7) e 2024 (7). Conclui-se
que, pela andlise dessa figura, investigar abordagens de ER para implementar a LGPD ¢é
um assunto de interesse crescente da comunidade de pesquisa em requisitos.

Como era de se esperar, todas as pesquisas analisadas foram produzidas por ins-
tituicdes de ensino ou pesquisa brasileiras. Apenas a regido Norte do pais ndo contribuiu
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Figura 1. Quantidade de estudos selecionados por ano de publicacao.

com pesquisas no tema de LGPD em ER. Pesquisadores das regides Centro-Oeste e Nor-
deste contribuem em 17 dos 20 estudos analisados no MSL.

O Centro-Oeste contribui com nove estudos das seguintes instituicdes: IFMT
(T10), UFMS (T17), UFG (T14, T15), UniCEUB (T2, T4) e UnB (TS5, T6, T16). Na
regido Nordeste, encontramos oito estudos, sendo seis deles produzidos pela UFPE (T1,
T8, T9, T12, T19, T20), tendo parceria com a UFRPE (T19) e a UFPB (T20). Comple-
mentam esses nimeros as pesquisas realizadas pela UFMA (T11) e UFC (T18). Na regiao
Sul, foram identificados trés estudos, um realizado em uma parceria (T3) entre a UFSC e
a UniVali, e outro (T7) entre a UTFPR e a PUCPR. Estas duas institui¢des t€ém parceria
com a UFMS no estudo T17. Por fim, a regido Sudeste contribui com dois estudos: um
realizado (T10) pela UFF e o IFMT, e outro por pesquisadores da UNIFEI (T13).

Portanto, os principais polos de pesquisa no tema LGPD e ER estdo na UFPE e na
UnB. Na UFPE, destacam-se os pesquisadores Sérgio Soares, Carla Silva e Carina Alves.
Somam-se a este grupo os trabalhos da professora Juliana Saraiva, docente da UFPB,
que realizou p6s-doutorado na UFPE. Da UnB, todos os cinco trabalhos encontrados tém
autoria ou coautoria da pesquisadora Edna Dias Canedo.

Em relacdo aos veiculos de publicacdo, apenas trés estudos foram publicados em
periddicos (T4, T12, T16) e os demais em eventos. Essa predominancia de publicagdes
em eventos pode ser atribuida ao fato de que o tema em questdao é emergente: a LGPD
data de 2018 e as primeiras publicacdes, de 2021.

Achados. Implementar a LGPD em atividades de ER € um tema emergente, com
maior quantidade de publicagdes oriundas das regides Centro-Oeste e Nordeste do
pais e destaque para grupos de pesquisa da UFPE e UnB.

4.1. Sobre a Questiao de Pesquisa 1

A QP1 investiga “Quais os principais produtos de ER que contribuem para a implemen-
tacdo da LGPD?”. Dentre as vdarias abordagens de ER identificadas, percebe-se a utili-
zacdo de diferentes artefatos de ER para implementacio dos requisitos legais da LGPD.
Incluem-se neste rol um checklist (T11) aprimorado por uma ferramenta Web (T19), um
guia para especificagdo (T12), um inventdrio de dados pessoais (T8, T9), padrdes de pri-



vacidade (T1), um catdlogo de padrdes de requisitos (T14, T15) e uma taxonomia (T16)
baseada na LGPD e em uma norma internacional para protecio de dados pessoais.

Merecem atengdo as abordagens que envolvem padrdes de privacidade (T1) e ca-
tdlogo de padrdes de requisitos (T14, T15). Ambas sao solu¢des de retiso, como uma
maneira de agrupar requisitos que pode ser reutilizada e adaptada em diferentes aplica-
coes, dado que o requisito de privacidade tem se tornado cada vez mais ubiquo.

O inventario de dados pessoais (IDP) é componente auxiliar em um método para
especificacdo de requisitos de privacidade por meio de histérias de usudrio e cendrios
de teste de aceitacdo (T8, T9), similar ao catdlogo de padrdes de requisitos (T14, T15).
O método do IDP foi complementado por técnicas de ensino-aprendizagem — metodo-
logia ativa, aprendizagem significativa e pensamento computacional — para a inclusio
do tema protecdo e privacidade de dados pessoais no ensino de Engenharia de Software
(T20). Também como abordagem de retso, o estudo T13 utiliza o processo Goal-Oriented
Requirements Engineering (GORE) e a aplicacdo DiaMant @ Home e identifica requisitos
que podem ser reutilizados para a especificacio de requisitos de privacidade adequados a
LGPD para sistemas de Internet das Coisas na drea da Sadde.

Foram desenvolvidas ferramentas de software que apoiam esse processo, seja de
forma geral na implementacdo da LGPD na ER (T6, T13), ou para apoiar na especificacao
de requisitos (T3). Além disso, € possivel integrar outros temas para auxiliar no processo,
como a incorporacao de principios de Privacy by Design nas praticas de ER (T17).

Ha também trabalhos que ndo desenvolveram produtos, mas focaram em avalia-
coes de conformidade — i.e., verificar o grau com que a LGPD est4 sendo implementada
(T7) — ou em obter a percepcdo de profissionais de TI (T2, T4) sobre a importancia da
lei, as mudancas que ela provoca no ciclo de vida de software e os principais beneficios e
dificuldades relacionados. No estudo TS5, técnicas de validacdo e verificacdo de requisi-
tos de privacidade foram analisadas em um software sobre auxilio a ex-presididrios. Para
isto, aplicaram-se questiondrios a profissionais de software, abordando questdes relacio-
nadas a artigos da LGPD, a presenga de profissionais capacitados, ao conhecimento sobre
a lei e as formas de tratamento de dados.

Achados. Foram identificados produtos de apoio a implementa¢do da LGPD no
processo de ER, como checklists, ferramentas de software, um guia, uma taxono-
mia e solugdes de retiso de requisitos de privacidade na forma de padrdes, catdlogo
de privacidade e inventario de dados pessoais.

4.2. Sobre a Questao de Pesquisa 2

A QP2 investiga “Quais atividades do processo de ER sdo investigadas na implementacdo
da LGPD?”. A Figura 2 sumariza a quantidade de estudos selecionados por atividade de
ER, segundo a classificacio do SWEBOK v4.0 [Washizaki 2024].

A elicita¢do de requisitos foi abordada em seis estudos, aplicando técnicas am-
plamente utilizadas na ER, segundo a descricao de técnicas encontradas no SWEBOK
v4.0 [Washizaki 2024], tais como entrevistas (T4), questionérios (T2, T4, T6, T14, T16),
grupo focal (T2), pesquisa bibliogréifica (T2, T4, T14, T16), prototipagem exploratdria
(T6) e planejamento conjunto de requisitos (T10). Portanto, a comunidade de requisitos



ndo tem proposto novas técnicas mais adequadas para tratar a implementacdo da LGPD
na atividade de elicitacdo.
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Figura 2. Estudos selecionados por etapa do processo de ER.

Quanto a técnicas de andlise e gerenciamento, nao houve estudos que propusessem
uma nova técnica ou utilizassem uma técnica especifica, como andlise formal, resolucao
de conflitos entre requisitos e controle de mudangas de requisitos. Entretanto, o estudo
T6 foi incluido como trabalho de suporte a andlise e gerenciamento porque, embora nao
tenhamos identificado técnicas especificas, explorou o processo de ER como um todo.

Vale destacar que um estudo (T6) abrangeu todas as etapas, sendo contabilizado
em cada uma delas. Os estudos T2, T4, T10 e T16 incluiram as etapas de elicitacdo e
especificacdo, enquanto o estudo T14 abrangeu elicitagdo, especificacdo e validacao.

A atividade de especificacao de requisitos foi a mais explorada, com um total de
14 estudos. As técnicas de especificacdo aplicadas incluem linguagem natural estruturada
(T3, T10, T13), especificacdo baseada em critérios de aceitagdo (T8, T9, T14, T15) e
especificacdo orientada a modelos (T16, T20). Nenhum dos estudos explorou a técnica de
especificagdo por meio de linguagem natural nao estruturada. Houve estudos em que nao
foi possivel identificar as técnicas de especificacdo, embora abordem de forma explicita
essa atividade de ER (T1, T2, T4, T6, T12).

Em relacdo a validacdo de requisitos, esta foi abordada em cinco estudos, utili-
zando como técnicas a prototipagem (T35, T6, T19) e a inspecdo de requisitos (T11, T14).
A técnica de simulacio ndo foi adotada em nenhum dos estudos selecionados.

Por fim, ndo foi possivel identificar atividades de ER nos estudos T7, T17 e T18.
O primeiro investiga como cinco organizacdes integram a privacidade de dados pessoais
em seus processos de desenvolvimento de software como um todo, ndo especificamente
para atividades de ER. No segundo estudo, conceitos de Privacy by Design foram mape-
ados para praticas com o uso de padrdes de privacidade catalogados pela University of
California. O estudo T18, por sua vez, apresenta desafios e oportunidades de pesquisa no
tema LGPD e requisitos de software, ndo atendo-se a uma atividade especifica.



Achados. H4 uma tendéncia para o uso de abordagens dgeis e linguagem natu-
ral estruturada para especificagdo de requisitos de privacidade, em detrimento de
linguagem natural desestruturada. As pesquisas tém dado preferéncia a adogdo de
técnicas de elicitacdo e validacdo existentes, ao invés de propor ou adaptar uma
técnica especifica. Andlise e gerenciamento sdo pouco exploradas, embora contri-
buam fortemente para a qualidade final dos requisitos.

4.3. Sobre a Questao de Pesquisa 3

A QP3 investiga “Como sdo experimentados os produtos de ER para implementacdo da

LGPD?”. A Figura 3 apresenta as estratégias de experimentacdo utilizadas nos estudos
analisados.
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Figura 3. Estratégias de experimentacéo utilizadas nos estudos selecionados.

A experimentacdo por meio de surveys foi aplicada em nove estudos, em todos eles
com profissionais da industria (T2, T4, T6, T11 a T15, T19). Cinco estudos adotaram
estudo de caso como estratégia de experimentagdo, todos na inddstria ou em situacoes
reais (T1, T4, TS, T7, T16). Além disso, das trés pesquisas que utilizaram experimento
controlado, duas foram realizadas com académicos (T8, T20) e uma na inddstria (T19).

Conforme a classificacdo de tipo de pesquisa de [Petersen et al. 2015], os estudos
com experimentacdo com profissionais da industria (T1, T2, T4 a T7, T11 a T16, T19)
sdo classificados como pesquisas de avaliagdo, enquanto que os estudos avaliados com
académicos (T8, T20), como pesquisas de validacdo. Pesquisas de avaliagdo, em geral,
demonstram maior maturidade quanto a validade dos resultados obtidos.

Estudos do tipo proposta de solu¢do ndo possuem experimentagdo (T3, T9, T10,
T17) e o estudo T18 discute desafios e temas de pesquisa associados ao alinhamento entre
as atividades de ER e as diretrizes da LGPD, portanto sem experimentacao.



Achados. Ter pouco utilizado académicos como publico-alvo demonstra que a co-
munidade de ER ndo apenas deseja conhecer a realidade da industria de software
brasileira, mas também propor solu¢des que apoiem eficazmente as tarefas de ana-
listas de requisitos quanto a conformidade com a LGPD.

4.4. Sobre a Questao de Pesquisa 4

A QP4 investiga “Quais sdo os principais desafios encontrados?”. O estudo T18 foi
0 que mais contribuiu para responder a esta pergunta, ao descrever dificuldades para a
implementa¢do da LGPD em ER e nas demais fases de desenvolvimento de software.
Dificuldades estas que surgem como oportunidades de pesquisa no assunto, como a ca-
réncia de capacitacdo académica e profissional sobre os principios da LGPD, a caréncia
de abordagens para introduzir esses principios na elicitacdo, especificacdo e validacao
de requisitos, o impacto econdmico da nao conformidade com a LGPD e a necessidade
clemente por mudancas culturais nas organizacdes quanto a coleta e uso éticos de dados
pessoais.

A maioria desses aspectos sociais, humanos e econdmicos descritos acima foi
também apontada pelos demais estudos analisados. Ha estudos que destacam que muitos
profissionais da industria enfrentam dificuldades na interpretagdo e aplicagao da LGPD
(T1, T2, T4, T6, T7, T12). Outros descrevem que essa falta de conhecimento impacta a
especificacdo de requisitos de privacidade (T1, T13, T19), por exemplo, na forma de his-
térias de usuario ou casos de uso (T2, T4, T8). Somam-se a isso, a caréncia de evidéncias
sobre a eficicia de técnicas, processos, padroes ou taxonomias para tratar requisitos de
privacidade em conformidade com a LGPD (T4, T16).

Em relacdo aos profissionais envolvidos, muitas empresas apresentam uma escas-
sez de especialistas em privacidade de dados (T12) e possuem conhecimento limitado nas
equipes de desenvolvimento para especificar requisitos de acordo com a LGPD (T1, T3,
T6, T7, T11, T12, T20), o que corrobora os desafios descritos pelo estudo T18.

Foram citadas também a auséncia de orientacdes aos profissionais sobre como
adequar os sistemas de software a LGPD (T8) e a cultura organizacional do ambiente
de trabalho (T2, T6) como fatores sociais que influenciam e tornam-se desafios a serem
superados para, de forma ética, implementar praticas de privacidade de dados pessoais.

Achados. Sao desafios a combater: a caréncia de capacitacdo de estudantes e
analistas de requisitos sobre preceitos legais da LGPD e sua influéncia sobre o pro-
cesso de ER, a escassez de evidéncias sobre a efetividade das abordagens para criar
produtos de ER segundo a LGPD, mudangas culturais s6cio-organizacionais sobre
coleta e tratamento éticos de dados pessoais e impactos sob 0 aspecto econdmico
provocados por ndo conformidades com a lei vigente.

5. Ameacas a Validade

As ameacas a validade deste estudo foram identificadas e categorizadas conforme lite-
ratura especializada [Wohlin et al. 2012]. Para mitigar eventuais ameacas a validade in-
terna desta pesquisa, a elaboracdo do protocolo e das strings de busca e a selecao dos



estudos foi realizada por um pesquisador com 10 anos de experiéncia em estudos siste-
maticos em Engenharia de Software.

Quanto a validade externa, como foi utilizada apenas a estratégia de busca auto-
matica, pode ter ocorrido de trabalhos sobre o tema nao terem sido identificados. Para
mitigar esse efeito, realizou-se uma busca em cinco bases relevantes para a Engenharia de
Software, sendo algumas de amplo alcance (Scopus, EI Compendex e ACM DL), além da
SBC OpenLib para encontrar trabalhos em Portugués nio indexados pelas outras bases.

Em relacdo a validade de construgdo, existe o risco de se utilizar categorizagdes
imprecisas ou inconsistentes para classificar estudos em um MSL. Para minimizar este
tipo de ameaca, classificamos os estudos na QP1 segundo as atividades do processo de ER
definidas no guia para o corpo de conhecimento da Engenharia de Software (SWEBOK
v.4.0) [Washizaki 2024]. Além disso, classificamos os estudos na QP3 conforme os tipos
e métodos de pesquisa relacionados no cldssico estudo de [Petersen et al. 2015].

Por fim, a validade de conclusdo versa sobre o potencial de generalizacao dos
resultados deste MSL. Para reduzir eventuais ameagas deste tipo de ameaca, a extracao e
a andlise dos estudos selecionados foi realizada por um pds-graduando com a supervisao
de um pesquisador doutor experiente em Engenharia de Software e estudos sistematicos.

6. Consideracoes Finais

Esta pesquisa sintetiza as contribuicdes de 20 estudos primérios sobre a implementacao da
LGPD no processo de ER, na forma de produtos e atividades de ER investigados, grau de
experimentacdo e desafios reportados quanto a aspectos sociais, humanos e econdmicos.

Na relacdo entre a LGPD e aspectos sociais, ao priorizar a protecdo de dados,
as organizagdes de software demonstram compromisso genuino com a responsabilidade
social corporativa. Isto se traduz em softwares mais seguros, transparentes e confidveis,
que minimizam os riscos de discriminagdo e promovem a acessibilidade.

Quanto a aspectos humanos, a LGPD requer mudanga de mentalidade, colocando
a privacidade do usudrio no centro do processo de desenvolvimento. Isto requer capaci-
tacdo académica e profissional, demonstrando que a responsabilidade no tratamento de
dados pessoais é compartilhada e de todos os envolvidos. E salutar a colaboracio entre
equipe de desenvolvimento, departamento juridico e governanca de TI das organizagdes,

para garantir que a privacidade seja integrada da concepg¢do a implantagdo de sistemas.

Estar em conformidade com a LGPD pode gerar vantagens econdmicas significa-
tivas, mas ignord-la implica em riscos financeiros considerdveis, como multas severas e
danos irrepardveis a reputagdo da organizacdo. A LGPD estimula a criagdo de novas opor-
tunidades de negdcio, impulsionando o desenvolvimento de solugdes de prote¢do de dados
e servicos de consultoria e auditoria. Ao ajustar suas estruturas politico-organizacionais
para garantir conformidade, as organizagdes reduzem custos a longo prazo e se posicio-
nam em um mercado cada vez mais consciente da importancia da protecao de dados.

Como trabalho futuro, almeja-se utilizar a técnica de snowballing e literatura cin-
zenta como estratégias para ampliar o nimero de pesquisas no tema LGPD em ER.
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