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Abstract. Cybersecurity best practices emphasize the importance of awareness
and institutional training to prevent attacks, as the human factor remains a
primary vulnerability vector. Although institutions invest heavily in such
actions, data regarding their effectiveness in preventing cyber events are
scarce. This work describes ongoing research whose objective is to propose a
model to objectively evaluate the effectiveness of cybersecurity awareness
actions, through the cross-referencing of participation databases with cyber
intelligence records.

Resumo. As melhores praticas de ciberseguranga enfatizam a importdncia da
conscientizagdo e do treinamento institucional para prevenir ataques, ja que o
fator humano permanece como um dos principais vetores de vulnerabilidade.
Embora haja intenso investimento institucional em tais agoes, dados sobre sua
efetividade na prevengdo de eventos cibernéticos sdao escassos. Este trabalho
descreve pesquisa em curso cujo objetivo é propor um modelo para avaliar
objetivamente a efetividade de ag¢oes de conscientizagdo em seguranga
cibernética, por meio do cruzamento de bases de dados de participa¢do com
registros de inteligéncia cibernética.

1. Introducao

O fator humano ¢ um vetor critico de vulnerabilidade devido a comportamentos
inseguros e engenharia social [Bada et al. 2019, Nakamura 2024]. Como resposta a esse
cendrio, instituigdes publicas e privadas tém intensificado investimentos em agdes de
conscientizacdo e treinamentos em seguranca cibernética, por meio de seus programas
de CSA (cybersecurity awareness). Persiste, contudo, lacuna relevante quanto a
capacidade das organizagdes de mensurar, de forma objetiva, a efetividade de tais agdes.
Normas e referenciais consolidados, como a ISO/IEC 27002 e as publicagdes do NIST,
prescrevem a necessidade de monitoramento, medi¢ao e avaliagdao da efetividade desses
controles. Contudo, na pratica, grande parte das avaliagdes permanece restrita a métricas
de alcance, como numero de participantes ou taxa de conclusdo de treinamentos, sem
evidenciar o impacto das ag¢des na reducao real de incidentes de seguranca, o que dificulta
a tomada de decisdao baseada em evidéncias e a justificativa de investimentos [Chaudhary
et al. 2022, Richardson 2020].

O problema de pesquisa deste estudo consiste em medir a efetividade das agdes
de conscientizacdo cibernética, hipotetizando que a correlacdo entre participagdo em tais
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acoes e registros de inteligéncia de ameacas cibernéticas (IAC) fornece indicadores
robustos para analise de efetividade. A proposta se situa como ferramenta complementar
as abordagens ja tradicionais de andlise de efetividade de programas de CSA, tais como
métricas de alcance e simulagdes de engenharia social (testes de phishing, smishing,
vishing, baiting etc.) [ Alotaibi and Alfehaid 2018], com o diferencial de agregar dados de
incidentes reais a analise de efetividade. Pressupde-se que usuarios expostos a agdes de
conscientizacdo apresentem menor probabilidade de comprometimento de credenciais
quando comparados a usuarios nao expostos [Nakamura 2024].

A relevancia deste trabalho reside no fato de que a maior parte das organizacdes
ainda carece de mecanismos objetivos para avaliar programas de CSA, apesar da
crescente alocagdo de recursos nessa area [Alves et al. 2024]. Ao propor um modelo que
articula dados comportamentais observaveis (participagdo em acdes) e evidéncias de
falhas de seguranga (vazamentos de credenciais), a pesquisa busca, em complementagdo
aos métodos tradicionais, oferecer uma abordagem orientada a impactos reais.

2. Referencial Tedrico

O NIST SP 800-50r1 define consciéncia em ciberseguran¢a como habilidade do usudrio
reconhecer e evitar comportamentos que possam comprometer a ciberseguranca, bem
como agir sabia e cuidadosamente para aumentar a ciberseguranga [NIST 2024]. A
relevancia do fator humano na protecdo cibernética de empresas e instituigdes ¢
substantiva. Neste sentido, nota-se a ocorréncia de incidentes cibernéticos facilitados pelo
comportamento descuidado dos usuérios, com base no desconhecimento de formas de
prevencao a ataques. Por isso, recomendam-se politicas de ciberseguranca que abordem
a conscientiza¢do dos usudrios em seguranca cibernética [Alves et al. 2024].

De acordo com [Nakamura 2024], os ativos humanos, incluindo usuarios, alta
gestdo, desenvolvedores, administradores, clientes ou parceiros, sdo cada vez mais
utilizados como ponto inicial de ataques cibernéticos, permitindo o acesso €
possibilitando as movimentagdes que levam a impactos relacionados a indisponibilidade,
a perda de confidencialidade ou a perda de integridade.

As pesquisas sobre conscientizagdo em ciberseguranca no Brasil sdo escassas e ha
sugestao de mais estudos sobre o tema para diversas organizagdes publicas [Alves et al.
2024]. Nesse sentido, a andlise da efetividade de programas de CSA emerge como
ferramenta fundamental para avaliar e direcionar o planejamento estratégico de forma
embasada. Contudo, [Chaudhary et al. 2022] apontam que nao hé padrdes entendidos e
acordados sobre programas de CSA. Similarmente, ndo ha métricas para avaliacao da
efetividade de tais programas, o que dificulta sua avalia¢do e aumenta a probabilidade de
fracasso de tais agdes.

3. Metodologia

Este trabalho descreve pesquisa em curso, cujo objetivo ¢ propor metodologia capaz de
avaliar a efetividade de programas de CSA, tomando por base dados de participacdo
nesses programas e informagdes de inteligéncia de ameacas cibernéticas (IAC).

3.1. Bases de Dados e Amostragem

A pesquisa estd em curso em uma instituicdo da Administragdo Publica Federal. A
amostra abrange todos os colaboradores ativos com credenciais monitoradas e a
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participacdo em agdes do programa de CSA ndo ¢ obrigatéria. Apesar de a participacao
ndo ser compulsoria, a coleta de dados utiliza duas fontes primdrias de informacao: a.
registros de participacdo no programa de CSA institucional (englobando dados completos
de participagdo em agdes do programa, com respectiva data de realizacao); b. registros
em base de dados de IAC (dados de vazamento de credenciais de membros da instituicao,
obtidos por meio de monitoramento de Dark Web, mercados de credenciais e outras fontes
de IAC, incluindo o vetor de ataque, a data de exposi¢cdo/vazamento, a fonte e a
quantidade de vezes que os dados de um usuario foram expostos).

Os dados sdo coletados com base em lastro normativo (Politica de Seguranca da
Informacdo), que autoriza o monitoramento dos recursos institucionais de Tecnologia da
Informacdo e Comunicagao (TIC) utilizados pelos usudrios e segue os fundamentos da
Lei Geral de Protecio de Dados (LGPD) para fins de seguranca institucional, com
controle de acesso baseado em funcdo, Role-Based Access Control (RBAC) [ABNT
2022]. Tais dados passam por etapa prévia de pseudoanonimizagdo na coleta e
cruzamento, por meio de hashing (SHA-512). Adicionalmente, os dados por unidade
funcional com menos de 5 colaboradores sdo agregados em categoria “outros” para
impedir identificacdo por dedugdo. Os pesquisadores envolvidos na pesquisa assinaram
Termo de Confidencialidade e Sigilo, que assevera que os resultados devem ser
apresentados apenas de forma global e impessoal, estruturados com a finalidade exclusiva
de melhoria da efetividade e resiliéncia institucionais, sem fins disciplinares.

3.2. Analise de Dados e Etapas da Avaliacao

A metodologia proposta compreende sequéncia de etapas exercitadas sobre os dados de
entrada, pré-processados, conforme a Figura 1 a seguir. A analise temporal toma por base
os ciclos do programa de CSA, que sdo replanejados e executados, com base no
or¢amento definido no final do ciclo anterior. Tais ciclos podem ser semestrais, anuais,
ou obedecer a alguma outra frequéncia de ocorréncia. Dessa forma, a analise temporal
correlaciona as acdes e incidentes do ciclo sob andlise, seu predecessor e sucessor,
conforme o caso. A andlise de incidentes calcula a taxa de vazamento de credenciais entre
grupos expostos € ndo expostos a acdes de conscientizacdo. A analise de reincidéncia, de
carater complementar, monitora padrdes de recorréncia de vazamento em ambos os
grupos e verifica a adesdo a treinamentos subsequentes (i.¢., se, depois de serem atacados,
usuarios ndo capacitados passaram a participar de agdes de conscientizacdo). Por fim, a
analise estratégica e organizacional permite aplicar os mesmos indicadores sobre
unidades distintas, com o objetivo de avaliar se as unidades funcionais com menor
aderéncia ao CSA tém maior probabilidade de incidéncia de vazamento de dados de seus
colaboradores e se ha discrepancias entre as unidades funcionais capacitadas.

3.3. Indicadores de Efetividade

A aplica¢do da metodologia proposta resulta em indicadores, listados na Tabela 1, que
possibilitam a mensuragdo do impacto das agdes na redugdo de vulnerabilidades e
incidentes cibernéticos.
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Figura 1 — Visdo diagramatica da metodologia proposta

Tabela 1 — Indicadores propostos

Indicador Descricio Férmula Elementos da Férmula
1. Incidéncia | Percentual de falha de IVACr(C,): indicador de
de prote¢do em usuarios que incidéncia de vazamentos no
vazamentos teoricamente ja possuiam ciclo Cy ap0s capacitagdo
apos o conhecimento recente.
capacita¢do p_reventivo_ adquirido no IVACr(C,) = PV(CX):' conjuntq deT usuarios
recente ciclo anterior (Cy.1). (| PV(C,) N PC(Cr_y) |> 100 z?crlr‘lb reer%llit:;;;i: Elécgdentes no
TPC(Cy-1) PC(Cy_q): conjuntg de
usuarios que concluiram a
capacita¢do no ciclo anterior
(Cx—l)'
TPC(C,_,): total de pessoas
capacitadas no ciclo anterior
(Cyg).
2. Incidéncia | Taxa de incidéncia de IVACa(C,): indicador de
de falha de protegdo em incidéncia de vazamentos no
vazamentos usuarios que ciclo Cx apds capacitagéo
apos teoricamente ja possuiam antiga.
caffzcztagao o conh::_mme(rilto_ o b IVACa(C,) = PV(C,): conjunto de pelss%as
f:cggeg)mo g::ivse(rileltll(r)naci%lll(l)rlieo ) (lPV(CX) N, PECED) \ PC(C, 1) l) 100 COE?E ?gg?i)surrll?ﬁf)lii: togos
capacitacao. |Uzn=1 PC(Cy) \PC(Cx—1)| osl;:apacitados dos ciclos
primordios até n ciclos atras.
PC(C(X_”): Conjunto de
usudrios capacitados no ciclo
Cy—yq.
3. Incidéncia | Taxa de incidentes no IVAPC(C,): indicador de
de grupo de usudrios que incidéncia de vazamentos pré-
vazamentos . s 5 capacita¢do no ciclo Cy.
pré- am~da ndo foi e)l(p O,Sto a~s IVAPC(C,) = PIF(CX):gconjunto de pessoas
capacitacdo aQVOCS.dVC ?onsc1§ntlzaqa0 |PV(CX)\ UiE{x—l,x—Z,...,l} PC(Cl)l 100 com vazamentos no ciclo Cy.
até o inicio do ciclo atual ( TP |Uie{x—1x—2 1}PC(C1)| > Uiepe-1x-2,..13 PC(CY):

(Cy). o conjunto de pessoas
capacitadas em todos os ciclos
anteriores.

TP: total de pessoas da
institui¢do.

Com base nos indicadores da Tabela 1, a efetividade do programa de CSA conduzido
em um ciclo Cx ¢ medida pela sua capacidade de reduzir a incidéncia de vazamentos no
ciclo subsequente (Cx+1), comparando o grupo recém-capacitado com o grupo de controle
(usudrios ainda ndo expostos ao programa). Assim, a efetividade ¢ sempre calculada em
ciclo ja passado, pois depende de informagdes do ciclo seguinte. Por sua vez, a resiliéncia
do programa mede a retencdo do conhecimento e a manuten¢do do comportamento
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seguro por usudrios que foram capacitados em ciclos remotos, ou seja, ciclos anteriores
ao ciclo passado. Ambas as féormulas sdao detalhadas na Tabela 2.

Tabela 2 — Calculo de Efetividade e Resiliéncia

Indicador Férmula Elementos da Férmula Interpretacio

1. IVACT(Cyy41): representa o - 100%: Ninguém do grupo

Efetividade Efetividade CSA(C,) = percentual de usuarios treinados capacitado sofreu vazamentos.

do programa IVACr(Cyyq) em Cy que sofreram vazamentos - 0%: A taxa de vazamentos entre

CSA4 no ciclo (1 - m) 100 no ciclo posterior (Cy+1). Mede a os capacitados ¢ idéntica & taxa dos

C, * falha de prote¢do de quem acabou | ndo capacitados.
de ser capacitado. - Valor negativo: Indica que o
IVAPC(C,,,): representa a taxa grupo capacitado teve mais
de incidentes no grupo de vazamentos que o grupo de controle
usuarios que ainda néo foi (sugerindo que a capacitagao foi
exposto a nenhuma agéo de ineficaz ou o grupo treinado é um
conscientizagdo até o inicio de alvo mais visado/especifico).

Cy+1. Funciona como grupo de
controle.

2. IVACa(C,): representa o - Efetividade > Resiliéncia: Pode

Resiliéncia Resiliéncia CSA(C,) = percentual de falha em usuarios indicar que o treinamento tem forte

do programa IVACa(C,) que receberam treinamento no impacto inicial, mas o efeito se

CSA no ciclo (1 - m) 100 intervalo entre o primeiro ciclo C; | perde com o tempo.

C. ¢ o ciclo retrasado Cy.,. - Resiliéncia = Efetividade: Pode
IVAPC(C,): representa a taxa de indicar que o conteudo é bem retido
incidentes no grupo de usuarios e gera mudanga cultural duradoura.
que ainda ndo foi exposto a - Resiliéncia ~ 0: Pode indicar que,
nenhuma agéo de apos algum tempo, o usuario
conscientizagio. capacitado volta a ter o mesmo

perfil de risco de um usuario que
nunca foi treinado. Isso pode
acontecer também porque o
panorama de ameagas mudou € o
usuario ndo se atualizou.

4. Consideracoes Finais

O presente estudo discorre sobre pesquisa em curso, cujo objetivo € propor um modelo
de analise da efetividade de programas de CSA, usando dados de participacao e registros
de TAC, com o objetivo de complementar as estratégias tradicionais (métricas de alcance
e testes de engenharia social), com informagdes reais sobre incidentes. A aplicacdo em
uma instituicdo da Administracdo Publica Federal estd em curso, com o objetivo de
avaliar se as novas métricas melhoram a compreensdo, por parte dos gestores, do
resultado dos ciclos de programas de CSA, em termos de efetividade e resiliéncia.

Apesar de sua relevancia e adequagdo para inferir padrdes e medir a efetividade
das acdes de conscientizagdo, a pesquisa apresenta limitacdes em seu estado atual que
indicam caminhos futuros, tais como: a auséncia de informac¢des sobre o conhecimento
prévio dos usudrios antes das campanhas; a ndo inclusdo de fatores motivacionais ou
comportamentais subjetivos; a dependéncia da completude, temporalidade e precisdo das
bases de IAC utilizadas. Assim, o andamento da pesquisa deve abarcar a analise estatistica
de significancia dos resultados obtidos, bem como a integra¢ao de fatores subjetivos, tais
como pesquisas de satisfagao ou testes de conhecimento prévio, de forma a correlacionar
o conhecimento base e fatores motivacionais com os indicadores de efetividade
propostos. Adicionalmente, pode-se aplicar a metodologia em um escopo mais amplo de
incidentes (além de vazamentos de credenciais), bem como utilizar os indicadores
gerados para refinar o conteudo das campanhas, estabelecendo um ciclo de melhoria
continua focado nos vetores de ataque mais prevalentes em cada unidade funcional.
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