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Abstract. In recent years, smart cities have emerged as a vast repository of data.
Thus, the need arises to detect important events that are outside the standard of
normality, called outliers. In this paper, we present a new outliers detection ap-
proach to intelligent urban environment monitoring data based on the Explora-
tory Factor Analysis (EFA), using the following procedures: first, we apply EFA
generating a factorial-base structure; in the sequence, the distance of Mahala-
nobis is calculated on the factors extracted for the outliers detection. Real data
from the Spanish cities of Elda and Rois validated our proposal and the EFA
revealed the most influential factors in the detected outliers patterns.

Resumo. Nos iltimos anos, as cidades inteligentes tém emergido como um
vasto repositorio de dados. Assim, surge a necessidade de detectar importantes
eventos que estdo fora do padrdo de normalidade, os chamados outliers. Neste
artigo, propomos uma nova abordagem de deteccdo de outliers para dados de
monitoramento de ambientes urbanos inteligentes baseada na Andlise Fatorial
Exploratoria (AFE), através dos seguintes procedimentos: primeiro, aplicamos
AFE gerando uma estrutura fatorial-base; na sequéncia, a distancia de Mahala-
nobis é calculada sobre os fatores extraidos para a deteccdo de outliers. Dados
reais das cidades espanholas de Elda e Rois validaram nossa proposta e a AFE
revelou os fatores mais influentes nos padroes de outliers detectados.

1. Introducao

De acordo com a Perspectiva de Urbanizacdo Mundial' publicada pelas Nagdes
Unidas, mais da metade da populacdo vive atualmente em d&reas urbanas e em até
2050 cerca de 70% da populagido global residird nas cidades. Ao mesmo tempo que
a urbanizacdo cresce em um ritmo acelerado modificando o tecido urbano das gran-
des cidades juntamente com sua geometria, o fendbmeno da Tecnologia da Informacao e
Comunicagio (TIC) também cresce de forma extraordindria, sendo estimado pela CISCO?
que até o final de 2018 serd mais de 10 bilhdes de dispositivos mobile conectados, o que

Thttp://esa.un.org/unpd/wup/
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viabiliza a integracao de multiplas disciplinas, incluindo redes celulares de quinta geracao
(5G), redes ad roc heterogéneas, redes moveis hibridas, redes de sensores sem fio, den-
tre outras, que englobam a chamada Internet das Coisas (Internet of Things, IoT). Como
resultado da evolugao dessa infraestrutura tecnoldgica, surge o paradigma da cidade inte-
ligente, que integra todos os servigos urbanos habilitados pela TIC em um sistema com-
binado, de modo que a cidade possa ser inteligente e seja capaz de facilitar o acesso a
diferentes tipos de servicos, compartilhamento de informagdes, monitoramento urbano
em tempo real, e assim por diante [Bi et al. 2017].

IoT é uma facilitadora-chave do desenvolvimento de uma vasta gama de
aplicacdes em cidades inteligentes, viabilizando a implementacdo de uma grande quan-
tidade de nés sensores dentro de uma determinada drea, uma vez que esses nos se
comunicam entre si para coletar dados e fornecer referéncias para cidades inteligen-
tes em seus mais diversos servigos ofertados aos cidaddos como industria, agricultura,
seguranca, transporte, saide, ambiente, dentre outros [Qiu et al. 2017]. Dessa forma,
IoT estd produzindo cada vez mais uma grande quantidade de diferentes tipos de da-
dos, que inclui a localizagdo geografica do né sensor, monitoramento da qualidade de
agua, niveis de poluicdo sonora e ambiental, controle de residuos, iluminagao, trafego
de veiculos, dados de deteccdo de eventos, e assim por diante. Entretanto, com o au-
mento do nimero de dados, padroes de comportamento que se desviam da normalidade
do conjunto de observacdes também tem crescido, denominados na literatura de outliers
[Camacho et al. 2016]. Em particular, melhorar a robustez da deteccdo de eventos com
base em dados estratégicos, coletados a partir do monitoramento dos diversos setores das
cidades torna-se um problema critico dada a enorme quantidade e heterogeneidade dos
dados.

Diante dessa problemdtica, propomos neste artigo uma nova abordagem de
deteccao de outliers para dados de monitoramento de ambientes urbanos inteligentes ba-
seada na Analise Fatorial Exploratéria (AFE), através dos seguintes procedimentos: 1)
AFE ¢ realizada sobre os dados para obter uma estrutura fatorial base na qual analisamos
e nomeamos os fatores a partir dos padrdes identificados; 2) a distdncia de Mahalanobis €
calculada sobre os fatores extraidos para a detec¢ao de eventos fora dos padrdes de norma-
lidade do conjunto observado. Dados reais das cidades da Espanha, Elda e Rois, coletados
da plataforma de monitoramento ambiental Smart Citizen, foram utilizados para validar
nossa abordagem.

O restante deste artigo estd organizado como se segue. A Secdo 2 apresenta os
trabalhos relacionados. Na Secdo 3 a metodologia proposta para a nova abordagem de
deteccao de outliers via AFE € apresentada. A metodologia proposta é validada para
um conjunto de dados reais na Sec¢do 4. Por fim, na Secdo 5, sdo apresentadas as
consideracoes finais e trabalhos futuros.

2. Trabalhos Relacionados

Virios esfor¢os na literatura foram realizados na perspectiva de propor metodo-
logias e esquemas de deteccdo de outliers a partir do monitoramento de determinadas
varidveis ambientais no intuito de contribuir para o desenvolvimento das cidades in-
teligentes. Por exemplo, [Zanella et al. 2014] apresentou um levantamento abrangente
de arquiteturas, protolocos e tecnologias para a proposta de uma metodologia baseada



em servicos web para o projeto da cidade inteligente de Padova (Itdlia), em que sua
implementagdo engloba solucdes que vislumbram o monitoramento e detec¢do de even-
tos anormais a partir de dados de iluminacao publica e qualidade do ar. Um estudo so-
bre os fundamentos de IoT no desenvolvimento das cidades inteligentes foi realizado em
[Jin et al. 2014], que analisou a ocorréncia de outliers extraidos a partir do monitora-
mento de ruido. J4 [Filipponi et al. 2010], em seu trabalho apresentou um esquema para
implementagdo de servigos de informag¢do para o monitoramento de dreas publicas e in-
fraestruturas, testando sua abordagem em um cendrio de transporte publico (metrd) apre-
sentando um sistema que auxilia na detec¢ao de outliers e simplifica as comunica¢des em
casos de emergéncia no transporte. [Souza et al. 2017] propds uma nova abordagem de
detec¢do de outliers a partir do monitoramento ambiental de dados coletados de diferentes
e heterogéneos sensores através da aplicacdo de técnicas da estatistica multivariada, como
a Andlise de Componentes Principais (PCA), trazendo como contribuicdo o diagndstico
das causas que geraram os eventos discrepantes, indicando quais varidveis ambientais
contribuiram para o comportamento andmalo dos dados.

O presente trabalho diferencia-se dos anteriores por combinar a técnica multivari-
ada Anaélise Fatorial Exploratéria com a distancia de Mahalanobis no intuito de extrair os
fatores latentes mais representativos para a detecc¢ao de outliers a partir do sensoriamento
de medidas ambientais heterogéneas de ambientes urbanos inteligentes.

3. Material e Métodos

Esta secdo apresenta o delineamento metodoldgico no qual informamos como fo-
ram realizadas a coleta e a organizacdo dos dados, a decorrente modelagem da andlise
fatorial exploratoria e a deteccdo de outliers.

3.1. Coleta e Organizacao de Dados

A plataforma Smart Citizen?, utilizada em pesquisas anteriores
[McKercher et al. 2017, Souzaet al. 2017], ¢ uma ferramenta de crowdsourcing
que coleta dados ambientais urbanos e tem a capacidade de enviar dados para a Internet.
O dispositivo mede varidveis ambientais como temperatura, umidade, luminosidade,
monoxido de carbono, didxido de nitrogénio e niveis de ruido, podendo enviar dados via
Wi-Fi que podem ser visualizados online em tempo real. Diante do exposto, as medidas
de tais varidveis (registradas por um periodo de 31 dias do més de Julho de 2017) de duas
cidades da Espanha, Elda e Rois, foram coletadas e organizadas em matrizes, cada uma
representando uma respectiva cidade. Assim, a andlise fatorial exploratdria € realizada
sobre as matrizes geradas, cada uma com dimensdes, 31 (tempo em dias) x 6 (varidveis
ambientais).

3.2. Modelagem da Analise Fatorial Exploratoria

A Andlise Fatorial Exploratéria (AFE) ¢ um dos métodos da estatistica multi-
variada que tem como objetivo principal a reducdo de dimensionalidade e identificar
as relacdes subjacentes entre as varidveis medidas, determinando o nimero e a natu-
reza apropriada dos fatores comuns (fatores latentes) necessarios para explicar a ma-
triz de correlagc@o observada [Bartholomew and Knott 1999]. Assim, podemos distinguir

Shttps://smartcitizen.me/



ou classificar as varidveis de acordo com as contribui¢des dos fatores latentes para cada
variavel individualmente. O modelo expressa um vetor X m-dimensional (varidveis ambi-
entais) como

x = Af +e, (D

em que A (m x k) € a matriz de coeficientes ou fatores de carregamento e f € o vetor
k-dimensional dos fatores comuns (fatores latentes), com k < m, e e € um vetor m-
dimensional dos termos residuais do modelo (fatores especificos).

Para simplificar ainda mais nosso modelo original, adotamos um modelo de fato-
res ortogonais com base em trés pressupos [Basilevsky 2009]: (i) a média do vetor dos
fatores comuns f € zero e a matriz de covariancia € a identidade; (ii) a média dos termos
do vetor de erro e € zero e a matriz de covariancia € diagonal; e (ii1) os termos do vetor de
erro nao tem correlacdo com os fatores comuns.

Ap6s a extragdo dos fatores latentes baseados no modelo da andlise fatorial, um
indice importante a ser obtido € a comunalidade. A comunalidade para qualquer varidvel
pode ser interpretada como a propor¢do da variabilidade dessa varidvel explicada por
todos os fatores comuns [Basilevsky 2009]. Assim, a comunalidade h; para a i-ésima
varidvel é definida como

k
hi =Y A, )
j=1

na qual \;; é o coeficiente do fator de carregamento da i-ésima variavel no j-ésimo fator
comum.

Além das comunalidades, calculamos os escores dos fatores que sdo defi-
nidos como combinagdes lineares das varidveis observadas. A estimativa dos es-
cores dos fatores com base na regressdo € dada diretamente aqui sem derivacao
[Bartholomew and Knott 1999]

S = AR'X, (3)

em que S denota os escores dos fatores e R € a matriz de correlagdo das varidveis obser-
vadas, representadas pela matriz X.

3.3. Deteccao de Outliers

A distancia de Mahalanobis € uma estatistica responséavel por indicar variagdes
desiguais, identificando valores ou eventos discrepantes de um determinado conjunto de
observacoes [Hotelling 1947]. Portanto, uma vez que a detec¢do de outliers visa estabe-
lecer se um novo padrao € significativamente diferente de um padrdo anterior, utilizamos
tal medida combinada com a AFE na detec¢dao de eventos discrepantes no cendrio de
ambientes urbanos inteligentes. A distancia de Mahalanobis nesta pesquisa é dada por

Dy = (s—p)"'S7 (s — p), 4)



na qual s € o vetor de escores dos fatores calculados na Equacao 3, i € a média dos escores
dos fatores, 32 é a matriz de covariancia dos escores e D?\/[ ¢é a estatistica de desvio.

Portanto, neste trabalho a distancia de Mahalanobis D, € calculada sobre os ve-
tores s de escores dos fatores extraidos da AFE de cada cidade e comparada com um valor
limite calculado. Os limites aproximados de controle da distancia de Mahalanobis, com
um nivel de confian¢a o podem ser determinados de diferentes maneiras, aplicando-se os
pressupostos de distribui¢do de probabilidade [Tracy et al. 1972]

d(n*—1)

Ta= n(n — d)

F,(d,n —d), (3)

em que F,(d,n—d) é o limite superior do percentil da distribui¢do F' com d e n — d graus
de liberdade. Assim, se D?M > T,, entdo as observacdes sao consideradas outliers, caso
contrario, normais.

4. Resultados

A andlise fatorial exploratdria foi realizada sobre o conjunto de dados que engloba
as 6 varidveis observadas durante um periodo de 31 dias do més de Julho de 2017 de duas
cidades da Espanha, Elda e Rois, em que uma solu¢do de dois fatores foi derivada para
cada cidade. Nas subsecdes seguintes serdo apresentados e discutidos os critérios de
validac¢do da AFE bem como a rotulagem de cada fator extraido e suas interpretacoes, € a
etapa de deteccdo de outliers baseada na anélise fatorial. Todas as simulacdes realizadas
nesta pesquisa foram implementadas no software MATLAB, utilizando um processador
Intel Core I5 com velocidade de 2.66GHz e 4GB de memdria.

4.1. Validacao dos Resultados

Analises preliminares foram realizadas para examinar a adequacdo dos dados a
AFE (Tabela 1). Para tanto, no intuito de verificar se as variaveis analisadas sdo correlaci-
onadas entre si, gerando a hipdtese de a matriz de correlagdo das varidveis ser identidade,
os testes de Kaiser-Meyer-Olkin (KMO) e Bartlett foram aplicados sobre os dados de cada
cidade. Conforme observado na Tabela 1, o valor do teste KMO se mostrou significativo
tanto para os dados da cidade de Elda (0,71), quanto da cidade de Rois (0,75), garantindo
uma boa adequacdo da amostra a aplicacdo da AFE, uma vez que possui valor superior
a 0,6 [Bartholomew and Knott 1999]. Ja o teste de Bartlett rejeitou a hipétese de que a
matriz de correlagdo seria a matriz identidade [Basilevsky 2009]. Desta forma, ambos os
métodos mostraram que os dados sdo adequados para aplicacao da AFE.

Tabela 1. Testes de Validacao da AFE.
Cidade | Adequacdo da Amostra - KMO | Esfericidade de Bartlett
Elda 0,71 489,08
Rois 0,75 435,89

4.2. Analise das Comunalidades

A variancia extraida de cada nova varidvel foi comparada com as variancias das
variaveis originais, verificando o quanto de variancia comum (comunalidade), existe entre



as variaveis observadas e as que foram obtidas através da AFE. Desta forma, conforme
observado na Tabela 2, os valores de comunalidade das varidveis apresentam valores supe-
riores a 0,6, indicando que todas as varidveis, para ambas as cidades, apresentam elevada
representatividade dentro dos fatores extraidos pela AFE.

Tabela 2. Valores de Comunalidade das Variaveis Ambientais das Cidades.

Cidade Varidveis Extracdo | Cidade Varidveis Extragdo
Temperatura 0,84 Temperatura 0,74
Umidade 0,89 Umidade 0,69
Elda | Luminosidade 0,81 Rois Luminosidade 0,67
NOs 0,93 NO, 0,85
CcO 0,95 CcO 0,92
Ruido 0,99 Ruido 0,74

4.3. Selecao e Interpretacao dos Fatores

Para a selecao do numero de fatores, foi utilizado o critério da variancia explicada
[Sundberg and Feldmann 2016, Souza et al. 2017] cujos primeiros dois fatores explicam
cerca de 73% da variancia total para a cidade de Elda (Tabela 3), e cerca de 83% da
variancia para a cidade de Rois (Tabela 4). Além da variancia explicada, foi utilizado
também o critério de Kaiser [Kaiser 1966, Souza et al. 2017], que diz que os fatores a

serem considerados devem apresentar autovalores acima da unidade (A > 1, segunda
coluna da Tabela 3 e Tabela 4).

Tabela 3. Distribuicao da Variancia Explicada da AFE - Cidade de Elda.

Fatores | Autovalores (\) | % Variancia | % Varidncia Acumulativa
1 2,89 48,17 48,17
2 1,51 25,18 73,35
3 0,99 16,69 90,05
4 0,32 5,44 95,49
5 0,18 3,13 98,62
6 0,08 1,39 100

Tabela 4. Distribuicao da Variancia Explicada da AFE - Cidade de Rois.

Fatores | Autovalores (\) | % Variancia | % Variincia Acumulativa
1 2,17 46,23 46,23
2 1,61 36,90 83,14
3 0,98 7,41 90,55
4 0,57 5,66 96,22
5 0,47 3,13 99,35
6 0,17 0,67 100

Os fatores de carregamento permitem que uma correlagdo possa ser estabelecida
entre as varidveis observadas e os fatores extraidos. Desta forma, tanto para a cidade de
Elda (Tabela 5) quanto para a cidade de Rois (Tabela 6), todas as cargas com valores
superiores a 0,6 estdo destacadas em negrito. Nesta pesquisa, a analise desses fatores se



estabeleceu a partir do cruzamento de cargas elevadas com as demais varidveis. Assim,
a partir do padrdo observado deste cruzamento, nomeamos os fatores extraidos de cada
cidade que obtiveram os maiores valores, conforme discutido a seguir:

e Fatores de Carregamento da Cidade de Elda - Analisando os valores dos fatores
das cargas desta cidade (Tabela 5), ambos tém em comum o fato de se referirem
prioritariamente as varidveis climdticas, uma vez que para as varidveis, tempera-
tura e umidade, os fatores apresentaram os maiores valores para o Fator 1. Dessa
forma, para fins de analise nomeamos o Fator I como Condicoes Climaticas.

e Fatores de Carregamento da Cidade de Rois - Os fatores de carregamento para
esta cidade (Tabela 6) apresentam caracteristicas relacionadas a polui¢do da ci-
dade. Isto devido ao fato das varidveis monoéxido de carbono (CO) e diéxido de
nitrogénio (N O,) apresentarem os maiores fatores de carregamento para o Fator
II. Assim, o Fator II recebeu a denominagao de Qualidade do Ar.

Tabela 5. Fatores de carregamento da AFE - Cidade de Elda.

Variaveis Ambientais | Fator I | Fator II
Temperatura 0,99 0,59
Umidade 0,95 0,53
Luminosidade 0,03 0,15
NO, 0,11 0,167
(6[0) 0,41 0,09
Ruido 0,20 0,11

Tabela 6. Fatores de carregamento da AFE - Cidade de Rois.

Variaveis Ambientais | Fator I | Fator II
Temperatura 0,39 0,38
Umidade 0,43 0,56
Luminosidade 0,19 0,15
NO, 0,54 0,91
CcO 0,49 0,95
Ruido 0,01 0,32

Os fatores derivados do modelo exploratério fatorial obtidos neste estudo po-
dem ser utilizados como ferramenta para identificar padroes de eventos relacionados as
variaveis ambientais que estejam fora do padrao de normalidade. Como é amplamente
conhecido que uma cidade com cidadiaos pouco saudaveis dificilmente se torna uma ci-
dade inteligente, uma vez que tais varidveis impactam diretamente na vida dos cidadaos,
esses fatores podem revelar padroes de anormalidade que permaneceriam invisiveis frente
a uma andlise de dados que apenas explorasse a natureza descritiva dos dados.

4.4. Deteccao de OQutliers via Analise Fatorial Exploratoria

A partir dos fatores extraidos, de acordo com os critérios de variancia explicada
e Kaiser, calculamos a distancia de Mahalanobis para ambos os fatores extraidos de cada
cidade, no intuito de serem utilizados como uma distribui¢do de referéncia empirica para



estabelecer uma regido grafica de controle para o monitoramento do comportamento
das varidveis ambientais. Assim, se os valores da estatistica permanecem dentro das
regides de controle, ndo ha evidéncias de que o processo em andlise sofreu algum tipo
de mudanca. Entretanto, caso os valores em algum instante sejam tracados fora do limiar
de controle, ha evidéncias de que o processo sofreu alguma tipo de alteracdo. Portanto,
quando os fatores extraidos t€ém uma interpretacao clara, o grafico estatistico que descreve
o comportamento dos fatores fornece uma ilustrac@o visual 1til para analisar os perfis das
varidveis ambientais das cidades.
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Figura 1. Deteccao de outliers para: (a) Cidade de Elda; (b) Cidade de Rois.

Os resultados da detec¢ao de outliers através da distancia de Mahalanobis aplicada
sobre os dois fatores extraidos de cada cidade sdo apresentados na Figura 1 e Tabela
7. E importante destacar que o parimetro T}, calculado na Equagdo 5 da Secdo 3.3,
foi utilizado nesta pesquisa para delimitar a fronteira de monitoramento, no intuito de
inferir qual regido do gréfico estd fora dos limites de controle. Para a cidade de Elda,
verificamos conforme a Tabela 7 que 32,25% e 29,03% de eventos do Fator I e Fator
I, respectivamente, estavam fora das fronteiras estabelecidas pelo limite de controle. Ja
a cidade de Rois, para o Fator I e Fator II, respectivamente, os percentuais foram de
25,80% e 41,94% (Tabela 7) de eventos que ultrapassaram os limites de controle. Esses
resultados permitem-nos analisar o dia em que determinado evento anormal aconteceu,
e assim verificar o instante do ocorrido, podendo a informacao ser utilizada pelo orgao
publico responsavel por monitorar padrdes ambientais bem como servir de insights para
as tomadas de decisdes futuras por parte dos gestores publicos.

Na Figura la, 7,, € o parametro delimitador dos valores da distancia de Mahala-



Tabela 7. Distribuicao de outliers por fator.
Fator I (%) | Fator IT (%)
Elda 32,25 29,03

Rois 25,80 41,94

nobis sobre os dois fatores extraidos. Observamos que na maioria dos dias ndo ha alertas
para eventos fora dos limites, contudo o Fator I supera em cerca de 3% no nimero de ou-
tliers em relacdo ao Fator II. Este resultado permite-nos inferir que o Fator Condicdes
Climaticas (conforme nomeado na subsecdo 4.3) foi o responsavel por influenciar na
geragdo de outliers para a cidade de Elda, revelando um importante comportamento dis-
crepante por parte das varidveis ambientais, temperatura e umidade, em determinados dias
do més de Julho. Este fator pode ser ttil para revelar padrdes de conforto ou desconforto
climadtico da cidade.

Na Figura 1b, observa-se novamente determinados instantes em que o valor da
distancia de Mahalanobis € superior ao limite de controle 7, sinalizando alertas de
ocorréncia de eventos discrepantes. Verificamos que apesar do Fator I registrar o maior
pico no dia 5 de Julho, o Fator II supera em cerca de 16% na quantidade de outliers detec-
tados, sendo o fator responsavel por influenciar significativamente na geragdo de tais even-
tos. Portanto, o Fator Qualidade do Ar (conforme denominado na subsecao 4.3), aponta
para o comportamento discrepante das varidveis monitoradas relacionadas a polui¢cao do
ar, monoxido de carbono (CO) e didxido de nitrogénio (N Os), em determinados periodos
do més de Julho de 2017 da cidade de Rois. A andlise deste fator pode ser util para apon-
tar tendéncias dos niveis de qualidade do ar, contribuindo para o monitoramento efetivo
dos indices de poluicao ambiental da cidade.

5. Conclusao

Neste artigo propomos uma nova abordagem de deteccdo de outliers para dados
de monitoramento de ambientes urbanos inteligentes baseada na Andlise Fatorial Explo-
ratéoria (AFE). Através dos resultados alcangados com a aplicagdo da AFE, uma estrutura
fatorial-base foi obtida revelando os fatores latentes mais rerpesentativos, os quais foram
nomeados, a saber: Fator Condicoes Climaticas e Fator Qualidade do Ar. A par-
tir dos fatores latentes extraidos pelo modelo multivariado, a distancia de Mahalanobis
foi calculada sobre os escores dos fatores, tomando os valores da estatistica como um
recurso de identificacdo de eventos discrepantes, caso ultrapassem o limite de controle
estabelecido. Padrdes de outliers foram identificados para ambos os fatores: para o Fator
Condi¢des Climéticas, constatamos que as varidveis ambientais, temperatura e umidade,
foram as responsdveis por gerar o comportamento discrepante; para o Fator Qualidade do
Ar, as varidveis ambientais, monéxido de carbono e didxido de nitrogénio, foram as que
influenciaram no comportamento anomalo dos dados.

Como perspectivas de trabalhos futuros, sugere-se: (i) aumentar o nimero de
amostras e de cidades; (i1) realizar uma anélise de correlagcdo entre varidveis ambientais;
(111) utilizar os fatores da AFE para a anélise de cluster.
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