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Resumo. Em meio ao problema da seguranca puiblica existente no Brasil, esse
artigo apresenta o historico de desenvolvimento e implantacdo da plataforma
ROTA, uma solucdo de cidades inteligentes criada com o objetivo de operar
sobre essa problemadtica, discorrendo sobre suas aplicacoes e o propdsito de
cada uma delas. Os resultados obtidos pela introducdo da solucdo sdo exibidos
e interpretados, expondo os avangos causados pela plataforma. Por fim, sdo
apresentados novos desafios que deverdo ser enfrentados pelo ROTA de forma
a alcancgar o seu funcionamento ideal.

Abstract. Amidst the problem of public safety in Brazil, this paper presents a
developement and deployment history of the ROTA Platform, a smart city so-
lution created to address problem, besides discussing its applications and the
purpose of each one. The results obtained from the introduction of the solution
are shown and explained, thereby exposing advances caused by the platform.
The paper also presents new challenges to be handled by ROTA for achieving its
ideal behavior.

1. Introducao

Os tltimos anos t€m visto um crescimento cada vez maior da populagdo urbana ao re-
dor do mundo. Desde 2009, a quantidade de individuos vivendo em zonas urbanas ja
ultrapassa a populacdo que vive em zonais rurais [UNDESA 2015], e com o tempo esse
fendmeno s6 tende a se intensificar. Estimativas dizem que até 2050 a populacdo urbana
terd alcancado o niimero de 6,4 bilhdes de pessoas ao redor do mundo [Herald 2014].

O desenvolvimento acelerado das cidades traz consigo ndo s6 beneficios, mas
também uma série de problemas relacionados com o crescimento acelerado e ndo-
planejado das areas urbanas. Entre esses problemas, estd o do crescimento das taxas de
criminalidade. A seguranca publica no Brasil € uma questio recorrente quando se trata de
dreas a serem melhoradas. De acordo com dados do Atlas da Violéncia!, produzido pelo
Instituto de Pesquisa Econdmica Aplicada (IPEA) em parceria com o Férum Brasileiro de
Segurancga Puablica (FBSP), em 2005 a taxa de homicidios no Brasil era de 26,1 para cada
100 mil habitantes, aumentando em 2015 para aproximadamente 28,9. Esses nimeros sao
aproximadamente quatro vezes superiores a média global. No estado do Rio Grande do
Norte, de 2005 a 2015, a taxa de homicidios aumentou de 13,5 para 44,9, uma variacio
de aproximadamente +232,0%, a pior registrada dentre todos os estados brasileiros.

"http://ipea.gov.br/atlasviolencia/



Em meio a essa realidade, a Universidade Federal do Rio Grande do Norte
(UFRN) junto a Secretaria da Seguranca Publica e da Defesa Social do Estado do Rio
Grande do Norte (SESED-RN) apresentam neste artigo o histdrico, as solu¢des apresen-
tadas e os desafios enfrentados durante o desenvolvimento da plataforma ROTA. A pla-
taforma ROTA € uma solu¢ao relacionada ao conceito de cidades inteligentes que busca
melhorar a seguranca publica da cidade de Natal através da integracdo de diversas fon-
tes de informagdo e da integragdo de novas tecnologias na infraestrutura de seguranca ja
existente.

Esse artigo descreve o estado atual da plataforma ROTA e de suas aplicagdes, além
de apresentar os principais resultados alcancados desde a sua implantag¢do. Por fim, sdo
discutidas tanto novas funcionalidades para a plataforma ROTA como também desafios
que ainda podem ser enfrentados pela mesma.

2. Aplicacoes de Seguranca para Cidades Inteligentes

A problematica da violéncia e da falta de seguranca é uma que ocorre no mundo todo
e da qual sempre se buscam novas solucdes para tentar resolvé-la. No ambito de cida-
des inteligentes, plataformas como INSPEC?T [Leventakis et al. 2016], Policia Popular?
e Emergéncia RJ? vém ganhando notoriedade por permitirem o registro de dentncias e
ocorréncias diretamente a partir de qualquer smartphone, reduzindo a “carga” das linhas
diretas com a policia, permitindo um maior detalhamento da ocorréncia com a inclusao
de arquivos multimidia e de informacdes adicionais como horério e local das ocorréncias.

Por mais que as aplicagdes mencionadas permitam uma forma digitalizada de ca-
dastrar dentincias e ocorréncias, os sistemas policiais em si continuam funcionando de
forma tradicional. De fato, nenhuma delas ajuda o trabalho policial na gestdo de recur-
sos pelo fato de apenas armazenarem os dados relacionados a ocorréncias, sem que haja
a organizacao desses dados para assim transmitir informagdes relevantes que podem ser
utilizadas no dia-a-dia das forgas policiais.

3. A Plataforma ROTA

Neste contexto atual, a partir de uma iniciativa da Universidade Federal do Rio Grande
do Norte (UFRN) e da Secretaria de Seguranga Publica e da Defesa Social do Rio Grande
do Norte (SESED-RN), surge a plataforma ROTA, cujo objetivo é melhorar a seguranca
publica através de softwares projetados para aprimorar a infra-estrutura de seguranga por
trds da cidade. A plataforma ROTA fornece tecnologias para coletar, processar, compar-
tilhar, armazenar e analisar uma vasta quantidade de dados vindos de diversas fontes,
transformando dados sortidos em informacdes [Lopes et al. 2016].

A plataforma ROTA tem como principal objetivo auxiliar o gerenciamento das via-
turas policiais nas rondas através da cidade. De forma a atender essa necessidade, a ROTA
conta com uma série de aplicativos que cumprem as mais diversas necessidades, como:
rastreamento das viaturas a partir de localizacdo GPS, gerenciamento e visualizacdo de
todas viaturas ativas, analise de dreas com maior risco de ocorréncias, e cadastro de novas
ocorréncias diretamente para a plataforma. Devido ao foco voltado as viaturas da cidade,

Zhttp://www.policiapopular.com/
3https://goo.gl/T4cdic



a maior parte das funcionalidades da ROTA sdo voltadas para os membros da Policia Ci-
vil. Porém, ainda assim, a populacdo em geral ainda € a principal fonte de denuncia de
ocorréncias, sendo a principal usudria do aplicativo de cadastro de ocorréncias, que € o
unico aberto ao publico.

A ROTA ¢é composta por trés camadas de processamento de dados (Figura 1): A
Camada de Integracdo, a Camada Analitica, e a Camada Facade. A camada de Integragcao
€ responsavel por unificar os dados disponibilizados por diversas fontes de informagdo da
cidade de Natal, como o 6rgao de transito (DETRAN-RN), o Instituto Técnico-Cientifico
de Policia (ITEP), e a Secretaria de Estado da Seguranca Publica e Defesa Social (SE-
SED/RN), para criar informagdes capazes de ser utilizadas pelas outras camadas da pla-
taforma. Notavelmente, essa camada também € a responsavel por adequar os dados para
serem propriamente processados pela camada analitica, que a partir disso gerard ainda
mais informacdes a partir dos dados ja coletados.

Os dados alimentados a camada analitica s@o processados pelo motor analitico
para gerar e correlacionar informagdes sobre a frequéncia e a localizacdo das ocorréncias,
e os padrdes das rotas de patrulha. As novas informagdes adquiridas permitem um
visdo mais acurada dos padrdes de movimentacdo da cidade, além de permitir um
maior grau de planejamento sobre quais dreas necessitam de maior protecdo em quais
horarios. Ainda na camada analitica, a base de dados de objetos méveis HERMES
[Pelekis and Theodoridis 2014] foi utilizada para detectar padroes e dados geométricos
que auxiliam na obtencao das informacdes ja citadas.

Por fim, a camada Facade prové todas as informacdes necessdrias para o fun-
cionamento dos aplicativos finais da plataforma ROTA. Devido ao grande nimero de
requisicoes que podem ser necessdrias simultaneamente, a camada Facade foi criada se-
guindo o modelo chamado de Computacdo em Nuvem. Tal paradigma permite que os
diversos recursos necessarios sejam disponibilizados aos usudrios sob demanda com o
minimo de esfor¢co computacional [Mell and Grance 2011].

Nas secoes a seguir, apresentamos em mais detalhes os principais elementos da
arquitetura da plataforma ROTA.

3.1. ROTA Viatura

Como tradicionalmente toda a comunicacdo entre as viaturas policiais e a central de
operacdo € realizada por meio da faixa de radio policial, o repasse de ordens e informacdes
pelo radio € a unica forma de coordenar as viaturas através da cidade. Esse processo en-
volve um didlogo constante entre a central e cada uma dos veiculos policiais, o que o torna
lento e invidvel quando um grande nimero de viaturas estdo ativas simultaneamente. A
ROTA Viatura [Lopes et al. 2016] surge, entdo, com o objetivo principal de disponibilizar
um meio de comunicagdo alternativo entre a central e as viaturas, permitindo uma maior
flexibilidade ao trabalho da policia militar nas rondas realizadas através da cidade.

O ROTA Viatura propde uma solu¢do moderna a esse problema de organizagao
informacional. Através de um aplicativo instalado nos tablets Android presentes em cada
uma das viaturas da cidade, é possivel adquirir uma maior rapidez na transmissdao das
informacdes nos dois sentidos entre a viatura policial e o centro de operagdes. Por exem-
plo, a central pode enviar todas as informacdes sobre uma ocorréncia instantaneamente
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Figura 1. Arquitetura do ROTA

para a viatura policial selecionada, enquanto a0 mesmo tempo outra viatura pode requisi-
tar a permissdo de reabastecimento, ambos sem a utilizacdo do radio policial.

Além do mais, a partir dos dados de localizagdao GPS disponibilizados pelos tablets
rodando a aplicacdo, € possivel saber com precisdo onde cada viatura se encontra em
qualquer dado momento. Esses dados permitem um gerenciamento eficaz da frota policial,
pois é possivel saber a posicdo e a dire¢do de qualquer veiculo sem nem ao menos ser
necessario o uso do radio policial. Isso permite que a central de operagdes possa gerenciar
toda a frota policial de forma agil, enquanto, a0 mesmo tempo, permitindo que o canal de
radio fique livre para transmissdes importantes.

3.2. ROTA Comandante

Em contraparte ao ROTA Viatura, o ROTA Comandante [Lopes et al. 2016] € o aplicativo
da plataforma ROTA que busca facilitar o trabalho da central de monitorar e comandar
todas as viaturas circulando pela cidade. O trabalho de determinar a localizaciao de cada
viatura, que antes era realizado exclusivamente através da comunicag¢do por radio, agora
passa a ser feito pelo servico de localizacdo do ROTA Viatura. O ROTA Comandante,
que assim como o ROTA Viatura foi criado para especificamente para os tablets Android
portados pela policia, serve como um agregador para essas informacdes, exibindo os da-
dos de todas as viaturas ativas diretamente sobre o mapa da cidade, tudo em tempo real
(Figura 2).

Além disso, o ROTA Comandante também permite a visualizagao das ocorréncias
registradas, tanto as que ainda estdo em execucdo quanto as ja concluidas recentemente.
Com isso, é possivel atender as ocorréncias ativas rapidamente com as viaturas mais
proximas, e a0 mesmo tempo também coordenar a patrulha da cidade para cobrir as dreas
em que houveram mais ocorréncias registradas nos ultimos dias.

A partir das informacdes apresentadas, o comandante pode verificar quais areas da
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Figura 2. Tela do ROTA Comandante listando viaturas e ocorréncias

cidade ja estdo sendo cobertas e quais ainda carecem de mais viaturas, permitindo, com
1sso, uma redistribui¢do do posicionamento das viaturas. Por fim, € possivel ainda indicar
arota por qual cada uma delas deve percorrer para satisfazer a sua nova zona de cobertura.

3.3. ROTA Analytics

Em cidades inteligentes, no ambito da seguranca, o uso inteligente dos recursos dis-
poniveis € crucial. Nesse contexto, a aplicacio ROTA Analytics [Junior 2017] foi criada,
e possui como objetivo principal disponibilizar uma previsao da incidéncia de crimes na
cidade.

Essa ferramenta € integrada com o ROTA Viatura, e ajuda o supervisor de pa-
trulha a elaborar uma lista de locais a serem visitados durante a ronda, como também o
tempo que deve ser levado em cada um desses lugares. Outra ferramenta importante do
ROTA Analytics € mostrar um mapa de calor que subdivide as dreas de atuacao dos dife-
rentes distritos de policia, chamados de Areas Integradas de Seguranca Piiblica (AISPs),
e demonstrar pela diferenca de cores entre essas areas varias métricas especificas, como
predicao de crimes, densidade de escolas, e outra ferramentas importantes relacionadas a
criminalidade (Figura 3).

3.4. ROTA Cidadao Seguro

Desde 1995, com a criagdo do disque-denuncia no Rio de Janeiro, esse era o unico
método disponivel no Brasil para o cidadao entrar em contato com a policia a respeito
de dentdncias ou ocorréncias. Atualmente, com o aumento vertiginoso tanto da populagcao
quanto da parcela que possui acesso a meios de comunicacdo [OGLOBO 2011], essa
ferramenta se encontra sobrecarregada. Nesse contexto, foi criado o aplicativo ROTA
Cidadao Seguro [Moreira 2017b] (ou apenas Cidadao Seguro), um projeto que possui
como principal proposta o desenvolvimento de um canal de comunicagao direta com o
Centro Integrado de Operacdes de Seguranca Publica (CIOSP), que consiste de uma
sala de controle responsavel por responder chamadas de um nimero de emergéncia para
os servigos da policia, bombeiros, e ambulancias, similar ao 911 nos EUA ou 112 na
Europa”[Mendonga 2016].



Figura 3. Mapa de Natal dividido pelos departamentos de policia

Ao utilizar a aplicacdo, o usudrio devera passar por diferentes médulos para con-
cluir o cadastro de sua ocorréncia/dentncia. A partir da criagdo da ocorréncia (Figura 4),
devem ser informados dados como tipo de ocorréncia, localizacdo, e outras informagdes
relevantes para os policiais que irdo averigua-las, como pontos de referéncia. Apds a
criacdo, o usudrio poderd acessar a aplicagc@o para verificar o status de suas ocorréncias
e assim ter uma forma de feedback, o que ndo era possivel através do disque dentincia.
A aplicacdo esté disponivel tanto para aplicativos Android quanto i0S, alcancando dessa
forma o maior nimero de usudarios possivel.

3.5. Resultados

A plataforma ROTA trata diversos campos de atuagdo da seguranca publica, além de pro-
mover solugdes que beneficiam os diferentes atores participantes do processo de criagao,
gerenciamento, e solucdo de ocorréncias. Esses atores vao desde o cidaddo, inserido no
processo de registro de dentincias e ocorréncias pelo cidaddo seguro, aos comandantes,
que utilizam os dados analisados pelo Analytics para definir novas rotas para as viaturas
utilizando o ROTA Comandante. Essas mudancas afetam diretamente a rotina dos po-
liciais presentes nas viaturas, que podem visualizar informagdes importantes, como as
rotas de patrulha e dados sobre as ocorréncias, através do ROTA Viatura. Os beneficios e
resultados trazidos por esse processo serdo retratados a seguir.

Inicialmente, da aplicacao Cidadao Seguro, apesar de ainda nao estar disponivel
para a populacdo em geral, espera-se resultados promissores. A possibilidade de adi¢ao
de arquivos multimidia, que antes ndo estava disponivel através das linhas telefonicas,
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Figura 4. Tela de registro de ocorréncias do aplicativo Cidadao Seguro

traz uma riqueza maior de detalhes para os policiais que estardo verificando a dentncia
em questao.

Apos a criacdo de novas ocorréncias, os policiais militares encarregados de fa-
zer a patrulha e averiguar as mesmas se beneficiam da agilidade e confiabilidade das
informacdes passadas, disponibilizadas pela aplicagdo do ROTA Viatura. Isso é demons-
trado através dos dados coletados desde o inicio da utiliza¢do da aplicacdo, que foi im-
plantada inicialmente em apenas 19 viaturas, e depois foi expandida pela SESED-RN,
chegando a um total de 127 viaturas apés um periodo de 16 meses. Além disso, foram
atendidas 1.103 ocorréncias, 54.261 buscas de placas e 1.059 buscas de identidades civis
nesse mesmo periodo[Moreira 2017a].

Seguindo o fluxo de resolucdo das ocorréncias, a aplicagdo ROTA Analytics cum-
pre o seu objetivo, se tornando uma nova fonte de informacdes a serem consultadas e que
podem ser utilizadas no planejamento de rotas nas viaturas. Assim, otimizando a gestao
de recursos policiais nas dreas mais carentes de seguranca da cidade.

Com os dados fornecidos pelo ROTA Analytics, em conjuntos com outras ferra-
mentas de andlise de dados, agora os comandantes podem, além de gerenciar de forma
pratica como sera efetuada a patrulha, acompanhar a localizacao delas em tempo real.

De uma forma geral, os resultados obtidos desde a criacdo da plataforma ROTA
mostram que a policia estd aberta a se adaptar para o uso de novas ferramentas que se
propdem a agilizar e facilitar o trabalho em suas rotinas.

4. Novos Desafios

Por mais que a plataforma ROTA ja esteja em operagcdo e tenha diversas das suas
aplicacdes ja sendo utilizadas por parte da policia e dos 6rgaos de seguranca, ainda ndo



se pode dizer que as tecnologias estdo sendo utilizadas de forma ideal. “Tentativas de
implementagdo de tecnologia muitas vezes falham por causa de questdes humanas e or-
ganizacionais - em vez de tecnoldgicas - que foram negligenciadas ou subestimadas no
desenvolvimento de solucdes de TIC”[Griffith 1998]. Enquanto as aplica¢des podem ser
compelidas a serem adotadas por parte da policia, 0 mesmo ndo pode ser feito para a
populacdo, que s6 vird a utilizar as aplicagdes caso confie na sua credibilidade.

Segue como exemplo o aplicativo Cidadao Seguro. O Cidadao Seguro surgiu com
o objetivo principal de facilitar as dentincias por parte da populacdo para a policia e, com
isso, passar uma sensagao de seguranga para todos os usudrios do aplicativo. Porém, em-
bora a aplicacio promova uma maior facilidade no uso das funcionalidades propostas, nao
se pode dizer que houve uma melhora significativa no sentimento de seguranca do usudrio,
na sua interagdo com os 6rgdos de seguranca, ou confianca que o mesmo tem em relacio
ao trabalho da policia. ”Um dos principios chave para o policiamento democratico é que
a policia deve operar a partir do melhor interesse da populagdo. Assim sendo, € essencial
que a policia assegure a confianga da populagdo faca o que fizerem”[Emsley 1983].

De forma a contornar essa situacdo, diversas cidades europeias passaram a uti-
lizar as midias sociais como forma de aproximar a populacdo da policia, criando um
relacdo de confianca entre ambos. ”As midias sociais ndo apenas auxiliam o policia-
mento comunitario, como também estimulam a introdu¢do do policiamento comunitario.
A comunicacdo auténtica e individual tem um impacto positivo na relacdo entre um
policial e um membro da comunidade e, consequentemente, também no Policiamento
Comunitario”’[Meijer A 2013]. Ainda segundo [P. Saskia Bayerl and Markarian 2017], "a
colaboracdo da policia com a comunidade pode evoluir para um policiamento bem-
sucedido, mais eficaz e eficiente. Isso pode ser alcan¢ado informando a comunidade sobre
como ela pode ajudar e explicando-a os limites legais para suas contribui¢cdes”. Chegando
a dizer até que A midia social pode ser considerada um elemento basico no policiamento
comunitario”.

As experiéncias adquiridas nos projetos europeus podem com isso serem trazidas
e integradas também na plataforma ROTA. Um meio de interacdo descontraido entre a
populacdo e a policia, mesmo que realizado fora das redes sociais mais populares, seria
uma ferramenta altamente efetiva em aproximar entre ambas as partes, reforcando o po-
liciamento comunitario e facilitando ainda mais o trabalho da policia. Essa ferramenta
teria, além disso, o beneficio de reestabelecer a relagdo de confianga entre a populacio
e a forga policial, relagdo essa que vem comprometida conforme os indices de violéncia
aumentam.

5. Conclusao

Esse artigo apresentou um breve histérico sobre a plataforma ROTA, uma solucao de ci-
dades inteligentes para o problema da seguranca publica na cidade de Natal, apresentando
seus aplicativos e a finalidade de cada um deles. Além disso, os resultados obtidos com a
implantacdo dos sistemas foram apresentados e discutidos, dando destaque as mudancas
proporcionadas pela ROTA e como a cidade se adequou a elas. Por fim, foi apresentado a
plataforma um novo desafio que, apesar de envolver em maior parte somente a populacao,
exerce uma grande influéncia em como a ROTA sera visto pelos habitantes de Natal e em
o quao efetivas serdo as aplicacdes que t€m como foco principal a populacdo da cidade.
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