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Abstract. In this work we explore the conflict detection in distributed networks
problem. We propose a logical concurrency model for the network and specify
it in the Maude system, which will be able to simulate the network and detect
possible conflicts.

Resumo. Neste trabalho exploramos o problema de deteccdo de conflitos em
redes distribuidas utilizando logica de reescrita. Propomos um modelo logico e
concorrente para a rede e realizamos a sua especificacdo no software Maude,
que serd utilizado para simular a rede e detectar possiveis problemas.

1. Introducao

Sistemas [oT sao cada vez mais utilizados no mundo, para diversas finalidades como
casas inteligentes ou até mesmo cidades inteligentes, com dispositivos conectados
remotamente € que conseguem medir e gerenciar algum aspecto do seu ambiente
[Pradeep and Kant 2022]. Estes dispositivos podem ser controlados remotamente por al-

gum aplicativo, ou configurados para agirem automaticamente baseado em certos gati-
lhos.

Montar uma rede IoT pode ser um grande desafio, pois hd aspectos importan-
tes que devem ser considerados para garantir que os dispositivos estdo agindo corre-
tamente, que as regras configuradas garantam a integridade e a seguranca do sistema
[Lee et al. 2017].

Este trabalho apresenta uma modelagem para detec¢do de conflitos em redes dis-
tribuidas utilizando o Maude, um framework de Ldgica de Reescrita de alta performance.
A secdo 2 deste trabalho contém uma introducdo a Logica de Reescrita e ao Maude. A
secdo 3 contém uma descricdo do modelo da nossa rede e seus componentes. A secdo
4 contém uma breve descricdo para o nosso caso de estudo. A se¢do 5 explica como foi
realizada a especificagcdo no Maude. A sec¢do 6 contém os resultados do nosso trabalho e
possiveis trabalhos futuros. A secdo 7 contém a nossa conclusdo sobre este trabalho.

A especificacdo completa do modelo no Maude pode ser encontrada no enderego:
https://github.com/mathamp/conflict-detection-maude.

2. Lagica de Reescrita

Logica de reescrita é definida como uma teoria de reescrita sortida R = (X, E U B, R),
onde Y € a sintaxe com sorts da nossa teoria, £/ € um conjunto de equacdes terminante e
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confluente, B um conjunto de axiomas (e.g. associatividade, comutatividade e identidade)
e R é um conjunto de regras de reescrita no formato ¢ — ¢’ ou no formato condicional:
t — t' se condicao [Meseguer 2012]. Assim, na representacdo de um sistema com-
putacional utilizando a 16gica de reescrita R, a teoria equacional (3, £ U B) representa
os estados do sistema como tipos de dados algébricos enquanto o conjunto de regras de
reescrita R (possivelmente ndo-confluente) especifica a dinamica do sistema.

Devido a natureza ndo-deterministica das regras de reescrita, onde qualquer re-
gra de reescrita compativel com um determinado estado do sistema pode ser aplicada,
sistemas concorrentes podem ser naturalmente modelados, devido a incerteza sobre a or-
dem de execuc¢@o e comunicacgdo entre os dispositivos. Por exemplo, considere um quarto
com dispositivos inteligentes configurados para ligar o aquecedor quando a temperatura
do quarto atingir 10°C e ligar as luzes quando o horario for 18:30, e que, exatamente as
18:30 a temperatura chegou a 10°C. Devido a natureza concorrente dos dispositivos, ndo é
possivel determinar qual acdo ocorrerd primeiro: ligar as luzes ou ligar o aquecedor, mas
€ possivel deduzir os cendrios que podem ocorrer como um diagrama de transi¢oes:

[luzges, aquece]

ligar luzes ligar aquecedor

[luzy, aqueces] [luzgeq, aquecy,]

ligar aquecedor ligar luzes

[luzi,, aquecy,]
Figura 1. Diagrama de transicées

Este ¢ um exemplo de situacdo confluente, onde todas as possibilidades de
transicOes convergem para um mesmo estado, mas também existem situacdes nao-
confluentes, onde a ordem das transi¢des pode resultar em estados divergentes.

2.1. Maude

O software utilizado para a especificacdo do nosso modelo serd o Maude, um framework
em Logica de Reescrita de alta performance. No Maude, a sintaxe X para construir sorts e
operadores € definida utilizando o comando op, as equacdes £ utilizando o comando eq,
e os axiomas B sao definidos entre colchetes como parametros no momento da declaracao
de um construtor. O par (X, £'U B) no Maude deve definir funcdes totais, podendo serem
vistas como programas funcionais.

Abaixo apresentamos uma definicao de conjuntos de naturais no Maude para in-
troduzir a sua sintaxe:



protecting NAT
sort NatSet
subsort Nat < NatSet

Primeiro importamos um moédulo do prelidio, chamado NAT, que contém a defini¢ao
dos nimeros naturais. Definimos um sort chamado Nat Set e especificamos que todo
Nat também € um Nat Set, ou seja, um nimero natural também representa um conjunto
unitario de naturais.

op empty : —-> NatSet [ctor].
op _,_ : NatSet NatSet —-> NatSet
[ctor assoc comm id: empty]

A constante empty, representando o conjunto vazio, é definida como um construtor de
NatSet com uma lista vazia de argumentos. O outro construtor de Nat Set € definido
como um operador infixo, onde _ indica as posi¢des dos argumentos, listados a esquerda
de —>, no construtor. Também € definido os axiomas de associatividade, comutatividade
e empty como identidade para este construtor.

var N : Nat
var S : NatSet

eqg N,N = N

op _in_ : Nat NatSet -> Bool
egqg N in (N,S) = true
egq N in S = false [owise]

Aqui definimos varidveis para utilizarmos nas nossas equacdes e operacdes. A primeira
equagdo traz a propriedade de idempoténcia para o segundo construtor (Por limitacdes
técnicas, o Maude nio consegue lidar com os axiomas assoc € idem ambos em B).
Definimos uma operacdo para verificar se um elemento estd num conjunto através de 2
equagdes parciais. A primeira equagao utiliza pattern matching médulo associatividade-
comutatividade para verificar se o elemento desejado estd no conjunto, caso contrdrio, a
segunda equacao € utilizada.

Uma especificacao no Maude pode ser dividida em moédulos, estamos interessados
em 2 tipos de mddulos especificos:

* Modulos funcionais: Permite a defini¢do de teorias equacionais. Sera utilizado
para especificar os sorts que definem a nossa rede, e algumas fungdes auxiliares.

* Modulos de sistema: Permite a defini¢do de regras de reescrita. Sera utilizado
para especificar a comunicagdo entre os dispositivos da rede.

Ap6s especificado o formato da rede e a comunicacdo entre os dispositivos, uma rede
pode ser instanciada e 0 Maude pode iniciar a busca por estados que representam o acon-
tecimento de conflitos utilizando as regras de reescrita. No Maude, estamos interessados
no uso de 2 comandos para a execugdo das regras de reescrita:

* rewrite <REDE> .: Irdaplicar as regras de reescrita de forma deterministica.
Usado inicialmente para analisar como o Maude esté realizando as regras de rees-
crita e se existem problemas na nossa especificacao.



* search <REDE> =>% <CONFLITO> .: Verificar se existe alguma ordem
de aplicacdo de regras de reescrita que chega num conflito. Ird explorar todas as
possibilidades para aplicacao de regras de reescrita, gerando um grafo de busca
de estados, que serd explorado utilizando uma estratégia de busca em largura.
Um detalhe importante no qual deve-se tomar cuidado é nao deixar o nimero de
estados crescer subitamente, pois isso impedird fazer buscas mais profundas em
um tempo razodvel utilizando o Maude. Note que o crescimento da arvore de
busca serd determinado pelo numero de regras de reescrita aplicaveis em cada
estado.

3. Modelo para redes IoT

O modelo € baseado na abordagem proposta por [Al Farooq et al. 2019]. A rede IoT con-
siste de diversos componentes conectados, que comunicam entre si transmitindo eventos,
acoes e comandos. Entre esses componentes estdo: sensores, controladores, atuadores e
os dispositivos IoT.

A forma de comunicacao entre esses componentes funciona num modelo “gatilho
e acao”: cada dispositivo tem um conjunto de gatilhos, quando um gatilho ocorre, este re-
alizard alguma acao. Sensores medem algum parametro do ambiente, e quando este atinge
algum limiar, o sensor dispara eventos. Controladores escutam por eventos, e podem dis-
parar acOes em resposta. Atuadores escutam por agdes, e podem disparar comandos em
resposta. E importante ressaltar que um sensor pode emitir eventos para vérios controla-
dores, controladores podem receber eventos de varios sensores e emitir acoes para varios
atuadores, e atuadores podem receber acdes de varios controladores. Conforme a quanti-
dade de componentes na rede cresce, € possivel que haja sobreposi¢des na comunicagao
entre 0s componentes, € isto aumenta as chances de ocorrer conflitos.

3.1. Configuracoes e regras

Uma rede IoT € montada com a finalidade de atender algum objetivo, por exemplo, “Man-
ter a temperatura do quarto agraddvel”, estas sdo chamadas regras de ambiente e devem
ser mantidas a todo momento. Se a rede permitir que essas regras sejam quebradas, temos
um conflito de regra de ambiente.

Os dispositivos da rede podem ser configurados por regras operacionais que ditam
o seu comportamento. Um sensor pode ser configurado para observar algum parametro
da rede e emitir eventos caso o parametro observado atinja algum limiar desejado, como
por exemplo, “Se a temperatura chegar em 30°C, emitir o evento Temperatura Quente”.
Um controlador pode ser configurado para escutar por eventos € emitir agdes, como por
exemplo, “Ao receber o evento Temperatura Quente, emitir a acdo Ligar o ar condicio-
nado”. Um atuador pode ser configurado para escutar por acdes e emitir comandos, como
por exemplo, “Ao receber a acdo Ligar o ar condicionado, emitir o comando Ligar para
o ar condicionado”.

Dependendo de como a rede for configurada, € possivel que um atuador receba 2
acoOes contraditorias ao mesmo tempo, devido a componentes diferentes que estdo confi-
gurados para atender objetivos diferentes. Por exemplo, um grupo de componentes esta
configurados para ligar as luzes do quarto enquanto houver pessoas no quarto, enquanto
outro grupo de componentes estd configurados para desligar as luzes caso esteja de ma-
drugada. Quando houver pessoas na sala de madrugada, as a¢des Ligar luzes e Desligar



luzes serdo emitidas, que contradizem entre si. Este tipo de conflito foi identificado como
conflito direto [Adamczyk and Kliks 2023]. Conflitos de regra de ambiente também sao
conflitos diretos.

4. Caso para estudo

Consideramos um quarto com alguns dispositivos IoT para controlar automaticamente sua
temperatura e iluminagdo. Para isso foi configurado um conjunto de sensores, controlado-
res e atuadores para o ar condicionado, o aquecedor e as luzes do quarto. A rede foi confi-
gurada de forma para ligar e desligar automaticamente o ar condicionado ou o aquecedor
quando a temperatura estiver muito quente ou fria, e desligd-los quando a temperatura
estiver amena. As luzes ligam e desligam automaticamente baseadas na luminosidade
do quarto, e ficam desligadas durante a madrugada. A figura 2 mostra um diagrama que
representa como os componentes estdo conectados. Para mais detalhes, veja o Apéndice
A.

Temperatura [Lumim)bidn(i(:) [Hﬂruriuj

Sensoriemy [S(:mc:rl,m, ] [Svnsurhm,r ]

Controladorgey, p Controladory,,

[Atu;ulormw(.. J [Atumh)rarj Atuadory,,
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Figura 2. Diagrama de componentes

5. Especificacao no Maude

O ambiente € formado por varidveis de ambiente (temperatura, luminosidade, horario) e
componentes (sensores, controladores e atuadores). Os componentes sdo conectados por
canais e escutam por eventos, acoes e comandos transmitidos por estes. Estes componen-
tes foram modelados utilizando uma sintaxe definida no Maude. A comunicagdo entre
componentes foram modeladas utilizando regras de reescrita.

Devido a forma que o Maude faz as suas buscas (busca em largura), foi necessario
realizar algumas alteragdes na nossa especificagdo. Se for permitido que diversas regras
de reescrita ocorram a todo momento, o grafo de busca ira crescer de forma exponencial.
Nao haviam restricdes na aplicacdo das regras de reescrita no modelo original, frequen-
temente gerando cendrios irrelevantes para a evolucao da rede. Por exemplo, a reemissao
da mesma acdo por dispositivos, mesmo que representando um comportamento real do
sistema, induz a uma explosdo no espacgo de busca e que ndo permite a andlise dos estados
relevantes para a detec¢do de conflitos. Outro exemplo, quando a configuraciao permitia



que um dispositivo emitisse 2 mensagens (eventos, acdes ou comandos) num mesmo ins-
tante para outro dispositivo, o0 Maude exploraria o cenario de reemissao alternada destas
mensagens, causando um crescimento exponencial do espaco de busca.

Para eliminar estes cenarios e diminuir o tamanho da arvore de busca, foram feitas
as seguintes modificagdes:

* A comunicagdo entre componentes foi simplificada. Ao invés de modelar a
comunicacdo entre cada componente como uma regra de reescrita, a cadeia de
comunicacao inteira foi modelada como uma unica regra.

* Adic¢do de logs para evitar que uma mesma comunicagdo ocorra repetidamente.

* O tempo de simulacdo da rede foi limitado a 5 dias. Sem esta restricao, se houver
conflitos na configuracdo da rede, o Maude eventualmente ird encontra-lo, mas se
ndo houver conflitos, a busca continuaria indefinidamente.

Uma regra de reescrita condicional no Maude pode ser especificada utilizando a sintaxe:
crl [nome-regra] : tl => t2 if condigao

Se arede em algum momento atingir o estado t; e a condicao for verdadeira, a rede evolui
para o estado t;.

Veja um exemplo simplificado de uma regra de reescrita utilizado no nosso
trabalho:
crl [evento-temperatura—-quente]
<TIMESTAMP = X>
<TEMPERATURA = Y>
=>
<EMITIR EVENTO> <EMITIR ACAO> <LIGAR AR CONDICIONADO>
<REGISTRAR LOG>
if == 25 and <EVENTO "Temperatura quente" AT X> not in
<LOGS>

Devido ao tamanho e complexidade das nossas regras de reescrita (cada regra de
reescrita tem cerca de 20 linhas), o exemplo acima foi simplificado para conter apenas as
informacdes necessarias. Para ver a regra completa, veja o apéndice B. Quando a tempe-
ratura do quarto atinge 25°C e o evento “Temperatura Quente” ainda nao ocorreu, entao
o sensor de temperatura emite um evento que faz com que o controlador de temperatura
emita uma ag¢do que faz com que o atuador do ar condicionado emita um comando que
liga o ar condicionado, e um log desde evento € registrado com um timestamp.

6. Resultados

Para validarmos o nosso modelo, foram instanciadas diversas configuracdes de compo-
nentes na rede, que foram simuladas no Maude a procura de conflitos.

A primeira configuragdo é a configuragdo completa especificada no capitulo
4, o Maude reporta corretamente que nao existem conflitos nesta configuracdo. Esta
configuracdo originalmente continha um conflito ndo percebido de antemao: original-
mente as luzes foram configuradas para serem desligadas exatamente a meia noite, mas
também ha a regra de ambiente que diz que as luzes devem estar desligadas durante a ma-
drugada. Quando o horario chegava a meia noite com as luzes ligadas, o Maude detectava



2 possiveis cendrios para esta situacdo: “Estd de madrugada e as luzes ainda estdo liga-
das, portanto temos um conflito direto” e “Desligar as luzes e prosseguir com a busca”. A
configuracdo foi ajustada para que as luzes desliguem um pouco antes da meia noite, € o
conflito foi resolvido.

Além da configuragdo principal, outras configuracdes foram testadas para validar
o modelo em situa¢des onde conflitos sdo esperados, que foram reportados corretamente
pelo Maude. Para mais detalhes, algumas das configuracdes notdveis podem ser encon-
tradas no endereco:
https://github.com/mathamp/conflict-detection—-maude.

7. Conclusoes

Apresentamos um modelo para detecc¢ao de conflitos e realizamos a sua especificacdo no
Maude, que reportou corretamente os conflitos nos casos esperados e até mesmo em casos
inesperados.

A especificagdo da concorréncia deste sistema com regras de reescrita foi bastante
natural, sendo considerado um aspecto positivo. Entretanto, como a configuracao de cada
componente € modelada como uma regra de reescrita, para testar novas configuracoes, €
necessdrio escrever novas regras, que devido ao seu tamanho e complexidade, compro-
mete a escalabilidade da abordagem e acaba dificultando o processo iterativo de novas
configuragdes.

Certos aspectos da especificagcdo do modelo tiveram que ser alterados para que o
Maude possa fazer buscas em um tempo razoavel. Essas alteracdes tem como principal
objetivo reduzir o tamanho do espacgo de busca.

Como sugestdes de trabalhos futuros, os seguintes aspectos desse trabalho podem
ser explorados:

* Expandir o dominio de estados dos objetos 10T de valores bindrios para valores
discretos. Isto permitiria um controle mais refinado dos objetos, como controlar a
temperatura do ar condicionado, ou a luminosidade das lampadas.

* Explorar a possibilidade de utilizar mais condi¢Oes relacionais. Atualmente os
eventos sdo disparados apenas se uma varidvel de ambiente atinge um valor exato.

* Este trabalho detecta somente conflitos diretos. Na literatura existem outros tipos
de conflitos: indiretos e implicitos. Conflitos indiretos s@o possiveis de serem
detectados formalmente, mas estes devem ser identificados de antemao, utilizando
ferramentas de andlise estatisticas. Por exemplo, ligar o ar condicionado e abrir a
janela ndo sdo acoes contraditdrias, mas podem ser detrimentais para o ambiente.
Para mais informacdes, veja [Adamczyk and Kliks 2023].

» Este trabalho aborda somente a detec¢do de conflitos. Mitiga¢do automadtica de
conflitos € uma possivel extensdo do trabalho que pode ser explorada.

* Identificar se existem regras de reescrita que podem ser trocadas por equagdes.
Isto reduziria o crescimento do grafo de busca e permitiria buscas em
configuragdes mais complexas.

* No Maude, é possivel definir estratégias para aplicacdo de regras, que impediria
a exploracdo de estados indesejdveis. O uso de estratégias pode ser usado para
minimizar o crescimento da arvore de busca. [Duran et al. 2020]
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A. Apéndice — Especificacao completa da rede
Objetivos da rede:

* A temperatura do quarto deve estar entre 12°C e 28°C
* A luminosidade do quarto nao deve estar abaixo de 500 lux
* Durante a madrugada, as luzes do quarto devem estar apagadas

3 sensores:

* Sensor de temperatura
* Sensor de luminosidade
* Relégio

2 controladores:

* Controlador para temperatura
* Controlador para lampadas

3 atuadores:

* Atuador para o ar condicionado
* Atuador para o aquecedor
* Atuador para lampadas

As variaveis de ambiente mudam conforme as seguintes regras:

* Temperatura (T):
— A temperatura fora do quarto ¢ dada por T'(h) = 10sin(287) + 20
— Se o ar condicionado esta ligado, a temperatura do quarto cai 1°C por hora
— Se o aquecedor estd ligado, a temperatura do quarto aumenta 1°C por hora
— Se nenhum dos dois esté ligado, a temperatura do quarto se aproxima da
temperatura de fora, 1°C por hora
* Luminosidade (L):
— A luminosidade do quarto ¢ dada por L(h) = 750 sin(2%7) + 750
— Se as luzes do quarto estao ligadas, entdo a luminosidade do quarto é 1200
lux

Os dispositivos foram configurados em conjunto com as seguintes regras em mente:

* Se a temperatura do quarto atingir 25°C, ligar o ar condicionado
* Se a temperatura do quarto atingir 20°C, desligar o ar condicionado e o aquecedor
* Se a temperatura do quarto atingir 15°C, ligar o aquecedor

* Se a luminosidade do quarto atingir 700 lux, ligar as luzes
Se a luminosidade do quarto atingir 900 lux, desligar as luzes

* Quando o reldgio atingir 23:00, forcar as luzes a ficarem desligadas
* Quando o relégio atingir 07:00, permitir que as luzes possam ser ligadas



B. Apéndice — Regra de reescrita completa para o evento de temperatura
quente

crl [temp-hot-event]
Vars |
AV "Time" is N1,
AV "Temperature" is I1,
CV "Air Conditioning" is St1,

VarSet
}
Devs {
Sensor "Temp" | event: E1,
channels: (Chl, ChSetl),
Controller "Temp" | action: Al,
channels: (Chl, Ch2, ChSet2),
Actuator "Air Conditioning" | command: C1,
channels: (Ch2, ChSet3)
DevSet
}
Logs {
LogSet
}
=>
Vars {

AV "Time" is N1,
AV "Temperature" is I1,
CV "Air Conditioning" is on,

VarSet
}
Devs {
Sensor "Temp" | event: "TempHot",
channels: (Chl, ChSetl),
Controller "Temp" | action: "Air Conditioning" On,
channels: (Chl, Ch2, ChSet2),
Actuator "Air Conditioning"™ | command: on,
channels: (Ch2, ChSet3)
DevSet
}
Logs {

Event "TempHot" at NI,
Action "Air Conditioning" On at N1,
Command "Air Conditioning" on at N1,
LogSet

}

if (25 == I1) and
not ((Event "TempHot" at N1) in LogSet)



