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Abstract. Oracles are entities that feed blockchains with information from the
external world. In this work, we use physical context-based authentication as
a second factor of authentication to oracles. This idea takes advantage of in-
formation from the physical world to identify an oracle based on its behavior.
Thus this strategy does not depend on trusty third parties. We implement our
proposal for a distributed measuring system describe in the literature. Our re-
sults demonstrate that our proposal makes oracles’ authentication more robust,
since it aggregates physical context information and so offers natural protection
against attacks involving measurements tampering.

Resumo. Ordculos sdo entidades que proveem informacdo do mundo externo
para smart contracts em um blockchain. Neste trabalho, usamos autenticacdo
de contexto fisico como segundo fator de autenticacdo para ordculos. Essa ideia
vale-se do uso informagées do mundo fisico para caracterizar o comportamento
do ordculo, sem a dependéncia de terceiras partes confidveis. Nossa proposta
é implementada de forma prdtica sobre um sistema distribuido de medicdo ba-
seado em blockchains, descrito na literatura. Os resultados demonstram que
nossa proposta torna o processo de autentica¢do de ordculos mais robusto, uma
vez que agrega informagdes do seu contexto fisico, e serve naturalmente como
protecdo contra ataques envolvendo fraude de medicoes.

1. Introducao

Blockchain é uma tecnologia que tem despertado a ateng¢do nos dltimos anos em razao
das diversas possibilidades de aplicacdo que podem ser propostas [Nakamoto 2008,
Zheng et al. 2017, Dai et al. 2019]. Basicamente, uma rede blockchain permite a seus
participantes realizarem transacoes associadas a bens digitais (digital assets), sem a neces-
sidade de que as partes envolvidas confiem umas nas outras. Diferentemente de aplicacdes
centralizadas, onde a confianga € provida por uma terceira parte na qual todos confiam,
em uma rede blockchain a confianca € obtida de forma distribuida por meio de protocolos
de consenso [Cachin and Vukoli¢ 2017].

Uma questdo, todavia, emerge diante da possibilidade de se usar uma rede block-
chain para gerenciar bens fisicos (physical assets). Por exemplo, uma aplicacdo envol-
vendo negociagdo de criptomoedas € significativamente distinta de uma aplicagdo vol-
tada a venda de energia elétrica por microgeradores. Na primeira aplicacido, uma car-
teira de criptomoedas pode ser mantida pelo simples historico de registros armazenados



no blockchain. Em contrapartida, uma transacdo de compra e venda de energia requer
evidéncias de que o bem fisico, neste caso, 0 montante de energia negociado, esta de fato
disponivel para entrega ao comprador. Para tanto, uma transag¢do desta natureza requer
que um dispositivo capaz de interagir com o mundo externo ateste a disponibilidade desse
bem fisico. Tal dispositivo pode ser, por exemplo, um medidor inteligente, que periodica-
mente informa a rede blockchain a quantidade de energia que um participante dispde para
negociacdo. Dispositivos que realizam essa fun¢do em uma rede blockchain sdao deno-
minados ordculos [Gordon 2017, Mammadzada et al. 2020]. Eles sdo responsdveis por
prover a rede blockchain informacdes a respeito do mundo externo, de modo confidvel e
sem influéncia das partes interessadas na transagao.

Muitas das futuras aplicagdes de blockchains que hoje estdo sendo propostas de-
pendem fortemente do uso de ordculos, que sdo vistos inclusive como os elementos
de integracdo entre blockchains e Internet das Coisas [Gordon 2017]. Todavia, mesmo
sendo um tema promissor, os desafios relacionados a autenticidade e integridade das
informagdes providas por ordculos ainda sd@o pouco explorados na literatura cientifica
[Zhang et al. 2016, Adler et al. 2018, Ma et al. 2019]. Grande parte das solucdes de
oraculos que lidam com dados de sensores (i.e., informagdes do mundo fisico) dependem
da existéncia de uma terceira parte confidvel [Mammadzada et al. 2020], um conceito que
vai na dire¢do oposta aquele que justifica a concepc¢ao de blockchains como uma solugao
de confianga descentralizada. Assim, mecanismos de autenticacdo alternativos, que se-
jam independentes da existéncia de terceiras partes confidveis, podem constituir solugdes
promissoras e, portanto, merecem ser investigados.

Um conceito que pode ser explorado na autenticacao de ordculos € a Autenticacdo
baseada em Contexto Fisico (ACF) [Melo Jr. et al. 2018]. A ACF consiste no uso de
informacdes extraidas do mundo fisico de modo a caracterizar situagdes as quais enti-
dades de um sistema fisico estdo sujeitas [Habib and Leister 2015]. O contexto fisico é
descrito pelas propriedades fisicas de um sistema e de suas entidades, como também pelos
resultados de suas multiplas intera¢cdes. A ACF pode ser associada a aplicagdes tais como
o uso de biometria comportamental para autenticar individuos [Rostami et al. 2013], ou
de caracteristicas fisicas e de varidveis ambientais para autenticar dispositivos inteli-
gentes [Karapanos et al. 2015], ou mesmo do posicionamento espacial e temporalidade
para identificar médulos de um sistema ciber fisico [Juuti et al. 2017]. O trabalho de
[Melo Jr. et al. 2018] apresenta uma metodologia para uso de ACF como segundo fator
de autenticacdo (2FA) em sistemas que apresentam interagdo ciber fisica. Se um ordculo
interage com o mundo fisico (como no exemplo de venda de energia citado anterior-
mente), ele estard de imediato relacionado a um contexto fisico que pode ser usado como
evidéncia complementar de sua identidade e autenticidade.

Neste trabalho, apresentamos uma proposta de como a ACF pode ser aplicada
como 2FA em oréculos que proveem informacido do mundo fisico para uma rede block-
chain. A principal vantagem dessa abordagem € tornar mais robusto um mecanismo de
autenticacio pré-existente, sem a necessidade de se recorrer a solu¢des envolvendo uma
terceira parte confidvel. Além disso, o uso da ACF acrescenta a autenticagdo informagdes
de contexto do mundo fisico, que sdo por definicdo dificeis de serem estimadas por um
ataque cibernético [Melo Jr. et al. 2018], como por exemplo as evidéncias de coalocacao
e simultaneidade. Nossa proposta é implementada de forma pratica, usando como objeto



de estudo um Sistema Distribuido de Medicao (SDM) de velocidade de veiculos baseado
em blockchains, onde sensores indutivos funcionam como ordculos para smart contracts
que implementam fungdes de medicao [Melo Jr. et al. 2019]. Os resultados obtidos de-
monstram que nossa proposta € funcional, permitindo a correta autenticagdo de oraculos
em aproximadamente 80% dos casos, de modo a proteger a integridade das informacdes
e a0 mesmo tempo prevenir fraudes relacionadas a medi¢@o de velocidade.

2. Preliminares

2.1. Blockchains

Conceitualmente, um blockchain pode ser descrito como uma estrutura de dados
imutavel (denominada ledger), onde novos registros podem apenas ser adicionados, €
jamais removidos. Esta estrutura de dados € replicada e compartilhada entre os no-
dos (também chamados peers) de uma rede, o que explica o termo rede blockchain
[Christidis and Devetsikiotis 2016]. O ledger consiste em uma sequéncia de blocos de
informacao onde o bloco n € cripotograficamente ligado ao bloco n — 1 por meio de uma
func¢do de dispersao (hash). Consequentemente, o bloco n ndo pode ser modificado sem
que todos os blocos subsequentes n + ¢, ..., n 4+ k também o sejam [Nakamoto 2008].

Por ser um modelo descentralizado, a disponibilidade de uma rede blockchain nao
depende de uma entidade central de controle, o que significativamente reduz custos na
oferta de servicos [Zheng et al. 2017]. Por sua vez, a integridade do ledger € garantida
por consenso entre os peers, o que previne qualquer modificacdo na cadeia de blocos,
e a0 mesmo tempo impde a necessidade um acordo entre as partes a respeito de cada
novo bloco adicionado ao ledger [Vukoli¢ 2016, Sousa et al. 2018]. Virtualmente, um
blockchain pode armazenar qualquer ativo digital (digital asset), desde dados simples
até conjuntos de instrucdes autoexecutaveis, definidos como contratos inteligentes (smart
contracts). Tal aspecto torna um blockchain nao apenas um repositorio de dados, mas
também uma plataforma distribuida para execugdo de fluxos de trabalho automatizados
[Christidis and Devetsikiotis 2016]. Uma vez que os smart contracts sao executados de
forma independente e automatica por cada um dos peers que compdem a rede blockchain,
tanto a integridade dos dados como também do smart contract € garantida pelas proprie-
dades intrinsecas do ledger.

2.2. Autenticacao baseada em Contexto Fisico

Em computagdo, define-se contexto como “qualquer informacdo iitil para carac-
terizar a situagdo de uma entidade” [Dey and Abowd 1999]. Assim, o contexto
fisico remete a ideia de que informacgdes extraidas do mundo fisico podem ser uteis
para caracterizar situacdes as quais as entidades de um sistema fisico estdo sujeitas
[Habib and Leister 2015]. Tais informagdes podem ser aplicadas em problemas cldssicos
de seguranca ciber fisica, em especial na identificacdo e autenticacdo de entidades,
em uma metodologia denominada Autenticacdo baseada em Contexto Fisico (ACF)
[Melo Jr. et al. 2018]. E o caso, por exemplo, de solucdes que exploram a biometria com-
portamental [Rostami et al. 2013] como fator de autentica¢do de usudrios de um sistema,
ou ainda o uso de propriedades construtivas de dispositivos eletronicos para a criagao de
identificadores fortes, e.g. Physical Unclonable Functions [Mauw and Piramuthu 2013].
E possivel mencionar também propostas de autenticacio de entidades com base em



variaveis que descrevem o ambiente onde elas se encontram [Karapanos et al. 2015], ou
ainda o uso de posicionamento espacial e temporalidade, em uma abordagem denominada
autenticagdo transparente [Juuti et al. 2017].

No trabalho de [Melo Jr. et al. 2018], os autores propdem o uso de ACF como um
segundo fator de autenticacdo (2FA) em cendrios onde as entidades apresentam interacao
ciber fisica. E o caso de diversos sistemas envolvendo sensores, controladores, compo-
nentes [oT e outros dispositivos inteligentes (smart), incluindo instrumentos de medicao.
Os autores desenvolvem uma metodologia completa para implementacdo de ACF como
2FA, a qual prové duas propriedades de autenticacdo que protegem as entidades contra
ataques do tipo replay e relay. Estas propriedades sao:

e Coalocacao: quando duas entidades autenticam-se usando ACF, tem-se que
ambas encontram-se em uma mesma localizacdo fisica, dentro do escopo de
observacao delimitado por seu contexto fisico;

e Simultaneidade: quando duas entidades autenticam-se usando ACF, tem-se que
ambas capturam ao mesmo tempo 0s mesmos eventos que descrevem o contexto
fisico.

2.3. Blockchains e Oraculos

Conforme mencionado, o conceito de oraculo no contexto de redes blockchain é ainda
recente, e pouco explorado na literatura cientifica [Zhang et al. 2016, Adler et al. 2018,
Ma et al. 2019, Mammadzada et al. 2020]. Oraculos sdo entidades confidveis e aptas a
prover informacdes do mundo externo para dentro do blockchain. Geralmente, smart
contracts utilizam oraculos como provedores de informac¢do do mundo externo, € tomam
decisdes com base nessas informacdes. Entretanto, as premissas de seguranca assumidas
para dados e smart contracts internos ao blockchain nao se aplicam aos oraculos. Assim,
sd0 necessarios mecanismos adicionais para se garantir que tanto um ordculo quanto as
informacdes por ele providas sao confidveis.

Por defini¢do, ordculos sdo entidades identificaveis e autenticadas por algum me-
canismo de seguranca conhecido. O recente trabalho de [Mammadzada et al. 2020] apre-
senta uma revisao sistemética descrevendo as principais propostas de implementacdo de
ordculos para blockchains. Chama a atencdo que, dos 23 trabalhos selecionados na li-
teratura, mais da metade das solugdes envolvendo ordculos dependem de uma terceira
parte confidvel (Trusted Third Party - TTP) para validacao dos dados providos. Em com-
plemento, um nimero significativo dessas solugdes propdem o uso de Infraestruturas de
Chave Publica (ICPs) como mecanismo de autentica¢do, que por sua vez também de-
pendem de TTPs (no caso, as Autoridades Certificadoras). Embora TTPs e ICPs sejam
solugdes crassas em problemas que requerem identificagdo e autentica¢ao de entidades e
mensagens, elas geralmente implicam em solugdes centralizadas. Tal conceito segue na
direcdo oposta a filosofia base de uso de um blockchain, que propde obter-se confianca
entre as partes por meio de uma solucdo distribuida e descentralizada, e ndo dependente
de uma TTP.

Quanto a sua arquitetura, ordculos podem ser classificados em centralizados e
descentralizados [Ma et al. 2019]. Uma arquitetura centralizada se baseia em entidades
confidveis que obtém informag¢des do mundo externo quando requisitadas por um smart
contract. Embora conceitualmente mais simples, arquiteturas centralizadas inevitavel-
mente introduzem pontos unicos de falha (Single Point of Failure - SPOF), que facilmente



se tornam alvos de ataques de seguranca. Uma arquitetura descentralizada, por sua vez,
estabelece oraculos como entidades redundantes, que tem a fungdo de prover informacdes
e também valida-las, por meio de protocolos envolvendo voto e verificagio. Isso elimina
a existéncia de SPOFs, mas por outro introduz complexidade ao processo desempenhado
pelos orédculos.

Town Crier [Zhang et al. 2016] e Astraea [Adler et al. 2018] sdo as duas solucdes
de ordculos mais citadas na literatura. O primeiro é uma solucdo centralizada, imple-
mentada para a plataforma Ethereum', que utiliza a tecnologia Intel SGX? para prover
verificacdo confidvel de valores vindos do mundo externo. Por sua vez, o Astraea é uma
solucdo descentralizada, que distribui a tarefa de prover informagdes do mundo externo
a diferentes entidades, por meio de fungdes especificas de voto e verificacao, atribuindo
incentivos a realizacdo das mesmas, de forma integrada a plataforma blockchain adotada.

3. Autenticacao de oraculos usando contexto fisico como 2FA

3.1. Premissas iniciais

Neste trabalho, desenvolvemos uma proposta de uso de ACF como 2FA para o problema
de autenticacdo de ordculos em um blockchain. Ela consiste de uma arquitetura descen-
tralizada, que utiliza dispositivos seguros como entidades provedoras de informacao do
mundo real. O uso de ACF como 2FA fortalece 0 mecanismo de autenticagdo por pro-
ver evidéncias de coalocacdo e simultaneidade. Deste modo, tem-se uma estratégia de
autenticacio que faz uso de informagdes que estdo naturalmente disponiveis em um sis-
tema que apresenta interacdo ciber fisica, a0 mesmo tempo que independe de solugdes
centralizadas, tais como ICPs e TTPs.

Para tanto, nossa proposta estabelece um cendrio de aplicacdo que satisfaz, por
premissa, os seguintes requisitos:

1. As entidades que desempenham o papel de ordculos possuem um componente
criptografico de chaves assimétricas, capaz de produzir assinaturas de chave
publica, e cuja chave privada € armazenada de forma segura. Essa solucdo dis-
pensa a necessidade de uma ICP, uma vez que ndo requer a existéncia de um
certificado digital, mas tdo somente de diretivas criptograficas que evidenciem in-
tegridade e autenticidade;

2. As entidades-ordculo redundantes (i.e., que autenticam uma a outra para prover
informac¢des do mundo externo) compartilham um mesmo contexto fisico, e sao
protegidas contra ataques internos, satisfazendo as condigdes estabelecidas em
[Melo Jr. et al. 2018] para aplicagdo da metodologia de ACF.

Para ilustrar o cendrio de aplicacdo, foi escolhida uma arquitetura de medicao
distribuida baseada em blockchains, desenvolvida em [Melo Jr. et al. 2019]. Esta ar-
quitetura consiste de um Sistema Distribuido de Medicao (SDM) que integra medido-
res de velocidade de veiculos, usualmente conhecidos no Brasil como radares. Me-
didores de velocidade sdo uma solugdo eficiente para estimar o uso de vias publicas,
obter estatisticas de trafego de veiculos e também fiscalizar limites de velocidade
[Ki and Baik 2006, Ali et al. 2011]. Sensores indutivos detectam o veiculo em fungdo do

Thttps://ethereum.org
Zhttps://software.intel.com/sgx
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Figura 1. SDM para medicao de velocidade de veiculos usando blockchains

deslocamento de sua massa metélica, determinam sua velocidade e capturam uma ou mais
imagens, identificando a placa de licenciamento do veiculo. A medi¢do de velocidade e
as imagens obtidas constituem o registro legalmente relevante, o qual deve ser confidvel e
protegido contra fraudes de medicdo. Por implementar uma funcionalidade sensivel, que
€ a geracao de autos de infragcdo, os medidores de velocidade sdo frequentemente coloca-
dos sob suspeita por motoristas ¢ mesmo entidades civis. Alguns especulam a existéncia
de uma “industria da multa”, responsavel por fraudar deliberadamente o calculo da velo-
cidade do veiculo, ou ainda por atribuir infragdes a veiculos que sequer trafegaram pela
via onde o medidor de velocidade € instalado. Assim, quaisquer medidas e iniciativas
associadas ao aumento da confiabilidade na medig¢ao realizada por esses instrumentos sao
sempre bem vindas e incentivadas.

3.2. Descri¢cao do SDM de velocidade

Medidores de velocidade sdo geralmente construidos como um instrumento de medicdo
tipo U [WELMEC 2015], o que significa que seu software executa em um computador
universal. Isso acontece porque medidores de velocidade modernos implementam uma
extensa lista de requisitos e agregam um conjunto significativo de funcionalidades di-
tas ndo legalmente relevantes (NLR). Consequentemente, o software desses medidores
¢ complexo e de dificil avaliacdo, validacdo e verificacdo por parte da autoridade me-
trologica responsavel pela regulacdo desses instrumentos. Além disso, os fabricantes de
medidores de velocidade usualmente se queixam da necessidade de se disponibilizar o
codigo fonte do software de medicdo para avaliacdo, alegando questdes pertinentes a pro-
priedade intelectual. Um terceiro aspecto € o fato que tais instrumentos sdo instalados ao
longo de vias publicas, sendo muitas vezes espalhados em extensas dreas geograficas, o
que dificulta a realizacdo de inspecOes regulares por parte de agentes de metrologia.

Em razdo dos desafios descritos, [Melo Jr. et al. 2019] propde um SDM para
medi¢do de velocidade de veiculos que funciona conforme apresentado na Figura 1. Neste
modelo, o medidor instalado em uma via publica € projetado como um dispositivo de
hardware simples, a prova de adulteracao (famper proofing), que consiste de dois senso-
res indutivos que capturam o perfil magnético do veiculo. O perfil magnético consiste da



variagdo de corrente induzida sobre o sensor em funcdo da variacdo de massa metdlica
resultante do movimento realizado pelo veiculo. O hardware de medicao faz uso de uma
chave privada para assinar digitalmente o perfil magnético, e por fim envia o perfil assi-
nado para o SDM, constituido por uma rede blockchain. Por sua vez, a rede blockchain
executa o software legalmente relevante (LR) como um smart contract, determinando a
velocidade do veiculo em funcdo do perfil magnético recebido.

3.3. Autenticacao de oraculos usando ACF como 2FA

No sistema SDM descrito na subse¢do anterior, os sensores indutivos do hardware de
deteccao de veiculos funcionam como oraculos, provendo informagdes do mundo fisico
para uma rede blockchain que armazena transacOes digitais (i.e., o registro LR). A
autenticacao do hardware de medigao pela rede blockchain € feita por meio da verificagdo
da assinatura de chave publica no registro LR. Como o medidor € constituido por um
hardware protegido, tal procedimento pode ser dito como seguro, uma vez que a chave
privada do hardware ndo pode ser exposta. Entretanto, tal mecanismo garante apenas a in-
tegridade do hardware de aquisi¢cao de sinais, sem garantir que este € usado corretamente
para deteccdao de um veiculo em uma respectiva via publica. Evidentemente, esse me-
canismo de autenticacdo ndo acrescenta qualquer evidéncia fisica associada a deteccao
de um veiculo especifico em determinado local, nem mesmo ao instante de deteccao
deste veiculo no tempo. Assim, o que propomos € o uso da ACF como segundo fator
de autenticacdo, de modo a exigir que o ordculo apresente evidéncias e coalocagdo e si-
multaneidade, e deste modo tornando o mecanismo de autenticagdo mais robusto.

Nossa proposta de autenticacdo adota a seguinte estratégia. Define-se que um dos
sensores indutivos usados na medi¢do (na Figura 1 esse sensor corresponde a S5) estd
sob controle da autoridade metroldgica e possui sua propria chave privada, de forma que
0 hardware de medi¢ao recebe as informagdes desse sensor ja assinadas. De posse dos
sinais de S e Sy, 0 hardware de medi¢do submete uma transacdo de envio de registro
LR para o SDM (i.e., blockchain), que além de autenticar S; e S5 por meio de suas
assinaturas digitais, implementa também a ACF de S;. A ideia consiste em correlacionar
o perfil magnético do veiculo obtido pelo sensor S aquele informado pelo sensor Ss. Se
os perfis sdo correspondentes, entende-se que a deteccdo do veiculo por S; e S, descreve
um mesmo contexto fisico decorrente da passagem do veiculo por eles. Isso também
evidencia que os sensores satisfazem as condi¢des de coalocagdo e simultaneidade.

O procedimento de ACF é executado na rede blockchain pelo mesmo smart
contract responsavel por coletar o registro LR. Isso implica que uma transa¢do com-
posta pelos perfis magnéticos dados por S; e Sy invoca o cédigo autoexecutdvel de
um smart contract para comparar os perfis e decidir se eles descrevem o mesmo con-
texto fisico de deteccdo de veiculo. Pode-se aplicar assim a metodologia proposta em
[Melo Jr. et al. 2018], definindo-se uma funcdo de comparagdo C' entre os contextos
fisicos descritos por S e S5, e um limiar de aceitacdo T'h. Caso a comparacdo nao
satisfaca a condi¢c@o de limiar definida, o ordculo S; ndo € autenticado, e o registro LR
informado pode ser considerado pendente de verificagdo por parte da autoridade me-
trologica.
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Figura 2. Implementacao do SDM usando Hyperledger Fabric

4. Experimento pratico e Resultados

4.1. Descricao da Arquitetura Utilizada

O experimento criado para se avaliar nossa proposta faz uso do Hyperledger Fabric®
[Androulaki et al. 2018], uma plataforma blockchain completa de codigo aberto, para im-
plementar uma rede blockchain permissionada onde os peers cooperam entre si para ar-
mazenar medi¢des de velocidade e executar software legalmente relevante (LR) a partir
de smart contracts. Os peers, neste caso, sao providos por entidades que querem ofere-
cer recursos computacionais para execugao de software de medi¢ao, podendo ser recom-
pensados por isso, ou ainda por entidades que tém interesse em fiscalizar a medi¢do de
velocidade nesses instrumentos, e que decidem participar da rede blockchain de forma
voluntéria.

Uma visdo geral do cendrio prético envolvendo nossa proposta € descrita na Fi-
gura 2. Fabricantes desenvolvem solugdes metroldgicas constituidas basicamente pelo
hardware de medicao e pelo software LR que processa os perfis magnéticos e determina
a velocidade do veiculo. O software LR é, neste caso, um smart contract, ou ainda um
chaincode, nome dado ao smart contract no contexto do Fabric. Cada solugdo desenvol-
vida é previamente verificada e aprovada pela autoridade metroldgica, aqui representada
pelo Inmetro*. Uma vez aprovadas, as solucdes de medigdo podem ser adquiridas por
proprietarios (i.e., entidades que gerenciam ou fiscalizam o trnsito em vias publicas) e
postas em operacdo. Além de instalar o hardware de medic¢do, o proprietario faz uso
dos servigos oferecidos por organizagdes independentes (representadas na Figura 2 como
Orgl) que possuem acordos com os fabricantes para execucdo do respectivo chaincode
associado ao processamento do perfil magnético. Basicamente, cada organizacao partici-
pante da rede blockchain (incluindo o Inmetro e qualquer outra organizacdo interessada
em fiscalizar as medi¢des) disponibiliza peers que se integram por meio das ferramentas
da plataforma Fabric.

O Fabric inclui dois conceitos interessantes para constru¢cao de um SDM: endor-
sers e politicas de seguranca. Endorsers sdo peers que efetivamente executam o chain-

https://www.hyperledger.org/projects/fabric
“Instituto Nacional de Metrologia, Qualidade e Tecnologia - www.inmetro.gov.br



code. Os demais peers apenas validam essa execucdo. Tal estratégia tem um impacto
significativo em questdes de propriedade intelectual e desempenho. Primeiramente, ela
permite que o fabricante revele seu software LR apenas aos peers escolhidos por ele.
Deste modo, conflitos associados a propriedade intelectual sao resolvidos diretamente
entre o fabricante e a entidade que prové o peer. Por sua vez, a quantidade de peers
autorizados a executar um determinado chaincode pode ser dimensionada em fungdo da
demanda de medi¢des, ou mais especificamente em fun¢do do nimero de medidores de
velocidade contemplados. Isso implica que um fabricante que possui muitos equipamen-
tos pode igualmente disponibilizar seu chaincode LR a um nimero maior de peers, imple-
mentando assim uma solugao escaldvel. J4 as politicas de seguranca permitem especificar
quais organizagOes estdo habilitadas a prover peers para trabalharem como endorsers. Ao
mesmo tempo, € possivel especificar que um dado chaincode seja executado por endor-
sers de diferentes organizac¢des simultaneamente e determinar a comparagao da resposta
das diferentes execucdes durante a valida¢ao de uma transacao, que é realizada por todos
os demais peers da rede blockchain. Tal flexibilidade impde restricOes que aumentam
significativamente o custo associado a ataques de conluio.

O fato de apenas os endorsers conhecerem um chaincode nao implica que este
possa ser modificado facilmente. Isso porque, antes de poder ser executado, o chaincode
deve ser instanciado na rede blockchain por uma autoridade metrolégica. Na prética,
isso significa enviar uma transa¢do a rede blockchain contendo o resumo criptografico
do chaincode instanciado, a qual € escrito no ledger e tornar-se, assim, imutavel. S6 a
partir desse ponto € que os endorsers podem instalar o chaincode. A Figura 2 descreve
como esse processo funciona. Um endorser confidvel sempre se recusa a instalar um
chaincode invalido. Por sua vez, se um atacante obtém sucesso em subverter um endorser
para que este execute um chaincode adulterado, tal resultado serd indcuo se as politicas
de seguranca explicitarem que a medi¢do deve ser confrontada com aquela obtida por
endorsers de diferentes organizagdes. Tém-se assim que qualquer ataque envolvendo
adulteragdo do software LR requer um conluio entre os endorsers, o que € essencialmente
uma premissa de seguranga de uma rede blockchain que eleva significativamente o custo
de um ataque bem sucedido.

4.2. Descricao dos Testes

O ambiente utilizado para executar a rede blockchain consistiu de 3 nodos fisicos de um
cluster Dell PowerEdge R410. Cada nodo possui duas CPUs Intel® Xeon®) Proces-
sor E5520 com 2.27 GHz e 32 GB de memodria RAM. As méaquinas fisicas sdo usadas
para virtualizar os peers que compdem a rede blockchain. A rede foi configurada com
um total de oito peers, quatro deles pertencentes a organizacdo Inmetro e quatro deles
pertencentes a Orgl, e mais um servigo de ordenacdo usando a biblioteca BFT-SMaRt
[Sousa et al. 2018], que suporta falhas bizantinas. Foi utilizada a distribui¢do padrao
do Fabric, na versdo 1.1°. Por sua vez, as transacdes representando o envio de perfis
magnéticos por diferentes mdédulos do hardware de medi¢do foram simuladas usando
4 nodos fisicos de um cluster Dell PowerEdge R300, cada um deles com CPU Intel(®)
Xeon®) Processor L5410 com 2.33 GHz e 8 GB de memdria RAM. O ambiente foi con-
figurado nas dependéncias do LaSIGE (Laboratério de Sistemas de Grande Escala) da
Faculdade de Ciéncias da Universidade de Lisboa.

Shttp://hyperledger-fabric.readthedocs.io/en/release-1.1



A simulacdo de transagdes geradas por deteccdo de veiculos foi feita a partir de
dados reais obtidos de medidores de velocidade instalados em campo. Para tal, foi utili-
zada uma massa de dados de 600 veiculos, cedida especificamente para esse experimento
pela empresa Perkons SA®. Os dados incluem diferentes categorias de veiculos, desde
carros de passeio até veiculos de carga e passageiros (i.e., caminhdes e Onibus).

A demanda de transacdes para o experimento também foi determinada em
funcdo de dados reais de trafego de veiculos. Foi considerada como referéncia a
cidade de Sdo Paulo, dada a existéncia de dados de trafego disponibilizados pela
Companhia de Engenharia de Trafego de Sdao Paulo (CET-SP). Segundo a CET-SP
[Companhia de Engenharia de Trafego - CET 2017], havia em 2016 aproximadamente
mil medidores de velocidade distribuidos ao longo de vias publicas da cidade. O mesmo
relatorio aponta o fluxo médio das principais ruas do municipio em torno de 2.772
veiculos/hora (ou 0, 76 veiculos/segundo) em horarios de pico. Assumindo-se essa de-
manda para um total de mil medidores de velocidade, foi projetada uma simulacdo da
ordem de 800 transac¢des/segundo.

4.3. Definicao de identificadores de contexto e da funcao de comparaciao

O experimento desenvolvido utiliza o préprio perfil magnético como o identificador de
contexto fisico gerado pelos sensores S; e S5. O conjunto de dados utilizado ja disponibi-
liza o perfil indutivo com a aplicacdo de filtros digitais que limitam cada ponto a um valor
inteiro sem sinal de 8 bits.

Quando um veiculo passa sobre um laco indutivo, sua velocidade, trajetéria e
propriedades fisicas sdo retratadas pelo sinal observado no perfil magnético. A velocidade
do veiculo geralmente é calculada a partir do perfil fornecido pelos dois sensores, cuja
distancia entre eles é conhecida [Ki and Baik 2006]. No experimento em questdo, 0s
sensores capturam a variacao de indutancia de forma sincronizada, amostrando o sinal
em intervalos de tempo regulares. A ativagdo do primeiro sensor indica que o veiculo
foi detectado por ele. Quando o segundo sensor € ativado, computa-se em fungdo do
nimero de amostras coletadas qual foi o tempo decorrido desde a detec¢do do veiculo
pelo primeiro sensor. Uma vez que a distancia entre os dois sensores € conhecida, a
velocidade do veiculo pode ser computada de forma trivial. Todavia, a distancia entre
os sensores indutivos faz com que os sinais de S e S, apresentem-se defasados um em
relacdo ao outro (Figura 3).

Em razao disso, foi utilizada uma func¢io de comparac¢do C' que desloca o espectro
do sinal de S5 a esquerda (operag@o shift), na tentativa de o sobrepor ao sinal de S; e
assim determinar a melhor correspondéncia entre os dois sinais, usando a Correlacdo de
Pearson. A Figura 3 ilustra esse processo, aplicando um shift de 300 milissegundos ao
sinal de S;. Deste modo, a fun¢@o de comparacdo C' é dada pela seguinte equagao:

C(S1,52) = (1 — max(correl(Sy, bestshift(Ss)),0) (1)

onde correl(...) é a Correlacdo de Pearson e bestshift(...) é a fun¢do que avalia S, e
determina o melhor deslocamento de modo a se obter a maior correlagcdo com S;. Ainda
sobre a correlagdo, os valores negativos sdo considerados como zero.

Shttp://www.perkons.com
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Figura 4. Variacao de FRR e FAR - Autenticagao de sensores indutivos

4.4. Resultados Obtidos

Os resultados do experimento foram obtidos seguindo-se a metodologia proposta por
[Melo Jr. et al. 2018]. Primeiramente, um total de 600 pares de perfis magnéticos foram
selecionados como massa de dados para estudo. Estes foram divididos em dois grupos
com 300 amostras cada um: o primeiro para sintonia do valor de limiar T'h; e o segundo
para validacao do valor de limiar obtido.

A Figura 4 mostra a variacao das taxas FRR (False Rejection Rate) e FAR (False
Accept Rate), determinando assim a Crossover Error Rate (CER). Como pode ser ob-
servado, o melhor ajuste para CER ocorre quando T'h ~ 0,095. Essa é a condi¢do que
minimiza os valores de FRR e FAR. Todavia, aplica-se aqui o principio de que um meca-
nismo de autenticacdo deve privilegiar um menor valor de FAR, ainda que se obtenha um
maior valor de FRR [Melo Jr. et al. 2018]. Para um valor de T'h = 0, 025, por exemplo,
o FAR fica abaixo de 0, 01 enquanto FRR se mantém em torno de 0, 17. Isso aponta que,
embora o0 mecanismo de autenticacio previna falhas e fraudes de medicdo (falsos negati-
vos), um em cada 5 medigdes de velocidade legitimas podem ser tratadas como suspeitas
(falsos positivos), em razao do elevado valor de FRR.

Os valores sugeridos para T'h com a andlise de CER usando os dados de teste
sdo em seguida verificados usando os dados de validacdo. O resultado € sintetizado na
Tabela 1. Foi obtida a matriz de confusdo e os valores de FRR, FAR e FMeasure para trés
valores distintos de T'h, a saber 0, 025, 0,05 e 0, 075. A validag¢ao confirma o desempenho



Tabela 1. Taxas de desempenho da autenticacao dos sensores indutivos

Th=0,025| Th=20,05 Th=0,075

OK | NOK | OK |[NOK | OK | NOK
Sensores legitimos 232 68 240 60 248 52
Sensores sob ataque | 681 | 44169 | 2124 | 42726 | 3621 | 41229
FRR 22% 20% 17%
FAR 1,5% 4,7% 8%
FMeasure 0,38 0,18 0,11

estimado para o mecanismo de autenticagdo durante a etapa de testes. Para os valores de
Th analisados, tem-se o FRR em torno de 20%, uma taxa que enfraquece o desempenho
do mecanismo de autenticagcdo, conforme ja discutido. O FRR elevado afeta inclusive o
valor de FMeasure, uma vez que este depende de um bom ajuste entre FRR e FAR. Em
contrapartida, o valor de FAR se mantém em torno de 1, 5% quando é adotado um limiar
Th = 0,025, mostrando-se um método eficiente para detectar situacdes onde os perfis
magnéticos ndo sao correspondentes.

Em conclusdo, o desempenho do mecanismo de autenticacdo como um todo
mostra-se eficaz para prevenir falhas e fraudes de medi¢do associadas aos sensores in-
dutivos. Isso € importante pois aumenta a confiabilidade das informagdes providas pelo
medidor de velocidade. Todavia, 0 mecanismo resulta em uma propor¢ao elevada de fal-
sos negativos. Isso constitui uma limitagdo, uma vez que a detec¢ao de um veiculo é um
evento fisico Unico, ndo sendo assim possivel se repetir a autenticacdo. Tal procedimento
requer que um outro sistema, ou ainda um agente humano, proceda com a verificacdo de
autenticidade de cada registro legalmente relevante considerado suspeito. Ainda assim,
tal Onus pode ser justificado em fun¢do da eficicia do mecanismo em detectar eventuais
tentativas de fraude metroldgicas.

5. Conclusao

Neste trabalho, apresentamos uma proposta de uso de ACF como 2FA no problema de
autenticacao de ordculos de um blockchain. Aplicamos uma metodologia de autenticagdo
jé disponivel na literatura em um SDM baseado em blockchains, obtendo resultados re-
levantes que demonstram que mecanismos de autenticacao ja existentes tornam-se mais
robustos, de modo a prevenir ataques maliciosos envolvendo fraudes de medicao. O uso
de ACF nesse contexto constitui, assim, uma alternativa promissora. Em especial, quando
se considera a perspectiva de criagao de uma diversidade de solucdes integrando block-
chains e 10T, fica evidente uma demanda por diferentes mecanismos de autenticagdo para
aumentar a confiabilidade das informa¢des do mundo fisico fornecidas em cada transagao.

Os proximos passos deste trabalho devem incluir um estudo mais aprofun-
dado sobre o uso de medidores inteligentes para constituir solu¢des descentralizadas de
autenticacdo de oraculos. Uma vez que instrumentos de medicao ja lidam com problemas
de autenticacdo hd muitos anos, seu uso em solucdes envolvendo ordculos € promissor
e pode constituir uma alternativa bastante atraente para sistemas industriais baseados em
blockchain.
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