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Abstract. This paper presents the Probabilistic Proof-of-Stake (PPoS) consen-
sus protocol and analyses it theoretically and practically, focusing on its proba-
bility of producing forks. The text explains first the operation of the algorithm,
where it is possible to understand how a node participates in a lottery every
round, in order to gain the right to produce a new block in a chain. Next, it
shows the rules for block acceptance and commitment, followed by an analysis
of the fork probability and the expected number of rounds between two blocks.
A blockchain based on this protocol was implemented and its practical results
showed a strong agreement with the theoretical analysis, validating it.

Resumo. Este artigo apresenta o protocolo de consenso Probabilistic Proof-of-
Stake (PPoS) e analisa o mesmo dos pontos de vista teórico e prático, focando
na sua probabilidade de produzir forks. O texto primeiramente explica o funci-
onamento do algoritmo, onde é possível entender como um nó participa de um
sorteio em rodadas a fim de ganhar o direito de criar um novo bloco para uma
cadeia. Em seguida ele apresenta os critérios para aceitação e para confirma-
ção de blocos, seguidos de uma análise da probabilidade de forks e do número
esperado de rodadas entre dois blocos consecutivos. Uma blockchain baseada
neste protocolo foi implementada e seus resultados práticos mostraram uma boa
concordância com a análise teórica, validando a mesma.

1. Introdução
Os algoritmos de consenso em blockchains permitem que uma determinada

transação entre duas partes seja validada sem que exista uma terceira parte confiável
[Christidis and Devetsikiotis 2016]. O mecanismo de consenso é definido por Bashir
[Bashir 2017] como um conjunto de passos que são dados pelos nós que compõem a
rede para entrar em consenso a respeito de um valor. As blockchains públicas neces-
sitam de mecanismos de consenso eficientes já que os desafios para este tipo de estru-
tura são bastante elevados, principalmente os relacionados a presença de nós desonestos
[Nguyen et al. 2019]. Este tipo de rede é totalmente assíncrono, ou seja, não existe um
tempo estabelecido para que os nós enviem suas mensagens. Neste sentido, os meca-
nismos de consenso para blockchain públicas buscam resolver o problema dos Generais
Byzantinos em redes assíncronas e com a presença de participantes maliciosos. Segundo



Lamport [Lamport et al. 1982], só é possível atingir o consenso distribuído se, no má-
ximo, um terço dos nós presentes na rede forem desonestos.

Neste cenário, onde existem nós desonestos e a rede é assíncrona, destaca-se o
trabalho de Fischer et al. [Fischer et al. 1985], que mostra não ser possível encontrar o
consenso de forma determinística em uma rede totalmente assíncrona com a presença de
nós maliciosos. Assim, os mecanismos de consenso para blockchains públicas podem de-
finir um grau de sincronismo na rede para que seja possível criar mecanismos de consenso
determinístico ou trabalhar com o conceito de consenso probabilístico [Greve et al. 2018].
Entre os mecanismos que exploram o sincronismo como forma de garantir o consenso de-
terminístico, destaca-se o protocolo Algorand [Gilad et al. 2017]. Esse protocolo define
um comitê de votação, onde o objetivo é validar todos os novos blocos que serão incluídos
na blockchain.

Os consensos probabilísticos não garantem que a rede tenha concordância so-
bre um valor de forma instantânea, porém mecanismos são definidos para que ao longo
do tempo todas as decisões dos nós honestos sejam em direção de um único valor
[Greve et al. 2018]. Estes mecanismos são amplamente utilizados em blockchains públi-
cas, onde é necessário concordar sobre qual é o próximo bloco da cadeia. Quando a opção
é por este tipo de consenso, é possível que ocorram forks, se os nós não concordarem so-
bre quem é o sucessor de um determinado bloco. Nesse caso a blockchain permanece
bifurcada até que os critérios estabelecidos pelo mecanismo de consenso sejam atendidos
e os nós possam convergir para uma única cadeia [Deirmentzoglou et al. 2019].

O mecanismo de consenso probabilístico mais conhecido é o Proof-of-Work
(PoW), onde os nós buscam criar o próximo bloco através de seus esforços computa-
cionais para encontrar um valor de hash que atenda um desafio [Nakamoto 2009]. A
principal desvantagem do PoW é que ele está ligado ao desperdício de energia elétrica
em sua operação, já que todos os nós precisam trabalhar com alto desempenho e apenas
o trabalho de um deles será utilizado (nó que primeiro encontrar o hash capaz de atender
o desafio).

Outro ponto importante, é que o PoW acaba privilegiando os nós que possuem
mais recursos computacionais disponíveis. Estes nós dispõem de recursos financeiros
para investir em melhores hardwares, com desempenho muito maior quando comparados
com processadores de propósito geral. Isso causa uma centralização em poucos nós que
é indesejada em uma rede peer-to-peer, pois estes poucos nós poderiam controlar a rede,
e executar um ataque conhecido como ataque dos 51%, onde os nós desonestos formam
um grupo que detem a maioria dos nós e assim conseguem manipular alguns consensos
de forma a tirar proveito de algum resultado de interesse do grupo [Nguyen et al. 2019].

Estes fatos despertaram o interesse por outros mecanismos de consenso probabi-
lísticos e, entre as abordagens destaca-se o Proof-of-Stake (PoS), onde a prova de posse
do stake é utilizada pelo nó para ganhar o direito de tentar criar novos blocos e receber
recompensas pelo seu trabalho [King 2013]. A prova de posse do stake consiste em utili-
zar recursos do próprio nó, como por exemplo, sua quantidade de moedas associada a um
endereço de seu controle como garantia de que ele realmente pode participar do processo
de criação de novos blocos. Existem algumas implementações que possuem variações
principalmente relacionadas ao modelo de remuneração dos nós criadores de blocos. No



algoritmo Casper [Buterin and Griffith 2017] a remuneração está associada ao grupo de
validadores que vota em blocos especiais chamados de checkpoints. Neste protocolo todos
os nós que participam da votação são remunerados de maneira proporcional à quantidade
de stake que eles depositaram no momento que entraram no grupo de validação.

O Algorand [Gilad et al. 2017] é um protocolo de consenso que implementa o
conceito de comitê de validação de blocos através do uso de funções aleatórias verificáveis
(verifiable random function). Essas funções permitem que qualquer nó da rede possa
verificar se será sorteado para criar o próximo bloco, além de gerar uma prova do sorteio
para que os outros nós possam atestar a veracidade do mesmo. Durante a fase anterior,
um ou mais blocos podem ser gerados e o protocolo define qual será o bloco vencedor
a partir da formação de um comitê de validação. As funções verificáveis são utilizadas
novamente para formar o comitê de validação, onde qualquer nó da rede tem chances
proporcionais à sua quantidade de moedas de ser sorteado e compor o comitê. Como
apenas um único bloco terá maioria absoluta dos votos, o protocolo é livre de forks. Para
garantir que a blockchain do Algorand tenha a inserção de novos blocos e com isso possa
crescer, é necessário que os nós recebam os votos do comitê dentro de um tempo máximo
determinado. Isso implica em requisitos rigorosos de atraso de comunicação entre os nós
que compõem a rede para que este tempo possa ser atendido.

Esse trabalho analisa de forma aprofundada o mecanismo de consenso baseado
em PoS chamado Probabilistic Proof-of-Stake (PPoS). Este é um novo mecanismo que
evoluiu a partir do proposto por Maehara et. al [Maehara et al. 2019], por meio de uma
revisão profunda de seu funcionamento e alterações em sua estrutura, o que trouxe novas
características e propriedades. O PPoS não possui comitê de validação e seus blocos
são propostos pelos nós em rodadas de tempo constante. A rodada de produção de um
bloco pode ser validada por qualquer um dos nós que compõem a rede, o que impede a
aceitação de um bloco com rodada incorreta, ou seja, rodada adiantada ou atrasada além
de uma tolerância especificada.

De forma mais concreta, o objetivo deste trabalho é detalhar o PPoS e apresentar
um modelo teórico sobre a probabilidade de sucessos em uma rodada qualquer do mesmo.
Deste modelo são derivados a probabilidade de forks e o número esperado de rodadas en-
tre blocos. Os resultados são comprovados por meio de uma implementação do protocolo
PPoS escrita em Python e executada no ambiente de virtualização de redes Mininet.

2. O protocolo Probabilistic Proof-of-Stake (PPoS)

2.1. Características básicas

O protocolo de consenso Probabilistic Proof-of-Stake (PPoS) é um algoritmo ba-
seado em sorteios que ocorrem em rodadas de tempo finito com duração T . A cada inter-
valo de tempo T um novo ciclo e uma nova rodada se iniciam. Os participantes devem
tentar gerar o próximo bloco sempre dentro da rodada atual de acordo com sua referência
de tempo local. Caso o participante não vença o desafio, isto é, não seja sorteado, ele deve
aguardar uma próxima rodada para tentar criar o bloco novamente.

Para que um nó tenha a oportunidade de criar um bloco em uma dada rodada, ele
deve calcular uma função hash usando como entradas a rodada atual, o ID exclusivo do
nó e o resultado do hash do bloco imediatamente anterior. Ao utilizar a rodada como um



dos parâmetros, qualquer nó na rede pode compará-la com sua rodada atual para verificar
se a rodada proposta no bloco está dentro de uma tolerância conhecida pela rede. O hash
do bloco anterior é um parâmetro que vincula o novo bloco proposto com o último aceito
na cadeia. Já o ID, associa um nó ao seu endereço na rede, capaz de receber possíveis
recompensas em um sorteio bem sucedido.

• ID: identificador do nó.
• r: rodada calculada pelo nó e que será transmitida no cabeçalho do bloco.
• hash_anterior: hash do último bloco aceito na blockchain.

Seja H256(ID||r||hash_anterior) uma função hash com 256 bits de saída, onde a
entrada é a concatenação dos bits dos três parâmetros. A Eq.1 deve ser satisfeita para que
o nó ID seja autorizado a construir o próximo bloco. Dadas as características de uma boa
função de hash criptográfico como SHA-2 ou SHA-3, este teste pode ser considerado um
sorteio.

H256(ID||r||hash_anterior) < desafio (1)

O desafio é qualquer número inteiro de 256 bits com uma certa quantidade de bits mais
significativos iguais a zero. Ele é conhecido por todos os nós que compõem a rede peer-to-
peer. Os três parâmetros (ID, rodada e hash do bloco anterior) e a própria saída da função
hash são colocados no cabeçalho deste bloco. O desafio proposto na Eq. 1 possui cálculos
semelhantes aos utilizados no consenso baseado em PoW [Nakamoto 2009], porém não
está alicerçado na busca contínua de um Nonce capaz de atender o desafio, como ocorre
no Bitcoin, por exemplo, já que utiliza parâmetros estáveis em cada rodada. Como o
nó está limitado a fazer apenas um cálculo de hash por rodada, o consumo de recursos
computacionais por nó é extremamente baixo comparado a outras alternativas como a
blockchain do Bitcoin, por exemplo.

Qualquer nó pode verificar se a rodada r presente no cabeçalho de um novo bloco
recebido é compatível com a rodada esperada calculada, utilizando a Eq. 2. O quociente
da Eq. 2 fornece a quantidade de rodadas inteiras transcorridas entre as chegadas do
último bloco aceito na cadeia e o último proposto por algum nó e que deve ser verificado.

roundexp = roundlb +

⌊
tarr−cb − tarr−lb

T

⌋
(2)

Os parâmetros utilizados na Eq. 2 são definidos abaixo:

• roundexp : rodada esperada calculada pelo nó com seus tempos locais;
• roundlb : rodada do último bloco aceito;
• tarr−cb : tempo de chegada do bloco atual, ou seja, do bloco em verificação;
• tarr−lb : tempo de chegada do último bloco aceito.

O uso do tempo de chegada é uma forma de permitir que um nó faça os cálculos usando
somente suas referências de tempo e evita que um nó destinatário tenha que confiar no
tempo de criação do bloco de acordo com outro relógio (o bloco pode ter sido criado em
um nó com relógio desajustado). Isto é possível, desde que o atraso na rede não seja
superior a um máximo tolerado pelo protocolo, ou seja, é necessário que os nós possam
calcular a rodada esperada dentro do mesmo intervalo de tempo utilizado pelo nó que
criou o bloco. Este limite é o próprio valor definido para T .



Neste sentido, o valor de T deve ser superior ao maior tempo de transmissão de
uma mensagem na rede, considerando que a mesma esteja em operação normal. Define-
se como operação normal aquela que permite que os nós se comuniquem dentro de um
limite de tempo pré-definido. Dessa forma, não deve considerar possíveis desconexões de
um ou múltiplos nós, porque isso seria uma condição anormal de operação.

2.2. Critérios para aceitação e confirmação de blocos no PPoS

As primeiras motivações para os critérios dessa seção foram apresentadas no tra-
balho de Martins et al. [Martins and Henriques 2019], que estudou a evolução de cadeias
geradas a partir de forks em alguns cenários relevantes . No PPoS um bloco B é aceito
quando sua rodada não está muito atrasada e é, no máximo, igual à rodada de qualquer
bloco de mesma posição da blockchain (bloco de mesmo índice) que tenha sido recebido
e aceito em uma rodada anterior, caso ele exista. Portanto, um bloco B com rodada de
criação x e índice k, será aceito durante a rodada r se atender duas condições:

• Condição 1: a rodada x deve pertencer ao intervalo de tolerância definido.
• Condição 2: caso exista(m) bloco(s) com índice k recebido e aceito em uma

rodada j qualquer, a rodada x do bloco B deve ser no máximo igual a j.

O intervalo de tolerância é variável e depende dos atrasos de relógio e rede que
o protocolo deseja tolerar. Este intervalo é definido em função da diferença de rodadas
(múltiplo de T0 segundos) em relação ao tempo real que o protocolo aceita. Caso seja
utilizada uma variação máxima de T em relação ao tempo real, dois nós podem estar
separados em até 2T (um nó atrasado em T e outro adiantado em T em relação ao tempo
real), o que justifica um intervalo de tolerância de duas rodadas ([r − 2, r + 2]). Por
outro lado, se a tolerância aceitável para erros de relógio em relação a uma referência
qualquer for de, no máximo, T

2
, então a diferença máxima entre relógios poderá chegar a

T
2
− (−T

2
) = T . Ou seja, a tolerância neste caso será de apenas uma rodada para mais

ou para menos. Em termos gerais podemos escrever o intervalo de tolerância de rodadas
como [r − tol, r + tol], onde tol indica a tolerância em número de rodadas.

Após a aceitação do bloco B, ele pode em algum momento ser considerado con-
firmado, o que ocorre quando não é mais possível criar um novo fork a partir de seus
antecessores, ou seja, quando um novo bloco não pode ser sucessor de algum bloco que
vem antes de B. Além disso, o bloco B não pode fazer parte de algum fork que ocorreu
antes dele e que ainda não foi resolvido. Desta forma, duas novas condições devem ser
atendidas para que um bloco B com rodada x possa ser confirmado no início de uma
rodada r qualquer:

• Condição 3: no início da rodada r, x deve ser inferior à menor rodada dentro do
intervalo de tolerância (x < r − tol).
• Condição 4: o bloco B não pode fazer parte de nenhum fork que ainda não tenha

sido resolvido.

3. Análise teórica do PPoS
Nessa seção é definido um modelo téorico para análise da probabilidade de forks

e número de rodadas esperadas entre blocos no PPoS. Esse modelo é posteriormente va-
lidado através de execuções do PPoS que seguem os critérios definidos na Seção 2.2. De



posse da probabilidade de forks, é possível ajustar o desafio para que a quantidade espe-
rada de forks em função do número de nós permaneça dentro do limite estabelecido pelos
usuários, de acordo com a necessidade da aplicação que utiliza o mecanismo.

Além disso, o número esperado de rodadas entre blocos deve permanecer próximo
de um, o que garante que o mecanismo não permaneça muitas rodadas sem produzir
blocos (fato que ocorre quando o número médio de rodadas entre blocos é maior que um)
e que também não produza muitos blocos em uma mesma rodada, gerando muitos forks
(número de rodadas entre blocos menor que um).

3.1. Probabilidade de sorteio de um nó em cada rodada

Nesta seção é definido um modelo teórico para a probabilidade de um nó ser sor-
teado em uma rodada. Algumas premissas básicas mostradas abaixo são necessárias para
tornar o problema mais tratável do ponto de vista de matemático:

• Todos os nós têm a mesma visão da blockchain.
• O número N representa a quantidade de nós que estão dentro da tolerância de

tempo e, portanto, os blocos criados por eles podem gerar novos forks.
• As cadeias disponíveis na rodada r para mineração são apenas aquelas produzidas

pelos nós sorteados na mais recente rodada que tenha tido algum nó sorteado.
Neste caso, o modelo não utiliza intervalo de tolerância, ou seja, tol = 0.
• No início da primeira rodada analisada (r = 0) existe apenas uma cadeia disponí-

vel (a blockchain não contém forks).

A Eq. 3 define a probabilidade de um nó passar no desafio e produzir um novo
bloco. O parâmetro D é o desafio utilizado por todos os nós da rede e quanto maior seu
valor, menor será a probabilidade de o nó ser sorteado para produzir o próximo bloco.

p =
2256−D

2256
(3)

A probabilidade de ocorrer um fork depende do número de cadeias válidas que os nós
têm à disposição para tentar criar os novos blocos no início de cada rodada. Assim, é
necessário definir qual é a probabilidade de existirem k cadeias disponíveis no início de
uma rodada r qualquer e, para cada valor possível de k, definir a probabilidade de fork.
São definidas duas novas notações que suportam o cálculo da probabilidade de sorteios
bem sucedidos e de forks:

• P
(r)
k : probabilidade de haver k cadeias disponíveis no início da rodada r. De

forma equivalente, é a probabilidade de ser sorteado k vezes durante a rodada
r − 1;
• P

(r)
f : probabilidade de ocorrência de forks na rodada r.

A Fig.1 mostra a variação possível do parâmetro k na rodada r = 0 para N = 3.

A rodada r = 0 é a rodada inicial de análise e não será necessariamente baseada
no primeiro bloco gerado (bloco gênesis). Basta que antes dessa rodada exista apenas
uma cadeia disponível, como definido nas premissas deste modelo. Na rodada r = 0 com
três nós participantes, o número de sucessos possíveis (ou cadeias) varia entre zero e três.
As combinações possíveis para cada quantidade de nós sorteados são descritas abaixo
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Zero sucessos na rodada r = 0
Combinações possíveis: 1 

Um sucesso na rodada r = 0
Combinações possíveis: 3 

Dois sucessos na rodada r = 0
Combinações possíveis: 3 

Três sucessos na rodada r = 0
Combinações possíveis: 1 

r = 0 r = 0 r = 0 r = 0

Figura 1. Número de sucessos possíveis na rodada inicial

de cada configuração da Fig. 1. No início da rodada r = 0, com apenas uma cadeia
disponível, o número de sucessos possíveis varia entre zero e N , onde N é o número de
nós(N = 3). No início da rodada r = 1 espera-se, portanto, que o valor de k varie entre
zero e N2, já que para cada sorteio da rodada r = 0 é possível que até N nós sejam
sorteados na rodada r = 1.

A probabilidade de ser sorteado em uma rodada qualquer depende do número
de sorteios da rodada anterior, ou seja, quanto maior o número de cadeias disponíveis,
maior será o número de tentativas e maior será a probabilidade de um nó ser sorteado nas
próximas rodadas. Na rodada inicial (r = 0) sempre existe apenas uma cadeia disponível
no seu início. Logo, nessa rodada, a probabilidade de se obter k novas cadeias a partir de
N sorteios é dada pela Eq. 4.

P
(0)
k =

(
N

k

)
(1− p)N−kpk (4)

Em uma rodada r qualquer, a probabilidade de k sucessos muda em função do número
de sucessos que foram obtidos na rodada anterior (r − 1). Assim, a probabilidade de
ocorrência de k sucessos na rodada atual depende de cada um dos x sucessos obtidos
na rodada r − 1 com probabilidade de ocorrência P

(r−1)
x , que seja capaz de produzir k

sucessos na rodada r. Nesse sentido, é necessário que o número de sucessos x gerados na
rodada anterior, ofereça o mínimo necessário de cadeias para que seja possível produzir k
sucessos na rodada atual. Como exemplo, na Fig. 1, apenas quando 3 sucessos ocorrem
na rodada r = 0 é que existe uma probabilidade diferente de zero de se obter 9 sucessos
na rodada r = 1. Esse número mínimo de sucessos necessários na rodada anterior para
que seja possível produzir k cadeias na rodada atual é dado por Smin = max

(
1,
⌈

k
N

⌉)
.

Seja i o número de sorteios bem sucedido(cadeias produzidas) em uma rodada
r−1. É possível que k cadeias sejam geradas na rodada r se i > Smin onde, para cada uma
destas i cadeias, é possível obter até N novos sorteios (todos os nós participam do sorteio
em todas as cadeias disponíveis), resultando em iN sorteios realizados. Assim, a nova
distribuição binomial para calcular a probabilidade de k sucessos bem sucedidos quando
i cadeias estão disponíveis é dada por

(
iN
k

)
(1 − p)iN−kpk. Além disso, diferentemente

do que ocorre para r = 0 quando sempre existe uma cadeia no início desta rodada, a
ocorrência de i cadeias no início da rodada r depende da probabilidade de que i sorteios



tenham ocorrido na rodada anterior (P (r−1)
i ). Portanto, a nova distribuição binomial para

k sorteios bem sucedidos com i cadeias disponíveis é dada por
(
iN
k

)
(1− p)iN−kpkP

(r−1)
i .

Na rodada r− 1, é possível que diferentes quantidades de sorteios bem sucedidos
sejam capazes de produzir k cadeias na rodada r (qualquer quantidade que atenda a con-
dição i > Smin). Além disso, i é no máximo N r (na rodada r−1), o que permite concluir
que o número i de cadeias que podem produzir k sorteios bem sucedidos na rodada r está
no intervalo Smin ≤ i ≤ N r. Cada i neste intervalo contribui com uma probabilidade in-
dividual e, portanto, a probabilidade total para todos os i sorteios bem sucedidos possíveis
é dada por

∑Nr

i=Smin

(
iN
k

)
(1− p)iN−kpkP

(r−1)
i .

Todo este desenvolvimento foi para valores não nulos de i. Mesmo para o caso
de k = 0, o início deste somatório também será em i = 1, que é o menor valor que
i pode assumir. Portanto, este somatório não está considerando a probabilidade de não
ocorrência de sorteios bem sucedidos na rodada r − 1, ou seja, P (r−1)

0 . A não ocorrência
de sucessos na rodada r− 1 é um caso particular, pois faz com que todos os sorteios bem
sucedidos ocorridos na rodada anterior (r − 2) sejam ainda válidos no início da rodada
r. Essa mesma ideia é aplicada caso não existam sucessos na rodada r − 2, onde nesse
caso os sucessos da rodada r − 3 ainda são válidos. Esta regressão continua até que seja
encontrada uma rodada com algum sorteio bem sucedido ou a rodada inicial (r = 0).

Desta forma, a probabilidade de ocorrência de k sucessos na rodada r utiliza o
número de sucessos da rodada r − 2, ponderado pela probabilidade de nenhum sorteio
bem sucedido ocorrer na rodada r − 1 (P (r−1)

0 ). Assim, o cálculo da probabilidade de
k sucessos na rodada r utilizando o número de sucessos da rodada r − 2 é dado por
P

(r)
k P

(r−1)
0 e, P (r)

k com zero sorteios bem sucedidos na rodada r − 1, é o mesmo que
calcular a probabilidade P (r−1)

k com a rodada atual sendo r, porém com a premissa de que
durante a rodada r−1 zero sucessos ocorreram (P (r)

k P
(r−1)
0 = P

(r−1)
k P

(r−1)
0 ). Além disso,

existe a probabilidade da rodada r−2 também não ter nenhum sucesso, o que corresponde
a calcular P (r−2)

k na rodada atual r, sabendo que durante as rodadas r− 1 e r− 2 nenhum
sucesso ocorreu (P (r−2)

k P
(r−2)
0 P

(r−1)
0 ). Essas contribuições individuais são somadas no

intervalo entre as rodadas r − 1 e a última rodada capaz de produzir a quantidade Smin

de sucessos para obter a probabilidade total de k sucessos na rodada r quando nenhum
sorteio bem sucedido ocorre na rodada r − 1. É necessário, portanto, definir esta rodada
mínima possível. A Eq. 5 define o termo Rmin como sendo a rodada minima capaz de
produzir os Smin sucessos.

Rmin = 1, se k = 0 ou k = 1

Rmin = dlogN ke , se k > 1
(5)

Assim, para cada rodada t > Rmin é calculada a probabilidade de se obter k

sucessos a partir dos sucessos desta rodada (P (t)
k ) com a respectiva probabilidade de todas

as rodadas maiores que t apresentarem zero sucessos. O termo X
(r)
k (Eq. 6) representa a

contribuição total da probabilidade de k sucessos em uma rodada r > 0 quando nenhum
sucesso ocorre na rodada r − 1.

X
(r)
k =

r−(Rmin−1)∑
t=1

(
P

(r−t)
k

t∏
j=1

P
(r−j)
0

)
(6)



Deste modo, a Eq. 7 apresenta a probabilidade de k sucessos na rodada r com N nós para
r > 0 e 0 ≤ k ≤ N r+1.

P
(r)
k = X

(r)
k +

Nr∑
i=Smin

(
iN

k

)
(1− p)iN−kpkP

(r−1)
i (7)

3.2. Probabilidade de fork no PPoS
A Eq. 8 mostra o cálculo da probabilidade pf de não ocorrência de fork em uma

cadeia qualquer. Assim, não existe fork quando nenhum nó é sorteado e nenhum novo
bloco é produzido na rodada, ou quando apenas um nó é sorteado e cria o próximo bloco.

pf = (1− p)N +

(
N

1

)
(1− p)N−1p = (1− p)N +N(1− p)N−1p (8)

A probabilidade de fork pf em uma cadeia qualquer é dada pelo complementar de pf
(pf = 1−pf ) e é utilizada quando existe apenas uma cadeia. Isso ocorre na rodada inicial
da análise (r = 0).

Já a probabilidade de ocorrer pelo menos um fork em uma rodada r qualquer,
depende do número de cadeias (k) disponíveis no início desta rodada (geradas a partir
de sucessos em sorteios na rodada r − 1). Para cada uma das k cadeias disponíveis no
início da rodada r, existe uma probabilidade de fork associada. Portanto, a probabilidade
de ocorrência de pelo menos um fork, considerando cada quantidade de i cadeias (i ≤ k)
é dada por P

(r−1)
k

∑k−1
i=0

(
k
i

)
(pf )

k−i(pf )
i. O termo P

(r−1)
k é necessário, pois o número

de cadeias disponíveis (k) no início da rodada r depende da probabilidade de que na
rodada r − 1 tenham ocorrido k sorteios bem sucedidos. Deste modo, para se obter
a probabilidade de fork na rodada r, quando pelo menos um sucesso ocorre na rodada
r − 1, é necessário variar o parâmetro k em seu intervalo possível (1 ≤ k ≤ N r) para a
rodada r − 1, resultando em

∑Nr

k=1 P
(r−1)
k

∑k−1
i=0

(
k
i

)
(pf )

k−i(pf )
i.

A probabilidade de forks total na rodada r é obtida por meio deste resultado acrés-
cido da contribuição da probabilidade de forks quando nenhum sucesso é observado na
rodada r − 1, a qual é semelhante ao parâmetro X

(r)
k já explicado anteriormente. Porém

para cada rodada t ≤ r − 1, deve-se calcular a probabilidade de fork utilizando a proba-
bilidade de que todas as rodadas maiores que t não obtiveram sucessos nos sorteios. O
parâmetro Y (r) (Eq. 9) mostra a parcela da probabilidade de forks na ausência de sucessos
na rodada anterior.

Y (r) = pf

r∏
j=1

P
(r−j)
0 +

r−1∑
t=1

(
P

(r−t)
f

t∏
j=1

P
(r−j)
0

)
(9)

O primeiro termo da Eq. 9 é a parcela limite, ou seja, é a condição onde nenhuma rodada
no intervalo 0 ≤ t < r produziu bloco e, portanto, existe apenas a cadeia do início da
análise. O segundo termo corresponde a soma das probabilidade de fork de cada rodada
intermediária t, ponderada pela probabilidade de todas as rodadas maiores que t não pro-
duzirem blocos. Deste modo, a probabilidade total de forks na rodada r é calculada na
Eq. 10.

P
(r)
f = Y (r) +

Nr∑
k=1

P
(r−1)
k

k−1∑
i=0

(
k

i

)
(pf )

k−i(pf )
i (10)



3.3. Número esperado de rodadas entre blocos

É importante conhecer o número esperado de rodadas entre dois blocos consecuti-
vos no PPoS para que, por meio do ajuste do desafio D, os nós sejam capazes de produzir
um bloco por rodada em média. Isso evita que sejam geradas grandes quantidades de
rodadas ociosas, além de controlar a criação de forks. O número de rodadas entre blocos
depende da probabilidade q de um ou mais nós serem sorteados. Este valor é obtido sub-
traindo de 1 o valor da probabilidade de que nenhum nó seja sorteado (q = 1− (1− p)N ).
Desta forma, no início da rodada r = 0, o número de rodadas esperadas R(0) para produ-
ção do próximo bloco é dado por R(0) = d1/qe.

Como ocorre com a probabilidade de produção de forks, o número esperado de
rodadas entre blocos depende do número de cadeias disponíveis no início da rodada em
análise. Consideremos o caso em que existam duas cadeias disponíveis no início de uma
rodada r qualquer. Todos os nós podem produzir blocos em qualquer uma das duas ca-
deias, o que reduz o número esperado de rodadas entre blocos. Assim, o próximo bloco
será produzido se qualquer um dos N nós passar no desafio para alguma das duas cadeias
disponíveis, o que ocorre com probabilidade q para cada uma das cadeias.

De acordo com esta análise, quanto maior o número de cadeias disponíveis menor
será o número de rodadas esperadas entre blocos no início de uma rodada r qualquer.
O número de cadeias disponíveis no início da rodada r depende do número de sucessos
alcançados pelos nós durante a rodada r − 1. Caso tenham havido k sucessos na rodada
r − 1, é possível produzir o próximo bloco para qualquer uma das cadeias contempladas.
Portanto, o número esperado de rodadas para este caso é dado pela Eq. 11.

P
(r−1)
k

1∑k−1
i=0

(
k
i

)
qk−i(1− q)i

(11)

O termo P
(r−1)
k fornece a probabilidade de existirem k cadeias disponíveis no início da

rodada r. Quando nenhum sucesso ocorre na rodada r − 1 é necessário considerar os
sucessos das rodadas menores que r − 1 como válidos na rodada r. O parâmetro Z(r) é
mostrado na Eq. 12 e representa a contribuição do número esperado de rodadas a partir
da rodada r quando nenhum bloco foi sorteado na nas rodadas abaixo de r.

Z(r) =
r∑

t=1

R(r−t)

t∏
j=1

P
(r−j)
0 (12)

Deste modo, o número esperado de rodadas no início de uma rodada r > 0 pode
ser calculado em função da soma de todas as parcelas produzidas por meio da variação
do número de sorteios bem sucedidos (k) produzidos na rodada r − 1 e ponderados pela
probabilidade de que cada um deles ocorra, como mostra a Eq. 13.

R(r) =

⌈
Z(r) +

Nr∑
k=1

P
(r−1)
k

1∑k−1
i=0

(
k
i

)
qk−i(1− q)i

⌉
(13)

4. Resultados práticos
Os resultados apresentados nessa seção foram obtidos através de uma implemen-

tação do PPoS sobre a plataforma Mininet. O Mininet é um emulador de redes criado



na linguagem Python com o objetivo principal de ser um ambiente para validar redes de-
finidas por software, permitindo a utilização de switches que implementam o protocolo
OpenFlow e que podem ser gerenciados por controladores externos. Os controladores
são responsáveis pela implementação dos fluxos nas interfaces dos switches que partici-
pam da comunicação. Nessa emulação, cada nó da rede do protocolo PPoS é um host
conectado a uma interface de um switch OpenFlow, como mostrado na Fig. 2.

switch

N1 N2 N3 N4

OpenFlow

Controller

switch
OpenFlow

OpenFlow OpenFlow

GRE Tunnel

N5 N6 N7 N8
DB 3 DB 4 DB 5 DB 6 DB 7 DB 8DB 2DB 1

Figura 2. Arquitetura de rede do experimento prático

Nessa topologia, cada nó está conectado com todos os outros, o que proporciona
uma comunicação direta entre o nó que produz o bloco e o restante da rede. Cada nó
executa uma instância do PPoS e armazena os blocos no seu banco de dados local. Como
o open vswitch utilizado não se mostrou adequado para muitos nós conectados (acima de
200), foi necessário utilizar mais switches para conexões de mais nós. Estes switches fo-
ram alocados em computadores diferentes e interconectados utilizando o protocolo GRE
(Generic Routing Encapsulation) e, com isso, a quantidade de nós pôde ser aumentada,
como mostrado na Fig. 2.

Os nós sempre tentam criar o próximo bloco em todas as cadeias que eles enxer-
gam como disponíveis e válidas nas suas visões locais. Assim, estes primeiros resultados
permitem uma análise de pior caso em relação ao número de forks, já que não existe ne-
nhum custo associado com as criações em múltiplas cadeias. Isto permite que um deter-
minado nó possa produzir um bloco para cada cadeia em uma mesma rodada, dificultando
a convergência em torno de uma única cadeia, pois todas elas podem crescer com igual
probabilidade.

Esse problema é conhecido na literatura como nothing-at-stake e ocorre quando
não existe um custo associado às ações tomadas por um participante no protocolo, como
por exemplo, escolher uma cadeia entre todas as possíveis para propor o próximo bloco.
Quando o nothing-at-stake é controlado, não se permite que o nó faça uso irrestrito do seu
recurso (stake), definindo punições ou reduzindo o poder de mineração dos nós que não
estiverem de acordo com o mecanismo proposto.

4.1. Criação de forks

A Fig. 3 apresenta os resultados práticos e teóricos utilizando a topologia de teste
mostrada na Fig. 2 e o modelo da seção 3.

Os testes foram executados até que 100 blocos da blockchain local de cada um dos
nós fossem confirmados sem a utilização de intervalo de tolerância (tol = 0), conforme
definido na seção 3. Os resultados permaneceram próximos do valor teórico esperado
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Figura 3. Probabilidade de forks para diferentes desafios

para todos os desafios analisados. Além disso, é possível ver que são necessários aproxi-
madamente quatro vezes mais nós para produzir a mesma probabilidade de forks a partir
de um aumento de duas unidades no desafio D, como já era previsto pela Eq. 3: um
aumento de duas unidades no desafio D provoca uma redução de quatro vezes na proba-
bilidade de sucesso p. Portanto, um aumento no desafio D reduz a probabilidade de forks
para a mesma quantidade de nós.

Como a maioria dos consensos determinísticos evitam os forks, o comportamento
de PPoS neste aspecto deve ser comparado com outros protocolos que também geram
forks, como ocorre na blockchain do Bitcoin, por exemplo. Em ambos os protocolos,
é possível controlar a ocorrência de forks a partir da calibração do desafio associado à
dificuldade do sorteio. Neste sentido, é importante conhecer a probabilidade de forks em
função do número de nós para que o desafio D seja escolhido com o objetivo de minimizá-
los, sem contudo deixar a blockchain ociosa. Além disso, com um desafio adequado, caso
algum fork seja produzido, o mecanismo será capaz de convergir rapidamente para apenas
uma cadeia, já que um desafio equilibrado contribui para que os nós não consigam manter
as duas cadeias em condição de igualdade por muitas rodadas e, assim, a convergência
ocorre seguindo os critérios estabelecidos na seção 2.2.

4.2. Número de rodadas esperadas entre blocos

O número esperado de rodadas entre blocos (R(r)) foi analisado nas mesmas si-
mulações da seção anterior e os resultados estão apresentados nos gráficos da Fig. 4.
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Figura 4. Número médio de rodadas entre blocos



De acordo com o gráfico da Fig. 4 o número médio de rodadas entre blocos dimi-
nui quando o número de nós aumenta para um desafio qualquer. Este comportamento é
esperado já que com uma maior quantidade de nós espera-se um maior número de blocos
e consequentemente um aumento da probabilidade do próximo bloco ser criado com me-
nos rodadas. Este efeito é desejado, pois reduz o número de rodadas que o protocolo fica
sem produzir blocos aumentando a eficiência de geração de blocos.

O número esperado de rodadas entre blocos não deve ficar abaixo de um. Neste
caso, a rede está gerando mais de um bloco por rodada, o que contribui para a geração de
forks indesejados. É necessário que o desafio seja calibrado para que poucos forks sejam
gerados e também para que o protocolo não permaneça muitas rodadas sem produzir
blocos. Esse objetivo é atingido quando o protocolo produz em média um bloco por
rodada. Como exemplo, de acordo com a Fig. 4, o desafio deve ser 10 quando o número
de nós está na faixa de 500 a 1600.

5. Conclusões e Trabalhos Futuros
O algoritmo de consenso PPoS é uma alternativa para blockchains públicas que

busca no sincronismo de rodadas uma forma de evitar que nós com alta disponibilidade
computacional possam levar grandes vantagens na produção de novos blocos. Isto acon-
tece porque mesmo que eles possam calcular rodadas futuras e conhecer os momentos
que eles serão sorteados, não terão nenhuma vantagem, já que eles devem esperar efeti-
vamente o início de cada rodada.

O modelo teórico para a probabilidade de forks foi utilizado como instrumento de
balizamento para os resultados práticos obtidos nas execuções do protocolo PPoS. Este
modelo se mostrou adequado para as execuções em que o PPoS não considera nenhum
intervalo de tolerância de rodadas (tol = 0). Além disso, é possível notar que mesmo
nesse cenário de pior caso, onde os nós do PPoS tentam produzir blocos em qualquer
cadeia conhecida, foi possível confirmar os 100 blocos em todos os casos analisados o
que mostra que houve convergência em torno de uma única cadeia.

O comportamento do número de rodadas entre blocos está dentro do esperado.
Quando aumentamos o número de nós, a rede produz muitos blocos e, com isso, o número
de rodadas diminui. Ao diminuir o número de nós para o mesmo desafio, nota-se o efeito
contrário, ou seja, é observado um número maior de rodadas sem produzir blocos. Os dois
extremos desta análise são indesejados no PPoS e, portanto, espera-se que a produção de
blocos esteja o mais próximo possível de um bloco por rodada, o que deve ser controlado
pelo desafio D.

Como trabalhos futuros, temos a necessidade de implementar um mecanismo de
controle de uso do stake no PPoS para controlar o problema do nothing at stake e de
definir a identidade do nó de modo que não seja possível a utilização desse ID como uma
espécie de nonce, evitando que o nó possa realizar diferentes sorteios em uma mesma
rodada alterando sua identidade.
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