Simulacao de Penny Attack no Ethereum e sua Identificacao
usando Classificadores

José Eduardo de A. Sousa', Vinicius C. Oliveira®, Julia Valadares',
Alex B. Vieira', Heder S. Bernardino', Saulo M. Villela!, Glauber Dias?

'Departamento de Ciéncia da Computagdo
Universidade Federal de Juiz de Fora (UFJF), Juiz de Fora — MG, Brasil

2Campus Senador Helvido Nunes de Barros
Universidade Federal do Piaui (UFPI), Picos — PI, Brasil

{eduardoZ,vinicius.oliveira,juliavaladares,heder}@ice.ufjf.br,

{alex.borges, saulo.moraes}@Qufjf.edu.br, ggoncalves@ufpi.edu.br

Abstract. The growing interest in Ethereum leads to concerns in its security,
given that there have already been attacks that exploited its charging mecha-
nism or Penny Attack. These attacks affected the network, causing transactions
congestion and there are indications that Ethereum remains susceptible to this
type of attack. We analyze the behavior of the network during a Penny Attack,
assuming its negligible cost to the attacker and seeking machine learning tech-
niques to detect it previously, using transaction attributes. Our techniques had
an AUC, Fjy and recall greater than 94%, 82% and 98% respectively.

Resumo. O crescimento do interesse em Ethereum leva a preocupagaes relaci-
onadas a sua seguranga, dado que ja houveram ataques que exploraram o seu
mecanismo de tarifacdo ou Penny Attack. Esses ataques afetaram a rede ocasio-
nando lentiddo nas transacoes e hd indicios que Ethereum continua susceptivel
a esse tipo de ataque. Analisamos o comportamento da rede Ethereum durante
um Penny Attack, buscando técnicas de aprendizado de mdquina para detectd-
lo previamente, utilizando atributos das transagcées. Nossas técnicas tiveram
AUC, Fj e recall superior a 94%, 82% e 98% respectivamente.

1. Introducao

O crescimento do interesse em Ethereum leva a preocupacdes relacionadas a seguranca
desse sistema, dado o seu potencial de uso em aplicagdes financeiras. Dentre as vdrias
possibilidades de ataques, ou falhas de seguranca que sistemas de criptomoedas estdao
propensos, os ataques distribuidos de negacdo de servigo (Distributed Denial of Service
- DDoS) estdo entre os maiores desafios a serem enfrentados [Chen et al. 2017]. Nesse
tipo de ataque vdrias transacdes maliciosas sdo efetuadas em um curto periodo, mantendo
o sistema ocupado, de modo que ndo possa atender totalmente as transacoes reais.

Mesmo que as transacdes financeiras sejam realizadas mediante o pagamento de
uma tarifa, como ocorre na maioria das criptomoedas, usuarios maliciosos tém explorado
esse esquema de tarifagdo para aplicar ataques DDoS. Por exemplo, a plataforma Ethe-
reum, em especial, ja teve de se adequar a ataques que exploravam o seu mecanismo de



tarifagdo para tornar todas as transacdes da rede mais lentas, ocasionando desperdicio de
recursos computacionais [Gautham 2016, Buterin 2016].

Neste trabalho, temos o objetivo de analisar o comportamento da rede Ethereum
em momentos de ataque, aqui denominados como Penny Attack [Gerard 2017]. Para in-
vestigar essa questdo, primeiramente assumimos que o custo do Penny Attack é negli-
genciavel para atacantes que visam desestabilizar a rede Ethereum. A seguir, estabele-
cemos uma defini¢do de transa¢des maliciosas no Ethereum e, desenvolvemos um am-
biente experimental controlado que busca replicar a rede Ethereum atual com a inser¢ao
de transa¢des maliciosas, analisando comportamento da rede. Como resultados de nossas
andlises propomos uma técnica para detec¢ao baseado em caracteristicas das transagdes e
aprendizado de méquina.

A detec¢do de Penny Attack pode diminuir os seus efeitos nocivos a rede. Em par-
ticular, a aplicagdo do aprendizado de mdquina ganhou notoriedade devido ao seu poder
de identificar antecipadamente comportamentos previamente conhecidos de maneira agil
e confidvel. Essa agilidade é importante na detec¢do dos ataques para reduzir os danos
causados pelos usudrios maliciosos. Portanto, propomos o uso de um modelo de previsdao
para identificar Penny Attack. Especificamente, técnicas de aprendizado de maquina, in-
cluindo comités de classificadores, foram aplicados com o objetivo de reconhecer padroes
de transacdes maliciosas na rede. Os resultados de nossas avaliacbes mostram que esses
modelos foram capazes de identificar Penny Attack.

2. Metodologia

Definimos um ambiente de experimentacio controlado para avaliar o comportamento da
rede Ethereum com Penny Attack através de uma simulacdo. A Figura 1 ilustra a arquite-
tura geral que projetamos para a simulacdo da rede ETH. Essa arquitetura est4 organizada
em quatro componentes: (1) base de dados, (2) inicializacdo da rede, (3) controle e (4)
comunicagdo. Esses componentes se comunicam para execucdo de transacdes na rede
ETH. As setas indicam a dindmica de funcionamento da arquitetura, dado o fluxo de
dados entre os componentes e a rede.

Inicializagao | oM Rede
(Ganache) Ethereum
< Requisi¢ao c L
transagdes
Base de dados ransagoes Controle omunicagao
(web3.py)
Resposta

Figura 1. Visao geral da arquitetura para executar os experimentos.

A primeira etapa da simulacdo ocorre com o componente base de dados, que for-
nece as transagdes a serem processadas nessa rede. Essas transacdes podem ser reais
extraidas do Ethereum ou outras criptomoedas, assim como transacdes sintéticas em que
caracteristicas como tarifa, valor, origem e destino sido definidas de forma personaliza-
das. Utilizamos também transacdes sintéticas como forma de produzir comportamento
condizente a um ataque a rede. Nesse caso, configuramos essas transagdes com valores
encontrados nas transagdes reais para evitar previsibilidade de comportamento malicioso



modificando apenas o preco do gas para minimizar o custo do ataque em termos de tarifa.
Especificamente, definimos o preco de gas como 1 GWei (10~ Ether), que equivale ao
170. percentil dos valores de preco do gas que observamos nas transacgoes reais.

Dado as transacdes, a proxima etapa da simulacdo ocorre no componente
inicializacdo que utiliza a ferramenta Ganache. O Ganache é responsdvel por prover o
servico do Ethereum, dispondo de um facilitador de configuracdo da rede. Assim, con-
figuramos uma rede com tempo entre blocos de 13 segundos € um nimero de contas
com saldo na rede igual a quantidade de enderecos tnicos contidos na base de transa¢oes
utilizadas. Dado essas configuragdes, o controle dispara um comando para que o Gana-
che gere uma nova instancia de rede Ethereum privada. Como pode ser observado na
Figura 1, o componente controle € central na arquitetura, € nos permite monitorar todas
as etapas das simulacdes. Em particular, o controle faz o0 mapeamento de usudrios ex-
traidos das transagdes reais em usudrios da rede inicializada na simula¢do, além de definir
uma frequéncia de injecdo de transagdes por periodo, monitoramento da fila de transagdes
(mempool) e a solicitagcdo da criagdo de novas transagdes e contratos inteligentes. O com-
ponente comunicacdo, por sua vez, utiliza a API web3.py para requisitar a execugdo de
transacdes a rede, assim como fornecer a resposta dessas execugoes.

Dado a visao geral da arquitetura, descrevemos agora o comportamento configu-
rado no controlador para as simulagdes. Executamos a simulacdo em um periodo de 15
minutos da rede para simular o ataque. A injecdo de carga na rede foi divida em trés
partes de 5 minutos. A primeira parte consiste em injetar dados na rede acima da média
de transacdes por segundo para obter, além de transac¢Oes suficientes para estabelecer
um bloco, transagdes que podem compor a fila de transacdes pendentes. Isso equivale a
16,7% da taxa de chegada das transacdes reais. Em uma segunda etapa, as transacoes de
comportamento normal serdo inseridas simultaneamente com as transacdes de compor-
tamento malicioso geradas artificialmente. Em um terceiro momento, a rede terd apenas
a insercao de transacdes da rede principal em fluxo proporcional ao convencional, para
verificar como a rede se comporta apds o ataque.

2.1. Aprendizado de Maquina

Neste trabalho utilizaremos os classificadores Arvore de Decisao, Random Forest, KNN,
SVM e Naive Bayes, além de um conjunto de classificadores, definindo a classificagao
nao apenas com base em um unico algoritmo mas com base na decisdo conjunta de um
comité . Essa abordagem permite que as vantagens de diversos tipos de classificadores se-
jam combinadas, buscando eliminar seus pontos fracos e, em seguida, levar a uma solugao
mais robusta. As predicdes para cada instancia € feita com base num critério de votacao
definido ao criar este comité€, o qual pode ser definido como: (i) voto majoritario (hard) e
(i1) média de confianga (soft). O primeiro modo parte do principio simples de que a classe
de resposta mais votada pelos modelos participantes do comité serd a classe escolhida
como resposta. A segunda opcdo tem um funcionamento diferente, partindo sua decisao
da certeza que os modelos t€ém de que uma transacao € pertencente a uma classe e, assim,
apresenta uma resposta com base numa média.
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Figura 2. Dados mensurados da rede ETH e de simulagao.

3. Experimentos Computacionais

Utilizamos dados de transacOes da rede ETH que foram apresentados em nossos traba-
lhos anteriores [Sousa et al. 2019, Sousa et al. 2020]. que utilizam o Etherscan'. A Fi-
gura 2(a) mostra um grafico com a quantidade de transacdes que trafegam na rede por
dia. Os atributos mostrados na Tabela 1 sdo os adotados aqui, que foram suficientes para
reproduzirmos o comportamento da rede ETH em nossos experimentos. E importante ob-
servar que o atributo tempo de espera foi calculado a partir de outros atributos disponiveis.
Com a simulagdo, calculamos o momento de criagdo da transagao e o0 momento em que
um bloco foi inserido contendo esta transagdo. A diferenca entre esses valores € referida
aqui como tempo de espera.

Tabela 1. Atributos obtidos de transac6es no Ethereum.

Atributo Descrigdo Calculado?
hash Texto tnico de tamanho fixo usando todos dados da transagao. Nao
origem Remetente da transacao. Nao
destino Destinatario da transacao. Nao
valor Quantidade de Ether transferido do remetente ao destinatario. Nao
gas Unidade de esforco computacional necessario para executar uma transagao com sucesso. Nao
limite do gas Unidade de esfor¢o computacional oferecido para executar uma transagio. Nao
preco do gas Quantidade (na moeda Ether) paga por gas. Nio
tempo de espera Tempo entre criacdo da transagao e quando aparece na blockchain. Sim

Para a simulagdo, especificamente, usamos transagcdes que aparecem na rede no
dia 16/05/2019 entre 08:22 e 08:37, onde sdo replicados seus valores de gas, preco do gas
e valor transacionado. Reproduzimos trés cendrios em nossas simulagdes da rede: (i) um
fluxo normal com 2000 transa¢des Ethereum, (ii) Penny Attack com as mesmas transacoes
do fluxo normal, mas adicionando 10% do fluxo de transa¢cdes mal-intencionadas e (iii)
transacgoes de 20 de dezembro de 2017, onde uma alta aderéncia a rede foi observado, que
denominamos Ethereum Boom.

Thttps://etherscan.io/



3.1. Analise dos Resultados do Penny Attack

Comparamos o tempo de espera do Ethereum nos trés cenarios. A Figura 2(b) mostra
a distribuicdo de probabilidades acumulada desses tempos para cada cendrio. A curva
do Ethereum Boom externa tempos de espera em geral maiores que o Penny Attack. Por
exemplo, espera por 120 segundos representa 60% das transagdes com o Penny Attack, ao
passo que essa espera representa apenas 35% das transagdes no Ethereum Boom.

Com a Tabela 2 pode-se observar que o ataque aumentou o tempo médio de
espera em 42,16%, enquanto o periodo de maior uso da rede aumentou esse valor em
131,90%. Outro ponto observado ¢ a média méxima do fluxo normal e a média minima
do Penny Attack ndo se encontram. O teste de Kruskal-Wallis foi usado para medir a
distingdo das curvas de fluxo normal e de ataque, obtendo valor de 60,70 com p-valor
proximo a zero, logo o ataque afetou o tempo de espera das transacdes aqui simuladas.

Tabela 2. Detalhes do tempo de espera em segundos.
Média  Intervalo de Confianca (95%)  Desvio Padrdo Moda

Normal 79.56 75.15 - 83.96 100.37 19.55
Penny attack 113.11 107.96 - 118.27 126.06 53.54
Ethereum boom  184.50 180.69 - 188.32 122.98 190.09

3.2. Analise dos Modelos de Aprendizado de Maquina

A Tabela 3 mostra a aplicagdo de diferentes técnicas com subamostragem, sobre-
amostragem, e a técnica de SMOTE.

Apresentamos as métricas com a subamostragem, sobre-amostragem e SMOTE
respectivamente, onde pode-se observar a importancia do estabelecimento do balancea-
mento de dados, uma vez que as métricas tiveram melhoras significativas, ao exemplo
do classificador SVM que teve sua métrica de recall adicionada no valor absoluto em
no minimo 0.90. Analisando a métrica de AUC-ROC nos diversos cendrios balancea-
dos apresentados, o classificador de Arvore de Decisdo obteve maiores valores absolutos
(Oversampling e SMOTE). No entanto, ao contrastarmos com métricas de acurécia e pre-
cisdo, o Random Forest teve um desempenho superior em todos os cendrios.

O Comité soft e Comité hard tiveram bons resultados, comparados aos demais
classificadores. Apesar disso, nao apresentaram as melhores métricas em nenhuma pers-
pectiva de balanceamento.

Observa-se que € possivel utilizar de técnicas de aprendizado de mdquina para
estabelecer modelos classificadores com boas métricas para identificar o Penny Attack,
ressaltando modelos como a Arvore de Decisdao, Random Forest € os Comités.

4. Conclusao

A partir dos dados obtidos pelas simulagdes realizadas neste trabalho, podemos ver que o
penny attack tem o poder de aumentar o tempo de espera de uma transacao. Além disso,
observamos que a alta demanda por transacdes por segundo pode gerar uma taxa mais
lenta do que o ataque definido aqui.

Além disso, propomos o uso de técnicas de aprendizado de méquina para iden-
tificar transacdes maliciosas, usando ndo apenas um modelo isolado, mas estabelecendo



Tabela 3. Resultados obtidos pelos métodos de aprendizado de maquina usando
diferentes abordagens para balancear os dados.

Balanceamento Classificador Acurdcia  Precisdo Recall Fy-score  Fg-score TP TN  AUC-ROC

Arvore de Decisdo  0.891818  0.454756  0.984925  0.622222 0.798696 196 1766  0.933742
Random Forest 0.915000 0.515957 0.974874 0.674783 0.827645 194 1819  0.941960

Undersampling KNN 0.686364 0.215527 0.934673  0.350282 0.560579 186 1324  0.798171
SVM Gaussiano 0.614091 0.178854  0.909548 0.298927 0.500553 181 1170  0.747128
Naive Bayes 0.871364 0.411392 0979899 0.579495 0.767717 195 1722 0.920235
Comité Soft 0.907273  0.493606 0.969849  0.654237 0.812974 193 1803  0.935449
Comité Hard 0.910000 0.501292 0.974874 0.662116 0.819949 194 1808  0.939211

Arvore de Decisdo  0.911818  0.506460  0.984925 0.668942 0.828402 196 1810  0.944736
Random Forest 0.959545 0.757009 0.814070 0.784504 0.801980 162 1949  0.894042

Oversampling KNN 0.872727 0.398496 0.798995 0.531773 0.665272 159 1761  0.839527
SVM Gaussiano 0.685909  0.216590 0.944724  0.352390 0.564904 188 1321  0.802447
Naive Bayes 0.860909  0.392354 0.979899 0.560345 0.754060 195 1699  0.914487
Comité Soft 0915909 0.518919 0.964824 0.674868 0.823328 192 1823  0.937934
Comité Hard 0913182 0.510582 0.969849 0.668977 0.821976 193 1816  0.938698

Arvore de Decisdo  0.912727  0.509091  0.984925 0.671233  0.829805 196 1812  0.945236
Random Forest 0.953182  0.703390 0.834171 0.763218 0.804264 166 1931  0.899594

SMOTE KNN ) 0.868182  0.388206 0.793970 0.521452 0.656692 158 1752  0.834766
SVM Gaussiano 0.690455 0.218458 0.939698 0.354502 0.565981 187 1332  0.802683
Naive Bayes 0.860909  0.391039 0.964824 0.556522 0.745921 192 1702  0.907699
Comité Soft 0913636  0.512064 0.959799 0.667832 0.816938 191 1819  0.934422
Comité Hard 0913182 0.510695 0.959799 0.666667 0.816239 191 1818  0.934172

dois comités, buscando melhores métricas para identificar comportamentos maliciosos no
Ethereum. Observa-se que € possivel estabelecer modelos classificadores para reconhecer
0 Penny Attack com AUC-ROC maior que 0.945 e Fz maior que 0.82.
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