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Abstract. Private blockchains tend to apply deterministic consensus mecha-
nisms as a more efficient alternative to proof-based mechanisms. Deterministic
mechanisms tolerate two types of failures, byzantine, and crash-fault. Byzantine
fault-tolerant consensus assumes restrictive assumptions of time and number
of failures to guarantee validity, while termination depends on message broad-
casting between the nodes. Crash-Fault tolerant consensus is less stringent to
ensure termination and higher throughput while sacrificing agreement. This pa-
per proposes a lightweight consensus mechanism based on locality voting with
confirmed message broadcasting. Formation rules in the neighborhoods of the
peer-to-peer network relax the trade-off between agreement and termination.
Experimental results show that agreement and termination are guaranteed in
the case of using more permissive formation rules. At the same time, the cost of
achieving consensus is reduced by up to 46% in more stringent formation rules
with little impact on termination and agreement.

Resumo. Cadeias de blocos privadas tendem a aplicar mecanismos de con-
senso deterministicos como alternativa aos baseados em prova. Mecanismos
deterministicos toleram dois tipos de falhas, bizantinas e de parada. O consenso
tolerante a falhas bizantinas assume hipdteses restritivas de tempo e niimero de
falhas para garantir a validade, enquanto a terminagdo depende da difusdo de
mensagens entre o nos. O consenso tolerante a falhas é menos restritivo para
garantir a terminagdo e maior vazdo, sacrificando o acordo. Este artigo propoe
um mecanismo de consenso leve baseado na votagdo por localidade com difusdo
confirmada de mensagens. Regras de formacdo nas vizinhancas da rede par-a-
par flexibilizam a relacdo de compromisso entre acordo e o custo de terminagdo.
Resultados experimentais mostram que o acordo e terminacdo sdo garantidos
no caso de uso de regras mais permissivas, enquanto o custo para alcangar o
consenso ¢ reduzido em até 46% em regras mais restritivas com baixo impacto
sobre a terminagdo e o acordo.

1. Introducao

Mecanismos de consenso buscam resolver o problema de consenso definido em um con-
junto de n de processos conhecidos, onde pode haver um nimero méaximo de f de proces-
sos defeituosos. As falhas de processo sdo do tipo falha de parada, na qual um processo
deixa de responder ou responde em tempo infinito, ou falha bizantina, na qual os pro-
cessos se comportam em desacordo com o protocolo definido [Correia et al. 2011]. O
problema do consenso é formalmente definido em termos de tr€s propriedades, validade,



acordo e terminacdo. A validade garante que se todos 0s processos corretos propuserem
o mesmo valor v, qualquer processo correto converge para v. O acordo define que nao ha
dois processos corretos que decidem de forma diferente. A terminacao assegura que cada
processo correto eventualmente decida.

Cadeias de blocos privadas tendem a aplicar mecanismos de consenso deter-
ministicos baseados em votagdo para garantir a alta taxa de efetivagdo de transagdes com
baixo custo computacional. O consenso deterministico garante a validade e o acordo
forte, ao custo do sacrificio da terminag¢do. A terminacdo de mecanismos de consenso
por votacado € dependente da realizacdo da comunicagdo na rede par-a-par adjacente a ca-
deia de blocos e da consequente difusdo de mensagens de votagcao [Carrara et al. 2020].
O processo de votagdo utilizado por mecanismos de consenso deterministicos possui
elevado grau de troca de mensagens entre os nds da rede. Esses mecanismos se ba-
seiam em multiplas rodadas de troca de mensagens para garantir o acordo mesmo
na presenca de falhas bizantinas. Por outro lado, mecanismos de consenso como
o Raft [Ongaro and Ousterhout 2014] apresentam baixo custo de troca de mensagens,
porém ndo sdo capazes de tolerar tipos de falhas bizantinas, somente falhas de parada.

Este artigo propde um mecanismo de consenso leve baseado na votacdo por loca-
lidade com difusdo confirmada de mensagens. Sao aplicadas regras de formacao para as
vizinhancas da rede par-a-par para flexibilizar a relacdo de compromisso entre acordo e
o custo para alcangar a terminacdo. Uma vizinhanga é o conjunto de nés do qual um né
requisita votos para realizar o consenso. As regras de formacgao sao critérios aplicados ao
selecionar os vizinhos de um né com o intuito de modificar parametros do consenso. A
abordagem baseada em vizinhancas permite que processos de votacdo sejam resolvidos
localmente antes de convergir para um resultado global. Dessa maneira, ao fim de uma
rodada de votacdo bem sucedida, € garantido que o consenso foi atingido em todas as
vizinhangas que possuem a maioria de nds corretos.

Mecanismos de consenso atuais que toleram falhas bizantinas, elevam o custo
de comunica¢do para alcancar o consenso [Castro etal. 1999, Bessani et al. 2014,
Kwon 2014], ou tentam reduzir esse custo sacrificando sua capacidade de tolerar falhas
mais complexas [Ongaro and Ousterhout 2014, Lamport 2006]. O principal diferencial
do consenso por localidade € a capacidade de flexibilizar o acordo, terminacdo e custo
ainda sendo capaz de tolerar alguns modelos de falhas mais complexos que a falha de
parada (crash-fault). Resultados experimentais mostram que o consenso por localidade é
capaz de reduzir o nimero de mensagens para alcangar o consenso em até 46% com uma
reducdo de apenas 3, 68% no nimero de nds alcangados pelo consenso.

O restante deste artigo estd organizado da seguinte maneira. A Secdo 2, discute os
trabalhos relacionados. A Secdo 3 apresenta as principais propriedades dos mecanismos
de consenso. A Sec¢do 4 discute o funcionamento do mecanismo proposto. A Secdo 5
avalia a proposta e apresenta os resultados e a Sec@o 6 conclui o trabalho.

2. Trabalhos Relacionados

Mecanismos de consenso probabilisticos sdo modelos de mecanismo que sacrificam o
acordo, assumindo que uma rodada de consenso pode obter um valor com uma certa pro-
babilidade. Tais mecanismos, normalmente, se baseiam no uso de recursos computacio-
nais dos participantes para obter o consenso, assumindo um modelo de prova e permitindo



que um né vencedor decida que bloco acrescentar a cadeia. O mais famoso desses meca-
nismos € a Prova de Trabalho[Nakamoto 2008]. Esse mecanismo se baseia em desafios
criptograficos para garantir a integridade dos blocos propostos. Esses desafios sdo resol-
vidos utilizando uma abordagem baseada em forg¢a bruta, o que, consequentemente, exige
um grande investimento de recursos computacionais e de energia, tornando a Prova de
Trabalho um mecanismo com alto custo de execugao.

Para reduzir o investimento de energia sem abrir mao da necessidade de investi-
mento de recursos computacionais, sdo propostos outros modelos de mecanismos basea-
dos em prova. A ideia central dos mecanismos baseados em prova é apenas um né na rede
seja capaz de gerar evidéncias de que detém o direito de inserir um bloco correto na rede.
A evidéncia € verificdvel pelos outros nds, assim como a corretude do bloco. A prova
de participacdo (Proof-of-stake) [Rebello et al. 2020] troca o desperdicio de energia ne-
cessario para resolver o desafio criptografico por um investimento na forma de ativos da
rede. A prova de tempo decorrido (Proof-of-Elapsed-Time) [Chen et al. 2017] utiliza um
hardware proprietdrio presente nos processadores Intel para exigir que os nds aguardem
um periodo de tempo aleatorio de maneira certificada. Nos que terminam esse periodo
primeiro propdem um novo bloco.

Os mecanismos de consenso deterministicos tendem a aplicar técnicas de
sincronizagdo, como por exemplo votacdes, para garantir que o consenso seja alcancado.
O Paxos [Lamport et al. 2001] e suas variantes o Fast Paxos [Lamport 2006] e o Cheap
Paxos [Lamport and Massa 2004] sao tolerantes a falhas de parada. Essa familia de me-
canismos busca alcangar o consenso através de uma complexa troca de mensagens e
sincronizagdo entre nds exercendo diferentes papéis na rede. A grande quantidade de
troca de mensagens garante o acordo do mecanismo ao custo de sua terminacdo. O Fast
Paxos propde uma melhoria na terminagdo do Paxos através da reducdo do nimero de
mensagens necessarias para alcangar o consenso. O Cheap Paxos assume um modelo de
rede com maior sincronizagdo temporal entre nds reduzindo o ndmero de confirmagdes
necessarias para alcancar o consenso. O consenso por localidade permite a criacdo de
abordagens que toleram falhas mais complexas que a falhas de parada através da aplicagcdo
de modelos de rede sobreposta diferentes.

Mecanismos de consenso tolerantes a falhas bizantinas aplicam técnicas para re-
solver o problema dos generais bizantinos definido por Lamport [Lamport et al. 1982].
Esses mecanismos tendem a aplicar processos de votagdo complexos para garan-
tir a seguranca e acordo do consenso ao custo de terminacdo com maior sobre-
carga de mensagens e mais demorada. O PBFT (Practical Byzantine Fault Tole-
rance) [Castro et al. 1999] prevé a aplicacdo de trés etapas de troca de mensagens entre
todos os nos da rede. O PBFT assume que as falhas sdo independentes e que os nos de-
pendem parcialmente um do outro. Algumas das vantagens do PBFT estdo relacionadas
ao fato de ter um baixo custo energético, e também a um tempo de execucdo abaixo da
média para sistemas assincronos com um pequeno aumento na laténcia. No entanto, em
uma cadeia de blocos com um grande nimero de pares, um grande nimero de mensagens
trocadas para obter consenso implica perda significativa de desempenho.

Kwon propde o Tendermint [Kwon 2014], um mecanismo de consenso capaz de
punir os participantes que tentam criar ramificacdes da cadeia de blocos. O Tendermint
propde resolver os problemas provenientes de mecanismos de Prova de Trabalho adicio-



nando uma forma de punicdo aos ndés maliciosos e prevenindo o ataque de gasto duplo.
Bessani et al propdoem o BFT-SMaRt [Bessani et al. 2014], um mecanismo baseado em
maquinas de estado replicadas tolerante a falhas bizantinas. Seu funcionamento € base-
ado na elei¢ao de um lider responsavel pela validacao dos pedidos de transa¢do recebidos
de outros nds. No entanto, 0 mecanismo apresenta alto custo de terminacdo, pois as
requisi¢oes feitas por clientes devem ser enviadas para todos os nds da rede e os nds
devem enviar votos para todos os demais antes de alcangar consenso.

O Ripple [Schwartz et al. 2014] é um projeto de codigo aberto que funciona como
uma criptomoeda e como uma rede de pagamento para transacdes financeiras. Ambas
as aplicacoes tém subjacente o Algoritmo de Consenso do Protocolo Ripple, que pode
suportar (n — 1)/5 falhas em que n é o nimero de nés na rede. As principais vantagens
do Protocolo Ripple sao as melhorias fornecidas na utilidade como a conveniéncia dos
usudrios e a baixa laténcia do sistema. O principio das votag¢des por vizinhancas utilizado
no Consenso por localidade se assemelha ao conceito de UNL proposto pelo Ripple. Uma
UNL(Unique Node List) é uma lista de n6s na qual um determinado n6 confia. Em ambos
0s mecanismos, regras para criacao de grupos de votacdo sdo utilizadas para assegurar o
acordo e a terminagdo do consenso.

3. Cadeia de Blocos e Mecanismos de Consenso

A arquitetura da cadeia de blocos se divide em trés camadas: transagdo, geracao de blo-
cos e distribui¢ao [Oliveira et al. 2019]. A camada de transacdo define os critérios usa-
dos para gerar transagdes. Os usudrios devem assinar as transacoes antes de divulga-las
para garantir o nao repudio e para permitir o controle de acesso e autenticacdo de seu
conteido. O processo de validacdo das transagdes e de mineragdao de blocos reside na
camada de geracdo de blocos. Todas as transagdes emitidas aguardam execu¢do em uma
base de transagcdes nao validadas. Os nds responsaveis pela validagdo das transacdes e
pela mineragdo de blocos selecionam conjuntos de transacdes € as inserem em um bloco
candidato. Antes de adicionar a transacdo ao bloco, o n6 de validacdo deve verificar a
transacdo em relagdo as regras de validagcao da rede. Uma transagao € adicionada ao bloco
somente se for vélida de acordo com as regras da rede. Caso contrério, essa transacao é
descartada.

Os noés de validagdo organizam a ordem na qual as transacdes sao inseridas no
bloco. O contetido restante do bloco depende do mecanismo de consenso usado na rede.
O mecanismo de consenso rege o processo de criacao de novos blocos. Quando um vali-
dador gera um novo bloco, dissemina o bloco por toda a rede. O processo de distribui¢do
€ parte da camada de distribui¢do, assim como a inser¢do do bloco gerado na cadeia. Tal
insercao € bem sucedida se um né gerou o bloco corretamente. Caso contrério, o bloco
gerado é descartado.

Os mecanismos de consenso sao algoritmos que buscam chegar a um acordo sobre
um dado ou estado operando sobre um sistema distribuido. Lamport define duas propri-
edades fundamentais para o desenvolvimento de mecanismos de consenso, seguranga e
vivacidade [Lamport et al. 2001]. A propriedade de seguranca define que o consenso é
responsdvel por garantir que um sistema distribuido escolha apenas um tnico valor pro-
posto e um processo correto escolhe apenas entre os valores propostos. A propriedade de
vivacidade subdivide os mecanismos de consenso em dois grandes grupos: mecanismos



deterministicos e mecanismos probabilisticos. Mecanismos deterministicos de consenso
asseguram o acordo sobre os dados apds sua aplicagdo. Os mecanismos probabilisticos de
consenso assumem que o acordo tende a acontecer, mas sua convergéncia nao € garantida.

Diferentes propostas se concentram na tolerdncia de falhas de parada (crash-
failure) [Ongaro and Ousterhout 2014, Lamport et al. 2001, Schwartz et al. 2014] ou fa-
lhas bizantinas [Castro et al. 1999, Bessani et al. 2014, Kwon 2014]. O modelo tole-
rante a falhas de parada permite a criacdo de mecanismos leves, geralmente focados
em votacdo. Falhas bizantinas exigem protocolos, tais como PBFT [Castro et al. 1999]
e bft-SMaRt [Bessani et al. 2014], que aplicam processos de votacdo complexos, di-
fundindo as propostas de votacdo entre todos os nds da rede. Esta abordagem, junta-
mente com o uso de um limiar de consenso mais estrito, normalmente 3f + 1, sendo f
o numero de falhas toleradas, permite que cada rodada de consenso termine com um
ndmero significativo de nés alcancados, garantindo uma forte propriedade de acordo.
No entanto, o grande nimero de mensagens trocadas entre nds traz altos custos de
comunicaciao e demora para a convergéncia dos mecanismos, enfraquecendo a proprie-
dade de terminagdo [Carrara et al. 2019].

O compromisso entre os parametros de acordo e terminac¢do permite uma melhor
adaptacgdo aos diferentes cendrios de aplicacdo, nao se limitando apenas aos extremos das
propriedades de consenso. O consenso por localidade permite a criagdo de diferentes
abordagens através da aplica¢do de modelos de vizinhanga.

4. Consenso com Convergéncia por Vizinhancas

O mecanismo proposto consiste de um mecanismo de consenso probabilistico baseado
em votacao para redes de cadeia de blocos privadas ndo permissionadas. O funciona-
mento do mecanismo se baseia na difusao confirmada de propostas de votacao através de
vizinhancas previamente formadas. Cada né participante do consenso possui sua propria
vizinhanga e propaga as propostas de votacdo nela. Na visdo de cada nd, o consenso €
alcancado localmente, dentro de sua vizinhanca. Do ponto de vista global, o consenso
ocorre em toda a rede garantindo a propriedade de seguranga do mecanismo.

4.1. Premissas da Proposta

A proposta assume premissas quanto aos participantes, o0 modelo de comunicagdo e mo-
delos de falhas.

Participantes do Protocolo: Assume-se que os nds participantes do protocolo perten-
cem a uma rede de cadeia de blocos privada nao permissionada. A rede pode ser composta
tanto por um consorcio de instituicdes interessadas no seu funcionamento, mas também
pode ser criada em um ambiente restrito, como o centro de dados de uma empresa. A
discussdo sobre as possiveis aplicacdes da tecnologia de cadeia de blocos nesses cendrios
estd fora do escopo deste trabalho. Nestes ambientes, os participantes da rede sdo co-
nhecidos e possuem identidades pre-estabelecidas através de um par de chaves publica e
privada resistente a ataques Sybil [Douceur 2002]. Essas identidades sao atribuidas aos
participantes no momento de configuracido da rede. Uma vez que a rede € estabelecida,
assume-se que ndo haverd saida e entrada de n6s na rede. Caso um né seja desconectado
da rede, ele sera considerado em falha pelo protocolo. A inser¢do e remoc¢do de nds na
rede pode ser feita a partir de sua reconfiguracdo. Nesse caso, o funcionamento da rede



deve ser interrompido e uma nova configuracdo de vizinhangas deve ser gerado com o
novos nds. A discussdo sobre a reconfiguragado eficiente da rede para realizar a entrada de
novos nds nao € escopo deste trabalho.

Comunicacao: Assume-se canais de comunicacdo com as garantias fornecidas pelo pro-
tocolo TCP. Considera-se que a camada de distribui¢do fornece um servi¢o de entrega
confidvel capaz de entregar mensagens dentro de um limite de tempo finito. Essas
hipdteses ndo sao restritivas, ja que em aplicacoes reais a comunicacao baseada em pro-
tocolo de transporte TCP fornece a entrega confidvel e ordenada de dados. As mensagens
trocadas pelos nds sdo assinadas com suas privadas. Dessa forma, € possivel identificar
de forma inequivoca o remetente de uma mensagem.

Modelo de Falhas: No modelo de falhas aplicado visa representar dois tipos comporta-
mentos. No primeiro, nds maliciosos escolhem nio propagar as mensagens pela rede na
tentativa de impedir que o limiar de consenso seja alcancado. No segundo modelo, os
nés maliciosos enviam as mensagens recebidas, porém com o conteido das mensagens
alterados de maneira que o processo de validacdo dos n6s corretos falhe e ndo sejam ini-
ciadas novas votacoes locais. Em ambos os casos o comportamento por parte da rede é o
mesmo, nao sdo iniciadas novas votacgoes locais. N6s que se desconectarem da rede sdao
considerados em falha, pois também nao serdo capazes de trocar mensagens € nem iniciar
votacdes em suas vizinhangas.

4.2. Propriedades do Consenso

A partir das premissas anteriores, define-se 0 comportamento da proposta perante as pro-
priedades de validade, terminacdo e acordo.

Validade: O processo de validac@o de blocos e transagdes € feito através de uma fungao
externa. De maneira semelhante ao Protocolo Elastico [Luu et al. 2016], assume-se uma
fungdo externa C' : Z — {0, 1} responsavel por validar blocos e suas transacdes. Essa
fun¢do atua como um ordculo para os nds da rede, garantindo que propostas invélidas nao
sejam aceitas. Essa premissa pode ser assumida, pois no caso das cadeias de blocos, cada
bloco € verificdvel localmente, através da réplica da cadeia possuida pelo no.

Terminacao: A terminacdo de uma rodada de consenso ocorre de duas maneiras distin-
tas. Na primeira, o lider da rodada obtém votos suficientes em sua vizinhanga, atestando
que pelo menos metade de todas as vizinhangas da rede estdo em acordo com a proposta
feita. Para isso acontecer, também € necessdrio que cada vizinhanga possua pelo menos
metade de seus nds em acordo com a proposta. Na segunda maneira ocorre caso o tempo
maximo de espera para a votacao seja atingido no lider, nesse caso, o lider considera que
a votacdo falhou e avanga para a proxima rodada. A falha da votacdo na vizinhanca de
um né que nao seja o lider, faz com que esse né também descarte o bloco proposto e
aguarde uma nova proposta. Nesse caso, o né também deixa de responder as requisicoes
referentes a votacdao que falhou. Quando isso acontece, o estado da rede pode ser tornar
temporariamente inconsistente. Porém essa inconsisténcia sera revertida na proxima vez
em que o no receber uma proposta valida.

Acordo: Como o consenso por localidade é um protocolo com acordo probabilistico,
¢ esperado que o acordo seja alcangado com uma certa probabilidade em cada rodada.
No modelo proposto, sdao definidos diferentes graus de acordo com base no modelo de



vizinhanca aplicado na rede. Esses graus de acordo podem ser verificados através do
numero de nés em acordo no momento em que o limiar de votagdo € alcancado na
vizinhanca do lider. Ressalta-se que, apos esse limiar ser atingido, o consenso conti-
nua sendo propagado na rede, de maneira que, eventualmente, todos os nds da rede sejam

alcancados.

4.3. Formacao de Vizinhancas

Um componente chave da proposta € a possibilidade de formar vizinhangas que favoregam
as propriedades do consenso em diferentes cendrios. Estas regras devem garantir que
cada né pertenca a multiplas vizinhangas, criando assim uma rede sobreposta conectada
e que as propostas de votacdo cheguem a toda a rede. Para garantir a conectividade da
rede sobreposta, é definido um critério de tamanho minimo de vizinhanga. O critério é
adicionar pelo menos metade dos nds da rede a cada vizinhanga. Desta forma, € trivial
provar que a rede sobreposta estd conectada.

Sao propostas 4 abordagens para escolhas de vizinhos considerando a conectivi-
dade da rede sobreposta: vizinhanca com malha completa, vizinhanga com valor minimo
(metade da rede), vizinhanga com valor minimo com escolha baseada na coloracdo do
grafo e vizinhanga baseada em uma arvore balanceada. A ultima abordagem, embora
nao respeite o valor minimo de vizinhos, forma uma rede sobreposta conexa como con-
sequéncia da formagao de uma arvore de cobertura.

Vizinhanca com malha completa: Nesta abordagem cada n6 da rede € vizinho de to-
dos os demais nds. Essa abordagem forma vizinhangas robustas, capazes de propagar as
votagdes de maneira mais eficiente, uma vez que cada n6 da rede envia a propostas para
todos os demais. Por outro lado, essa proposta também € a que apresenta o maior custo
em nimero de mensagens trocadas. A formacdo de vizinhancas com malhas completas é
semelhante a abordagens utilizadas por mecanismos do tipo tolerantes a falhas bizantinas
(BFT) como o BFT-SMaRt [Bessani et al. 2014] e o PBFT [Castro et al. 1999], caracte-
rizados pelo alto custo imposto por seus processos de votacao [Carrara et al. 2020].

Vizinhanca com valor minimo: Nesta abordagem cada né da rede possui metade dos
demais nds da rede como vizinhos. A escolha dos vizinhos € feita de maneira aleatdria
para cada né. Essa abordagem visa reduzir o nimero de mensagens necessarias para
alcancar o consenso em troca da criacdo de uma rede menos robusta. Essa abordagem
possui um grau de acordo reduzido em relacdo a abordagem de malha completa. A menor
conectividade causa o aumento no tempo necessario para difundir as propostas devido ao
ndmero de saltos adicionais necessarios para alcancar todos os nds.

Vizinhanca baseada na coloracao do grafo: Esta abordagem é semelhante a anterior,
porém a escolha de vizinhos ndo € feita de maneira aleatéria. Para este cendrio, € utili-
zado uma abordagem baseada na coloracdo do grafo formado pela rede fisica a qual os
nos pertencem. A abordagem € possivel no ambiente das redes privadas, como em centro
de dados, uma vez que os participantes da rede sdo conhecidos assim como a topolo-
gia da rede. A abordagem utiliza o método de coloragao de grafos por conjuntos inde-
pendentes [Kosowski and Manuszewski 2004]. Nesse método, conjuntos independentes
sdo identificados e removidos do grafo. Para cada conjunto independente identificado
¢ atribuida uma cor. A escolha dos vizinhos de um n6 € feita baseada em sua propria
cor. Para cada no, primeiro sdo escolhidos 0 méximo possivel de vizinhos que possuam



a mesma cor. Caso nao haja vizinhos suficientes com a mesma cor do nd, sao escolhidos
vizinhos das demais cores de maneira alternada. O objetivo desta abordagem € formar
vizinhancas de maneira justa. Ao priorizar vizinhos com a mesma cor do no, a vizinhanga
resultante prioriza o envio de requisi¢oes para os nds mais distantes do nd, uma vez que,
pelas propriedades dos algoritmos de coloracdo de grafos, nés de mesma cor nao sdo vi-
zinhos de primeiro salto na rede fisica. A principal vantagem dessa abordagem € permitir
que novas propostas de votacao alcancem primeiro os nds mais distantes em relacio ao né
que fez a proposta. Assim, o consenso € disseminado de maneira mais distribuida dando
oportunidade para nds mais lentos, ou sujeitos a maior laté€ncia, responderem em tempo
hébil.

Vizinhanca com arvore balanceada: Nesta abordagem, cada né da rede se conecta a
f outros nés. Preenche-se cada vizinhanga, comecando pelo né lider, utilizando uma
abordagem em largura, formando uma 4rvore balanceada. A abordagem por arvore busca
garantir o acordo do mecanismo de consenso. A Prova 1 demonstra o acordo dentro de
uma estrutura de drvore balanceada. Prova-se que € possivel assegurar a convergéncia da
votagao quando mais de 50% dos n6s de cada vizinhanga ndo apresenta falhas.

Teorema 1. Dada uma vizinhan¢a com estrutura de drvore balanceada, é possivel asse-
gurar a convergéncia da votacdo quando mais da metade dos nos ndo apresenta falhas.

Assume-se uma topologia de drvore com f filhos e as seguintes propriedades:
1. A drvore é balanceada com fator de balanceamento B = 1;
2. Cada né possui |V;| <= f filhos. V; é a vizinhanga do nd;
3. O limiar de consenso local é L = MQZ‘ + 1.

Hipotese: O consenso é alcangado pela raiz em uma drvore de nivel N.

Base Indutiva: O consenso é alcangado em uma drvore de altura N = (.

Em N = 0, o né é uma folha, portanto ndo tem filhos, e a iunica aresta de conexdo
do no com o grafo de difusdo é através da qual ele recebeu a proposta de consenso.
Assim, L = 0, e o consenso é decidido localmente através da verificacdo da validade da
proposta. O consenso é alcangado nas folhas de uma forma trivial.

Hipétese Indutiva: O consenso é alcancado em uma drvore com altura ¢ — 1.
Passo Indutivo: Convergéncia do consenso com uma drvore de altura N = ¢.

Cada filho do no raiz é também a raiz de uma sub-drvore de altura ¢ — 1. Assim, para
provar o acordo no nivel ¢, tem-se dois casos:

Os nos no nivel ¢ — 1 sao folhas: Assim, o consenso é alcancado pela verificacdo local
(caso base).
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Cada no 7 no nivel ¢ — 1 é uma sub-arvore: Cada né recebeu %—Fl respostas. Assim,
V; tem no mdximo "1 e pelo menos "2 votos a favor do consenso.

Se cada vizinho tem uma sub-drvore de altura ¢ — 1 e com 7y e . sendo o conjunto de
nos a favor e contra o consenso, respectivamente, pode-se assumir que cada sub-drvore
possui:
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Assim, tem-se o niimero de votos afavor e contra o consenso:
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Como fN=1 > 0, tem-se uma maioria de votos a favor, e o consenso converge na raiz da
drvore. [ |

4.4. Votacao de Propostas

Ap6s a formacao das vizinhangas, a rede pode iniciar o processo de validacao de blo-
cos. Para isso, o n6 lider da rodada cria um bloco candidato contendo as transagdes que
deseja validar. Esse bloco € enviado para cada nd na vizinhanca do lider. Ao receber a
proposta de votagado, cada né realiza o processo de verificacdo local através da funcao ex-
terna C'. Caso o bloco candidato seja considerado correto pela fung¢do, o né também pro-
paga o bloco candidato para sua propria vizinhanga, iniciando a sua votagdo local. Caso
contrério, o bloco é descartado e 0 n6 volta a esperar por novas propostas de votacdao. O
processo de propagacdo de propostas pode ser visualizado através da formacgao de uma
arvore geradora (Figura 1(a)). Nessa arvore, as arestas representam as propagacio de
novas propostas através da rede e a raiz representa o lider da rodada de consenso.

Ap0s iniciar uma votagao local, um n6 aguarda, pelo tempo limite da votagdo, as
respostas de seus vizinhos. Um né envia confirmacdes de votacdo em trés momentos.
Primeiro, quando recebe confirmacdes suficientes de sua vizinhanga, o né responde ao
n6 do qual recebeu originalmente a proposta. Segundo, caso ele receba uma proposta
do mesmo bloco candidato enquanto aguarda a convergéncia de sua votagdo local, ele
responde imediatamente ao nd que enviou essa requisicdo. Terceiro, caso receba uma
requisi¢do apods ter sua confirmacio enviada, o né também responde imediatamente.

A convergéncia do processo de votacdo ocorre quando todos os noés da rede ja
receberam pelo menos uma proposta de votagdo. Nesse momento, todas as propostas
propagadas passam a gerar respostas imediatas. Quando isso ocorre, os nds em estado
de espera passam a receber respostas e alcancar os limiares de votacdo locais. Na Fi-
gura 1(a), as arestas pontilhadas representam as respostas imediatas formando elos na
arvore geradora formada pelo processo de votacdo. Conforme as votagdes convergem nos
niveis mais baixos da arvore, confirmacdes sao enviadas para os niveis superiores € assim,
quando esses niveis convergirem, a vota¢ao poderd convergir na raiz da arvore. Quando
a votacdo converge na vizinhanga do lider, o consenso é considerado alcangado. Nesse
momento, a maioria das vizinhancgas da rede ja convergiu em sua votacdo, com iSsO O
acordo da maior parte da rede é garantido. Apds isso, outras vizinhangas eventualmente
irdo convergir em suas votagdes, entrando em acordo com o restante da rede.



O processo de votacdo pode falhar caso nao haja votos suficientes para atingir o
limiar de consenso na vizinhanga do lider. Nesse caso, o lider descarta o bloco proposto
e avancga para a proxima rodada de consenso. Em caso de falha do consenso, algumas
vizinhancas ja podem ter convergido suas votagdes e assim ficar em desacordo com o res-
tante da rede. Nesse caso, ao receber a proposta da proxima rodada, esses nés descartam
ao bloco atual e substituem pela nova proposta.

5. Avaliacao e Resultados

A avaliacdo da proposta foi realizada em um simulador orientado a eventos discre-
tos [Oliveira et al. 2020]. O simulador de eventos discretos para a avaliagdo de pla-
taformas de cadeia de blocos é validado em trabalhos anteriores [Oliveira et al. 2019,
Oliveira et al. 2020]. A utilizacdo de uma abordagem orientada a eventos discretos per-
mite simular o comportamento de diferentes mecanismos de consenso de maneira justa e
independente do sistema em que o teste € executado. Além das abordagens de malha com-
pleta, vizinhang¢a minima, vizinhanca baseada na colorag¢do do grafo e arvore balanceada,
foram implementados os seguintes modelos de vizinhanca: (i) Consenso na vizinhanca da
rede fisica, sem considerar uma rede sobreposta, (ii) o protocolo Raft e (iii) uma arvore
balanceada com base na coloragdo do grafo. Foi estabelecido um limiar de (n/2) + 1 nds
nas simulagdes, com n igual ao numero de nds em cada vizinhanga. Ambas as abordagens
de arvore balanceada e de arvore colorida, consideram f = 6 filhos por né. Esse valor foi
escolhido empiricamente para as arvores balanceadas apds os testes preliminares.

Para avaliar cada abordagem, um grafo representando uma topologia de rede fisica
foi criado utilizando como modelo a topologia da Rede Nacional de Ensino e Pesquisa
(RNP)!, representado na Figura 1(b). Este grafo é composto por 28 nds e os pesos das
arestas representam o valor do atraso de propagacao entre dois nés da rede. Os valores de
atraso foram calculados a partir da distdncia geogréfica entre os nds adjacentes na rede.
O célculo dos menores caminhos entre cada par de nés ndo adjacentes foi utilizado para
definir uma matriz de custos de comunicacdo. Esses valores foram utilizados para estimar
os tempos em cada simulagao.

A abordagem de consenso sem considerar uma rede sobreposta consiste na
execucdo do consenso por localidade utilizando somente as vizinhancas contidas
no grafo da rede fisica. As vizinhancas formadas por essa abordagem possuem
poucos vizinhos, permitindo assim, que cada vizinhanga alcance o limiar de con-
senso mais facilmente. A segunda abordagem se baseia na execucdo do mecanismo
Raft [Ongaro and Ousterhout 2014]. O Raft € um mecanismo de consenso baseado em
votacao no qual um né eleito como lider inicia o processo de votagao enviando uma pro-
posta para os demais nds. Cada nd, em seguida, valida a proposta recebida e responde ao
lider confirmando o valor proposto. O lider, ao receber respostas suficientes, tipicamente
metade dos nds da rede, considera que o consenso foi alcancado confirmando o novo es-
tado. No entanto, uma nova votagdo s6 € iniciada quando todos os nds respondem. O
Raft € um mecanismo de consenso de baixo custo, porém sé é capaz de tolerar falhas de
parada (crash-fault). A dltima abordagem visa explorar as vantagens da drvore balance-
ada e a abordagem com grafo colorido, formando uma arvore balanceada onde cada né
prioriza seus vizinhos mais distantes. Uma arvore balanceada € construida, em que cada

'Disponivel em http://www.topology-zoo.org/
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(a) Arvore geradora resultante da propagacdo (b) Rede Nacional de Ensino e Pes-
de uma nova proposta a partir do né A através quisa (RNP).
da rede.

Figura 1. a) Os ramos da arvore representam a primeira vez que a proposta
é recebida, iniciando uma votacgao local. Os elos representam o envio de pro-
postas repetidas pelo nd. b) Os pesos das arestas representam a laténcia de
propagacao dos enlaces calculada com base na distancia entre nos.

no prioriza 0 n6 com a mesma cor até atingir 50% da rede como vizinhos.

A avaliagdo experimental foi executada em duas etapas, primeiro cada abordagem
foi testada em um ambiente sem falhas, no qual todos os nés respondem normalmente
a requisicoes de votacdo. Nesse cendrio, mensagens sdo entregues respeitando o atraso
de propagacdo definido pela rede sobreposta. As seguintes métricas foram avaliadas no
experimento: nimero de nds alcancados pelo consenso no momento em que o limiar de
consenso € alcangado, Figura 2(a); nimero de mensagens necessarias para alcangar o
consenso, Figura 2(b); e os tempos para alcangar o limiar de consenso e para o consenso
alcancar toda a rede, Figura 2(c). Os valores apresentados compreendem a médias de
1.000 rodadas de teste para cada cendrio com intervalos de confianga de 95%.

O segundo experimento consiste em avaliar o funcionamento de cada abordagem
na presenca de falhas segundo o modelo apresentado na Secdo 4. A Figura 2(d) apresenta
os resultados do experimento. Os valores apresentados sdo a probabilidade de falha de
uma tentativa de alcancgar o consenso do ponto de vista do n6 que iniciou a votagao, em
fungdo do ndmero de nés em falha.

Nas Figuras 2(a) e 2(b), verifica-se o compromisso entre o acordo e o custo
de terminacdo dos modelos avaliados, visto que, modelos com maior nimero de nds
alcancados possuem custo de terminacdo mais elevados. Essa relagdo é uma consequéncia
do numero adicional de mensagens necessarias para alcancar mais nds. O modelo base-
ado na rede fisica apresenta o menor tempo de terminacdo, aproximadamente 12 ms,
enquanto o modelo de grafo colorido apresenta o maior valor, aproximadamente 50 ms.
No Raft, o nimero de nés alcancados é constante, 14 nds, esse valor representa o modelo
de votacdo direta entre o lider e os ndés sem propagacdes adicionais de mensagens. Para
a arvore balanceada, o resultado representa a estrutura de arvore formada sem ligacdes
adicionais.

Ao se comparar os modelos propostos para o consenso por localidade pode-se
verificar que, entre as abordagens de malha completa e valor minimo, houve uma queda
de aproximadamente 46% no nimero de mensagens trocadas para alcangar o consenso,
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Figura 2. Resultados dos testes executados em ambiente simulado.

enquanto a média de nos alcancado foi reduzida de 27,09 para 26, 10, uma redugdo de
3,68%. Nesse cendrio, a maior variagdo ocorre ao comparar os tempos de terminagdo. A
abordagem de malha completa apresenta a média de 40, 46 ms, enquanto a abordagem
com valor minimo apresenta uma média de 48,82 ms. Nesse caso, também nao houve
grande impacto na terminacdo em relacdo a reducao do custo de mensagens.

A abordagem baseada na coloracdo do grafo apresenta uma redug¢do nos nds
alcangados e um aumento do tempo de terminagdo, 19, 85 nds e 50, 88 ms. Essa redugdo
relaciona-se ao fato de que cada né prioriza os nds mais distantes de si, aumentando a
laténcia de comunicagdo entre cada vizinhanga. A redug@o no custo se mantém propor-
cional ao nimero de nds alcancados. Como menos nds foram alcancados, menos men-
sagens também foram trocadas no processo. A principal vantagem dessa abordagem €
observada nos resultados dos testes de tolerancia a falhas, Figura 2(d). Nesse teste, a
abordagem baseada na coloragdo do grafo, apresenta a maior probabilidade de sucesso na
votacdo mesmo em cendrios em que mais da metade da rede estd comprometida. A maior
tolerancia deve-se a distribui¢cdo mais justa de nds entre as vizinhangas, permitindo que
n6s funcionando corretamente sejam alcangados mesmo na presenga de nds defeituosos.

A Figura 2(d) apresenta as probabilidades de falha do consenso em funcdo do
numero de nos em falha na rede. Observa-se a incapacidade das abordagens baseadas no
Raft e em malha completa de alcancar o consenso com o nimero de nds em falhas acima
de 14 nés. A incapacidade é uma consequéncia do modelo de vota¢do do Raft que sem-
pre espera que metade dos nds da rede respondam. Semelhantemente, a abordagem em
malha completa forma vizinhancas contendo todos os nds. Nesse cendrio, a convergéncia
da votacdo exige a resposta de metade dos nds da rede em cada vizinhanca, levando cada
processo de votagdo local a se comportar como o Raft. A abordagem em arvore balance-



ada apresenta o mesmo custo de mensagem que a abordagem Raft, 54 mensagens, porém
apresenta maior tolerancia a falhas. Esta abordagem atinge uma melhor tolerancia a falhas
porque, em alguns casos, a maioria das falhas ocorre em um ramo da arvore, enquanto 0s
outros ramos ainda mantém nds suficientes para concluir o processo de votacao.

Ao observar os resultados para a abordagem baseada na rede fisica, observa-se
falsa tolerancia a falhas. Essa tolerancia € alcancada devido ao baixo niimero de nds que
esse consenso alcanca (Figura 2(a)). Esse resultado € agravado ainda mais pelo fato de
falhas dos nés dessa abordagem facilmente desconectarem a rede, impedindo tanto nds
corretos como maliciosos de participar da votagao. Como consequéncia, essa abordagem
possui probabilidade falha maior que zero a partir da presenga de 2 nés em falha na rede.

6. Conclusao

O projeto de mecanismos de consenso exige que as propriedades de validade, acordo e
terminacdo sejam asseguradas. Enquanto a validade é assegurada, as propriedades de
acordo e terminac¢do estdo sujeitas a uma relagdo de compromisso entre si, forcando me-
canismos a favorecerem uma em detrimento da outra. Assim, mecanismos de consenso
tendem a favorecer o acordo ao custo da terminac¢ao e aumentar sua tolerancia a falhas ou
favorecer a terminacdo ao custo do acordo e tolerancia a falhas. Este artigo apresentou
um mecanismo de consenso leve baseado em convergéncia por localidade. O modelo de
convergencia por localidade permite que diferentes abordagens de vizinhancgas sejam cria-
das, conferindo ao mecanismo diferentes graus de compromisso entre acordo, terminagao
e custo de comunicagdo. Os resultados experimentais mostram que € possivel reduzir
o custo de comunicagdo em aproximadamente 46% ao custo de 3,68% de redugio no
nimero de nds alcangados ainda sendo capaz de tolerar tipos de falhas mais complexos
que falhas de parada. Como trabalhos futuros, pretende-se expandir o modelo de votagao
do mecanismo através do desenvolvimento de um processo de elei¢ao distribuido e deter-
ministico, reduzindo a necessidade de troca de mensagens para eleger um lider.
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