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Abstract. This paper addresses transaction structure aspects in Blockchain Neo
from the perspective of low energy consumption devices. With the Internet of Va-
lor, these devices will transfer values and make payments quickly, securely, and
verifiable through digital signatures and smart contracts on the blockchain. Be-
sides classic cryptocurrencies, new types of tokens (such as non-fungible tokens)
have received wide interest from industry, and also for increasingly complex ap-
plications in society, demanding greater computational capacity of networks
and involved devices, so as increasingly strict requirements of privacy and se-
curity. Finally, we investigated a prototype integrated into a local experimental
network installed in a national university to validate the proposal.

Resumo. Este artigo aborda aspectos de estrutura das transagoes na Block-
chain Neo, pela perspectiva de dispositivos de baixo consumo energético. Com
a Internet de Valor, esses dispositivos serdo capazes de transferir valores e re-
alizar pagamentos de forma rdpida, segura e verificdvel através de assinaturas
digitais e contratos inteligentes na blockchain. Além de criptoativos cldssicos,
novos tipos de tokens (como tokens ndo-fungiveis) tem recebido amplo interesse
na indistria e também para aplica¢des cada vez mais complexas na sociedade,
exigindo maior capacidade computacional das redes e dos dispositivos envol-
vidos, bem como requisitos cada vez mais rigidos de privacidade e seguranca.
Finalmente, experimentamos um prototipo integrado a uma rede experimental
local, instalada em uma universidade nacional, para validar a proposta.

1. Introducao

A transferéncia de valores t€ém uma func¢do fundamental na economia mundial. A Inter-
net de Valor (IoV) é um conceito que vem sendo desenvolvido para permitir a trans-
feréncia e o armazenamento de valores tdo rapidamente quanto se transferem outras
informacdes [Truong et al. 2018]. De forma geral, valores sdo atualmente transferidos
em escala global de modo caro, pouco confidvel e lento. Em geral, pode demorar dias
e envolve vdrios procedimentos intermedidrios de terceiro para validar e processar as
transacOes. Nesse sentido, a tecnologia Blockchain [Nakamoto 2008] surge como uma
plataforma capaz de viabilizar processos de confiangca sem o uso de intermediarios.



Através da IoV uma transacdo de valor ocorrerd instantaneamente e permitird a
troca de qualquer ativo valioso, incluindo acdes, votos, contratos digitais, valores mo-
bilidrios, propriedade intelectual, tokens fungiveis e ndo-fungiveis (NFTs), descober-
tas cientificas, entre outros [Coelho et al. 2021]. A tecnologia Blockchain viabiliza a
implementagdo pratica da IoV, devido a sua capacidade de resistir a ataques de gasto
duplo, bem como sua abertura a qualquer participante interessado com acesso a Inter-
net. Para isso, € importante investigar a capacidade computacional necessaria para a
implementagdo prética da IoV.

A tecnologia Blockchain possui propriedades que impedem a corrupcao dos va-
lores existentes. A Blockchain € baseada numa base de dados publica e distribuida de
registros de todas as transagdes ou eventos digitais que sdo executados e compartilhados
entre as partes participantes [Di Pierro 2017]. Ao invés desses dados serem registrados
em um computador central, a tecnologia blockchain possibilita que os dados sejam arma-
zenados em multiplos de computadores geograficamente dispersos. Cada computador da
rede possui uma cépia integral da base de dados, tornando assim, as informagdes registra-
das extremamente seguras e confidveis. Outra vantagem do armazenamento distribuido €
nao possuir um ponto Unico de acesso inviabilizando ataques. Por essa razdo, a tecnologia
também € denominada de Distributed Ledger Tecnology (DLT) !, especialmente quando
nao ha um conceito formal de blocos (também chamadas de nao-blockchain).

Uma blockchain é formada por uma cadeia de blocos. Cada bloco armazena
um conjunto de transagcdes e estd associado a um periodo de tempo. Quando é ge-
rado um novo bloco de transacdes, ele se liga ao anterior por um elo, um cédigo cha-
mado hash [Nofer et al. 2017]. Em blockchains ptblicas e com suporte a mineragao,
como Bitcoin [Nakamoto 2008] e Ethereum [Wood 2014], todas as transac¢des sdo crip-
tografadas usando algoritmos matematicos e verificadas pelos mineradores. Os mine-
radores verificam e registram as transagdes no bloco, se a maioria simples (50% + 1)
da rede concordar que aquela transacdo € legitima [Nakamoto 2008]. Outras block-
chains adotam um modelo de consenso bizantino [Lamport et al. 2019], geralmente ins-
pirados no algoritmo Practical Byzantine Fault Tolerance [Castro et al. 1999]. As-
sim, evitam o processo de minera¢do e reduzem o nimero de elementos necessarios
para atingir um consenso. Um exemplo de blockchain publica deste tipo € a Neo
Blockchain [Hongfei, Da and Zhang, Erik 2015]. Aspectos formais mais detalhados de
defini¢cdo da blockchain podem ser encontrados nas normas ISO [ISO 2020].

Neste trabalho, consideramos o uso de microcontroladores [Davies 2008], de
baixo custo de aquisi¢do e baixo custo energético, para operar dentro de um prototipo
de rede IoV. Embora os experimentos possam ser feitos em redes publicas, isso introduz
custos de aquisi¢ao de fokens, que sdo atrelados a volatilidade do mercado. Conside-
ramos uma instancia da blockchain Neo executando em uma universidade nacional, em
modelo publico-permissionado. O uso da blockchain Neo, bem como da plataforma de
experimentagdo NeoCompiler Eco [Coelho and Coelho 2021], permite a utilizagdo com-
pleta e monitoramento da rede, favorecendo abordagens experimentais sem a necessidade
de pagar efetivamente por tokens de uma rede publica descentralizada. Assim, implemen-
tamos em microcontrolador e testamos operagdes da maquina virtual da Neo, chamada
de NeoVM, que permite computagdo Turing-completa e de forma deterministica (veri-
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ficavel) [Malamud and Rostek 2017]. Dentre as contribui¢cdes deste artigo elencamos: (i)
levantamento de aplicagdes, motivacdo para redes permissionadas e Internet de Valor; (i1)
apresentacdo de um detalhamento da estrutura de transacdes na Neo Blockchain; e (ii1)
implementagdo e testes de um protétipo integrado a uma rede permissionada.

Este artigo estd organizado em cinco se¢des, incluindo esta Introducdo. Secdo 2
aborda aspectos tedricos da Internet de Valor, na perspectiva do uso de microcontroladores
para aplicagdes blockchain. A Secdo 3 apresenta a estrutura das transacdes na blockchain
Neo, bem como opcodes importantes para efetuar IoV na maquina virtual NeoVM. Na
Secdo 4 € apresentado um experimento pratico, utilizando a infraestrutura computacional
do ALODE, instalado em uma universidade nacional. Finalmente, a Secdo 5 conclui o
trabalho e apresenta perspectivas futuras.

2. Internet de Valor e Microcontroladores

A internet de valor representa um novo paradigma onde os dispositivos sdo capazes de
trocar valor diretamente, possibilitando o surgimento de uma nova geraciao da Internet.
Junto com a Internet das Coisas (IoT) [Weber and Weber 2010], a IoV traz novos recursos
para dispositivos, hoje em dia por meio das DLT’s. Embora existam propostas especificas
de DLT para IoT [Silvano and Marcelino 2020], atualmente a tecnologia mais conhecida
e explorada é a Blockchain, empregada em plataformas como Bitcoin [Nakamoto 2008],
Ethereum [Wood 2014] e Neo [Hongfei, Da and Zhang, Erik 2015].

A interacdo de dispositivos na [oV ocorre através de regras pré-estabelecidas, em
um conceito denominado de Contrato Inteligente [Szabo 1997]. Embora o Bitcoin per-
mita diversos tipos de operacdes (denominadas opcodes na linguagem Script?), o suporte
para contratos inteligentes € ainda bastante limitado, ndo permitindo execucdo de loops
nem operacdes mais complexas em sua mdaquina virtual. Por essa razdo, o Ethereum
trouxe inovagdes em sua maquina virtual Turing-Completa, o Ethereum Virtual Machine
(EVM), o que também demandou a criacdo do conceito de custo de execucdo na rede, o
GAS. Esse custo varia de acordo com a capacidade de mineracdo da rede. Ele é ajustado
em momentos de pico de execug¢do, estando sujeito a volatilidade do custo do Ether, que é
o ativo global da rede Ethereum. A Neo também permite a criagdo de contratos inteligen-
tes através de sua maquina virtual Turing-Completa, a NeoVM?. Assim como a EVM, ela
exige que custos computacionais sejam pagos em GAS. Desta forma, a implementacdo de
maquinas virtuais Turing-completas em dispositivos de baixo custo energético para [oV
ainda se mostra um desafio [da Silva et al. 2019].

O conceito de home ledger [da Silva et al. 2019] aborda aplicacdes de blockchains
para uso restrito, como residéncias e condominios, de forma a permitir trocas de ativos
como energia elétrica [Zia et al. 2020, Gabrich et al. 2020] e dados internos de segurancga.
O conceito aproxima DLT e IoV para usuarios domésticos, melhorando a capacidade
de auditoria para dispositivos IoT locais, como travas inteligentes, armazenamento em
nuvem local [Martini and Choo 2013] e cameras auditaveis [Khan et al. 2020].

Em [da Silva et al. 2019] também € possivel analisar os resultados de alguns ex-
perimentos realizados com o dispositivo usado neste trabalho, como por exemplo o mi-
crocontrolador ESP-8266. Um microcontrolador € um chip de circuito integrado unico,

Zhttps://en.bitcoinwiki.org/wiki/Script
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que contém processador, memoria, periféricos de entrada e saida, temporizadores e dis-
positivos de comunicagdo serial que podem ser programados. Sdo utilizados em sistemas
embarcados, que produzem uma sequéncia de tarefas pré-estabelecidas, controladas pelos
dispositivos em questdo. Atualmente, muitos microcontroladores ja possuem capacidade
de comunicagcdo WiFi, o que facilita a aplicacdo do conceito de IoT [Davies 2008]. O
microcontrolador utilizado neste trabalho pode ser visto na Figura 1.

Figura 1. Microcontrolador ESP-8266

2.1. BIoT: Blockchain e IoT

Um tdpico bastante explorado na literatura recente envolve o conceito de BIoT. BIoT é o
termo utilizado para nominar a combinag¢do entre a tecnologia Blockchain e IoT. A IoT
€ o conceito onde objetos estdo conectados a Internet e entre si, permitindo que pessoas
e coisas se conectem a qualquer hora, em qualquer lugar, com qualquer coisa e qualquer
pessoa. Assim, sdo capazes de coletar, armazenar, compartilhar e processar dados. Desta
forma, a IoT precisa adotar um modelo eficiente de seguranca que seja capaz de garantir
mais prote¢io na comunicacio entre os dispositivos. E neste cendrio, que a tecnologia
Blockchain surge para permitir que os dispositivos loT operem sem a necessidade de um
servidor central, o que ird garantir mais agilidade, confiabilidade e seguranca na troca de
informagdes [Kamran et al. 2020].

Em [Monteiro et al. 2021], € apresentado o Modelo de Rastreabilidade Pervasiva
de Agroquimicos (MRPA), que atua na combinacdo de multiplos sensores de [oT, Ma-
chine Learning e Blockchain a fim de rastrear as embalagens de agroquimicos. O modelo
possui o intuito ndo apenas de combater roubos nas propriedades rurais, mas também
questdes como polui¢do do meio ambiente, satide da populacdo, uso exagerado, evasao
fiscal, perdas financeiras para o agricultor e para o estado. Esse modelo faz uso de senso-
res e microcontroladores para monitorar o estado e a localizacdo de defensivos agricolas,
monitorando assim, o processo completo de rastreabilidade da cadeia. Apds a recepcao e
processamento desses dados IoT, eles sdo gravados em uma rede Blockchain, permitindo
um registro permanente imutdvel de todos os eventos ocorridos durante a movimentagao
das embalagens de defensivos agricolas.



3. Transacoes na Neo Blockchain

Operagdes na Internet de Valor se dao através de transa¢des em uma plataforma block-
chain. Devido a escassez de material em portugués (e até mesmo em inglé€s ou chinés
na documentacao oficial do projeto), varias informagdes importantes sdo obtidas somente
através do codigo-fonte do projeto. Por essa razdo, introduziremos detalhadamente a es-
trutura das transagcdes na blockchain Neo.

Na blockchain Neo, uma transacdo é uma estrutura de dados assinada com uma
instrucao/script NeoVM para toda a rede Neo. Por exemplo, um usudrio (remetente) in-
dica que deseja transferir ativos para outro endereco (destinatdrio). Assim como o Bitcoin,
na versao Neo v2 Legacy considerada neste trabalho, ativos globais sdo protegidos contra
gasto duplo através de uma estrutura de Unspent Transaction Outputs (UTXO).

Carteiras, contratos inteligentes e contas interagem com a rede por meio das
transacoes. Cada bloco na blockchain contém uma ou mais transacoes, tornando cada
bloco um lote de transag¢des. Esses blocos sdo assinados pelas réplicas de consenso.

As transacdes na NEO possuem trés partes importantes, que sdo abordadas neste
artigo: entrada, saida e scripts. O ciclo de vida de uma transag@o engloba todo o processo,
desde a sua criagdo, submissio via peer-to-peer, até a eventual inclusio da transacdo na
blockchain por uma réplica de consenso [Zhang 2021].

Existem vérios tipos de transacao, dentre elas a Contract Transaction desempenha
uma fun¢do fundamental na troca de ativos. Essa transacdo € responsdvel por formalizar
em cddigo a transferéncia de valor de um ou mais inputs (fonte dos fundos) para um ou
mais outputs (destino dos fundos) [NGD 2021]. A estrutura geral de uma transacdo ¢
apresentada na Tabela 1.

Tabela 1. Estrutura de uma transacao Contract Transaction na Neo.

Campo Descricao Tamanho
Type O tipo da transacao 1 Byte
Version Versao de compatibilidade 1 Byte
Attribute  Recursos adicionais para a transagao 1 Byte
Input O(s) input(s) da transagdo varbytes
Output O(s) output(s) da transacao varbytes

Script  Testemunhas que validam a transacdo  varbytes

Na Tabela 1 varbytes indica que um objeto mais complexo € serializado com
ndmero varidvel de bytes, sendo prefixado pelo tamanho do campo (em bytes) e pelo
o nimero de repeticdes (como um array).

3.1. Type

O campo type € responsavel por identificar o tipo da transacao, ou seja, identifica as regras
da transacdo para todos os nés na rede. Assim, € possivel que esses nds decidam como
verificar as transagdes, ou até mesmo descartd-las havendo incompatibilidade. Existem
nove diferentes tipos de transagdes na Neo v2 Legacy. Cada uma possui propostas distin-
tas bem como caracteristicas distintas (veja Tabela 2).



Tabela 2. Tipos de transacao e usos na blockchain.

Tipo Ativos SC dBFT Descricao Codigo
MinerTransaction v A primeira transacdo de 0x00
um bloco, wusada para
distribuir as recompensas
pela geracdo do bloco
(somente nds validadores)
Register Transaction v Registra ativos globais  0x40
(como NEO ou GAS)
IssueTransaction v Emite  ativos  globais 0x01
(como NEO ou GAS)
ClaimTransaction v Reivindica GAS apartirde  0x02
um saldo em NEO
StateTransaction v Inscreve-se como candi- 0x90
dato a validador ou vota
em nds de consenso
EnrollmentTransaction v Inscreve-se como candi- 0x20
dato a validador
ContractTransaction v v Transagdo para troca de 0x80
ativos
PublishTransaction v Publica contratos inteli- 0xdO
gentes
InvocationTransaction v Invoca um contrato inteli- 0xd1l

gente implantado na rede




Na Tabela 2, as colunas Tipo e Descricao apresentam cada tipo de transacdo; o
campo Cédigo codifica o primeiro byte desse tipo de transag¢do; e os campos Ativos,
SC e dBFT descrevem a participacdo daquele tipo de transagdo, respectivamente: para
operacOes de manipulacdo de ativos globais; para gestdo de contratos inteligentes (do
inglés, Smart Contracts); e para a operagcao de consenso bizantino da rede (do inglés, dele-
gated Byzantine Fault Tolerance). Devido a contextualizagcdo deste trabalho em operagdes
para IoV, focamos na transagdo cédigo 0x80, a Contract Transaction.

3.2. Version

O campo version permite atualizacdes na estrutura da transacdo com compatibilidade com
versOes anteriores. Atualmente, as versdes zero € um sdo compativeis com Invocation-
Transaction e a versdao zero € a Unica versdo com suporte para qualquer outro tipo de
transacao.

3.3. Attribute

Dependendo do tipo da transacao, € possivel adicionar attribute. Para cada attribute existe
algumas variagdes para usage type, onde pode ser especificado junto com o dado externo
e o tamanho do mesmo (veja Tabela 3).

Tabela 3. Atributo

Campo Descricao
Usage Tipo de uso de attribute
Length Tamanho do dado (se requerido)

Data  Dados externos anexados para tipo de uso

Na Tabela 3, observamos que informacdes adicionais em uma transagdo podem
entrar em um campo Data, a partir da marcacdo especifica de Usage (tipicamente €
utilizado um tipo denominado REMARK=0xf0). Outro uso comum do campo atributo é
para anexar novas testemunhas (do inglé€s, witness) a transagcao (basta adicionar o hash
da testemunha no Data e marcar o Usage como tipo SCRIPT=0x20). Isso permite que
multiplos individuos assinem a transacdo simultaneamente, permitindo transacdes com
diversas origens e destinos em uma mesma transagao.

Como abordado anteriormente, cada transagao de attribute pode ter diferentes usa-
ges. Veja demais opg¢des na Tabela 4.

Os campos ContractHash, ECDHO02, ECDHO3 e Hashl - Hashl5 t€m o compri-
mento dos dados fixado em 32 Bytes e o campo de comprimento € omitido. O campo
Script tem o comprimento dos dados fixado em 20 Bytes e o campo de comprimento
também € omitido. Os campos Vote, DescriptionUrl e Description t€tm o comprimento
dos dados definido e 0 mesmo nao deve exceder a 255 Bytes. O campo Remark - Re-
mark15 tem o comprimento dos dados definido € 0 mesmo ndo deve exceder 65535 bytes.

3.4. Input

Os campos input e output sdo os elementos essenciais de uma transagdo. As transacoes
sdo relacionadas umas as outras por estes dois elementos. Os inputs de uma transacao
especifica a origem dos ativos, ou seja, nele estd contido a informacao de saida de ativos



Tabela 4. Tipos de uso

Campo Valor Descricao
ContractHash 0x00 Valor hash do contrato
ECDHO02 0x02 Chave publica para troca de chave ECDH
ECDHO3 0x03 Chave publica para troca de chave ECDH
Script 0x20 Inclui Testemunha complementar na transagao
Vote 0x30 Para votar
DescriptionUrl 0x81 Endereco de URL da descri¢ao
Description 0x90 Descricao breve

Hashl-Hashl5 Oxal-Oxaf Usado para armazenar hash personalizados
Remark—Remarkl5 0xf0-0xff Observagoes

nao gastos ou recebidos de uma transagdo anterior (também conhecidos como UTXO).
Cada transacdo pode ter zero ou até 65536 inputs. A estrutura de dados de input pode ser
observada na Tabela 5:

Tabela 5. Estrutura do campo Input

Campo Tamanho Descricao
PrevHash 32 bytes  Hash da transagao anterior
Previndex  2bytes  Indice na transacdo anterior

Os campos PrevHash e Previndex sdo respectivamente, o hash e o indice da
transacdo que deu origem ao saldo atual em little endian do remetente. A combinacio
de PrevHash e Previndex é chamada de Coin Reference.

3.5. Output

O campo output € composto pelo Hash do ativo em little endian, o valor a ser transferido
no formato fixed8 em little endian e o script hash do enderego do destinatdrio também em
little endian. Cada transacao pode ter até 65536 outputs. A estrutura de dados de output
pode ser observada na Tabela 6:

Tabela 6. Estrutura do campo output

Campo  Tamanho Descricao
Assetld 32 bytes Id do ativo global (NEO/GAS/...)
Value 10 bytes  Valor que deseja transferir (em little-endian fixedS)
ScriptHash 20 bytes Endereco do destinatario
3.6. Script

O campo Script € responsavel por verificar a validade e integridade da transacdo. Um
objeto na matriz de scripts € tipicamente referido como witness (ou testemunha). Ha dois
campos para cada witness na matriz de scripts, como pode ser observado na Tabela 7:

Antes de cada transacdo ser adicionada a um bloco, é necessdrio assina-la digi-
talmente para garantir que a mesma nao seja modificada durante a transmissdao. A NEO



Tabela 7. Estrutura do campo Script

Campo Descricao
. . Envia assinaturas de validacao
InvocationScript ) . ~
para o script de verificacdo
VerificationScript Envia a(s) chave(s) publica(s)

correspondente(s) ao contrato

usa o método de assinatura digital por curva eliptica ECDSA secp256rl [NIST 2013].
Assim, o campo InvocationScript executa as instrucdes de operagao da pilha, fornecendo
a(s) assinatura(s) para o script de verificagao.

O campo InvocationScript € composto da seguinte maneira:

1. 0x40 (PUSHBYTES64)
2. assinatura (com 64 bytes)

Nesse processo acima, o hexadecimal 40 equivale a 64 em decimal. Assim, é
empilhado 64 Bytes e em seguida é empilhada a assinatura de mesmo tamanho. O in-
vocationScript pode enviar mais de uma assinatura para contratos do tipo CHECKMUL-
TISIG=0xAE, ou seja, contratos com vdrias assinaturas. Assim, 0 processo acima sera
repetido para o total de assinaturas.

O verificationScript com uma Unica assinatura € realizado assim:

0x21 (PUSHBYTES33)
Chave publica
0xAC (CHECKSIG)

Neste processo, o hexadecimal 21 equivale a 33 em decimal. Logo, empilha-se
33 bytes, a chave publica de mesmo tamanho correspondente a assinatura e o opcode
CHECKSIG=0xAC que verifica a chave publica e assinatura dada.

» =

No caso de contrato com vdrias assinaturas, o verificationScript € realizado da
seguinte forma:

0x52 (PUSH2) a 0x60 (PUSH16)
0x21 (PUSHBYTES33)

Chave publica 1

... empilha demais chaves

0x52 (PUSH2) to 0x60 (PUSH16)
0xAE (CHECKMULTISIG)

Neste processo, a etapa um indica a quantidade necessdria de assinaturas, podendo
variar de 2 a 16 assinaturas. A etapa dois empilha 33 bytes e em seguida a primeira chave
publica € empilhada. As etapas dois e trés se repetem de acordo com o nimero de chaves
publicas. A etapa quatro indica a quantidade total de chaves publicas para as assinaturas.
Finalmente, a ultima etapa empilha o opcode 0xAE que verifica as assinaturas com as
chaves publicas fornecidas.

SN

Ap6s os dados da transacdo serem preenchidos, ela € transmitida por toda a rede,
via peer-to-peer. Entdo, os nds de consenso verificam essa nova transacdo afim de va-
lida-la. Finalmente, apds um consenso bem-sucedido, esta transacdo € inserida em um
bloco [NGD 2021].



4. Experimentos na Rede Publica-Permissionada Neo ALODE

Experimentos foram realizados na rede Neo ALODE para a transferéncia de ati-
vos utilizando um microcontrolador ESP8266, que possui WiFi integrado. Nos tes-
tes, a programacdo do microcontrolador foi feita usando a IDE do Arduino utili-
zando a comunicagdo via cabo micro-usb. Também foi utilizada a API do neoscan
[COZ 2021] para acessar dados do explorer (também disponibilizado publicamente pela
rede ALODE). Todos os dados sdo fornecidos por meio de solicitacdes GET, como no
exemplo abaixo:

http://alode.ic.uff.br:4000/api/main_net/v1l/get_balance
/BAK2nJJIpJr60664CWIK1I1QRXjgeic2zRp8y

A solicitacao realizada foi get address last transactions que retorna os ultimos 15
modelos de transagdo na cadeia para o endereco selecionado. Desta forma foi possivel
obter de forma pratica o hash e o index da transacido que deu origem ao fundo (UTXO) e
0 hash do ativo. Veja um exemplo na Figura 2.

JSON  RawData  Headers
Save Copy CollapseAll Expand All
v balance:
w B:
* unspent:

value: 168860800
» txid "94111dd277dd48cflfccef8cf2664adacddd890410aaed8ddbO153543303Fc41”
n: a
asset symbol: "NEQ"
w asset hash: "c56f33fceecfcdOc225c4ab3s6fees9390aTB560bebed30facbe74abdaff7con”
asset: "NEDQ"
amount: 180060606

value: 4408
» txid "3d9fe7b%aad543a25e23d51d7edf2113cBee2ccel2e9597cclbebf171bc3d4d”
n: a
asset symbol: "GAS"
v asset hash: "602c79718b16e442de58778e148d0b1884e3b2df fd5de6b7bl6cee7969282de7"
asset: "GAS"
amount: 4408
address: "AK2nJ1pIreo664CWIKi10RXjgeic2zRp8y"

Figura 2. Resposta JSON no NeoScan para get address last transaction

Munido de todos os dados do cabecalho como type, version, attribute, input e
output foi gerado um SHA256. A resposta obtida do SHA256 foi assinada pela tes-
temunha utilizando a criptografia de curva eliptica disponivel para microcontrolado-
res [MacKay 2021]. Para a realizacdo do InvocationScript foi necessario informar o
nimero de testemunhas, o tamanho do InvocationScript (total de bytes), o tamanho da



assinatura e a assinatura. Para o VerificationScript foi necesséario o tamanho do Verificati-
onScript (total de bytes), o tamanho da chave publica, a chave publica de quem assinou e
o opcode Oxac.

Agora, com os dados do cabecalho, a assinatura da testemunha e a chave publica
da mesma, foi possivel fazer uma requisicdo do tipo POST na API da neocompiler
[Coelho and Coelho 2021]. O método utilizado para o envio foi o sendrawtransaction,
que envia uma transac¢ao para a Blockchain e retorna um JSON com o hash da transagao,
caso todas as condi¢des sejam satisfeitas.

4.1. Transacao de IoV na rede ALODE

Efetuamos, a seguir, uma operacdo IoV de transferéncia propria (self-transfer) no va-
lor de 100.000.000 NEO, saindo do endereco AK2nJJpJr60664CWJIKil QRXjqgeic2zRpSy
(scripthash big-endian e9eed8dc39332032dc22e5d6e86332¢50327ba23), com destino ao
proprio endereco (estratégia adotada pela facilidade de reproducdo em testes sucessivos).
O Codigo 1 apresenta o JSON RPC com a transa¢do enviada para a rede.

{ "jsonrpc": "2.0", "id": 5, "method":
"sendrawtransaction", "params": |
"8000000194f11dd277dd48cflfccef8c02664adacdd9890410aaed

8ddb01535433b3£fc410000019p7cffdaab74beac0f930ebeb6085af90
93e5feb6b34a5c220ccdcf6efc336£fc50000cl16f£286230023ba2703
c53263e8d6e522dc32203339dcd8eee9014140495f8d7262c446e5f6
1455a386£5350c3004fb8ed4ad7d3ccbld5484ce05ff71dc0ebe99cctd
37€46284d1c0f92ecd62fcab59ed8fbeeafl1d437229e1b6022a29%e23
21031a6c6fbbdf02ca351745fa86b9%0aba9452d785acd4f7fc2b7548¢c
azadocdfcfdaac"]

}

Cddigo 1. JSON de envio de transacao via RPC sendrawtransaction

Observamos que, apds o envio da transagdo, caso a mesma esteja corretamente
assinada, ela € propagada na rede e o resultado € visualizado no arduino através de uma
chamada posterior a API do neoscan. Devido ao modelo UTXO adotado no Neo v2 Le-
gacy, a consolidacdo de saldo nas carteiras ocorre tipicamente através de nés de RPC
da rede, que agregam transacdes ndo gastas de um usudrio especifico (através de seu
endereco/scripthash). Isso permite que uma carteira local gere transagdes estruturalmente
corretas e devidamente assinadas, sem a necessidade de sincronizar toda a cadeia de blo-
cos, 0 que seria impraticavel para um dispositivo bastante simples como o ESP8266.

4.2. Desafios encontrados

Dentre os diversos desafios encontrados, percebemos que ao incrementar a carga de bi-
bliotecas e codigos complexos no Arduino, ele frequentemente trava devido a expiracao
de reldgios internos de controle (conhecidos como watchdogs), exigindo uma série de
precaugdes como liberacdes dos contadores através de métodos yield().

Felizmente foi possivel efetuar todo o processo inteiramente no Arduino, desde
as chamadas a API do neoscan para consulta dos UTXOs, até a formacado da transacio e



posterior assinatura digital, embora esse processo tenha exigido recursos cada vez maiores
do equipamento. Efetivamente, foram consumidos 309, 408 bytes (226, 019 em formato
comprimido), e a gravacao do programa final levou 19, 9 segundos.

Ap6s a gravagdo do programa no micro-controlador, foi efetuada uma transacao
na rede ALODE. A transacdo levou aproximadamente trés segundos para ser formada,
assinada e enviada, através do endpoint RPC http://alode.ic.uff.br:30337.
O protocolo http € tipicamente utilizado para fins de transmissdo RPC na blockchain do
Neo, dado que as transagdes sdo publicas e com nao-repudio garantido via assinatura
digital. No contexto de micro-controladores, uma vantagem do uso de http em relagao
ao https € o seu menor custo de processamento, pois certificados digitais nao sdo ne-
cessarios.

A rede ALODE € uma rede experimental blockchain publico-permissionada com
quatro nds de consenso, dividida (no momento da escrita) entre duas maquinas hospe-
dadas na infraestrutura de pesquisa em pds-graduacdo de institui¢des do estado do Rio
de Janeiro: (i) Universidade do Estado do Rio de Janeiro, através de uma méquina vir-
tual com parceria do Programa de Pés-Graduagdo em Ciéncias Computacionais € apoio
do Laboratério do IME (LabIME), e (ii) Universidade Federal Fluminense, através de
uma méaquina virtual com parceria do Laboratdrio de Inteligéncia Computacional (LabIC-
UFF). A rede esta configurada para blocos de cinco segundos, portanto a transagao s €
confirmada definitivamente apds um ciclo de consenso da rede (aproximadamente cinco
segundos mais o tempo de transmissdo de trés segundos).

A execugdo do programa ocorreu dentro do limite maximo estipulado de 10 se-
gundos, se mostrando promissora para aplicagdes préticas dentro do escopo considerado.
Vale ressaltar que, durante o desenvolvimento do trabalho, equipamentos mais simples
como o Arduino Uno foram descartados por ndo conseguirem assinar digitalmente em
tempo hdbil (tempo superior a 10 segundos), o que inviabilizaria as demais etapas de
formacdo formacdo e submissao de transacoes.

5. Conclusoes e Trabalhos Futuros

Neste trabalho, abordamos a estrutura de uma transacao na Neo Blockchain e experimen-
tamos com uma rede local a capacidade de transferéncia de valor de dispositivos de baixo
consumo energético. Essa prova de conceito demonstra a capacidade de dispositivos IoT
de baixo custo se tornarem dispositivos [oV, com capacidade de interacdo com uma rede
publico-permissionada hospedada em um ambiente controlado.

Dentre os desafios encontrados pelo caminho, elencamos dois principais:
limitagdo dos equipamentos utilizados e falta de informagdes técnicas disponiveis em
inglés ou portugués (para a Neo Blockchain). Observamos que a tecnologia Blockchain
ainda se encontra em fase de amadurecimento, com diversas mudangas em andamento
(como o lancamento futuro da rede Neo v3 prevista para 2021). Isso traz desafios, porém
também novas oportunidades, dentre as quais esperamos que esse artigo possa ajudar
também através de novas informagdes para o publico brasileiro.

Nos experimentos, o dispositivo utilizado ESP8266 apresentou capacidade com-
putacional suficiente para realizacdo da proposta, formando uma transacao, interagindo
com nds de uma rede publico-permissionada, assinando e enviando a transag¢do para



a rede. Como trabalhos futuros, esperamos expandir a proposta para outros tipos de
transacdo, especialmente transagdes ligadas a execugdo de contratos inteligentes e votagao
na rede (para escolha de nds validadores), de forma a fornecer um arcabouco capaz de
abarcar aplicagdes de interesse no escopo de IoV, especialmente aquelas com interesse
regional/nacional.
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