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Abstract. This article proposes a system for generating and validating diplomas
and certificates where the documents are reliable and easily verifiable. The
Ethereum public blockchain network combined with a distributed file network
using the InterPlanetary File System protocol and open source tools was used.
The model shows that the deployment of the system is feasible, encompassing
properties of off-chain and on-chain systems for the proposed architecture.

Resumo. Este artigo propdoe um sistema para a geracdo e validacdo de di-
plomas e certificados onde os documentos sejam confidveis e facilmente veri-
ficdveis. Para isso foi utilizada a rede blockchain piiblica da Ethereum aliada
com uma rede de arquivos distribuida usando o protocolo InterPlanetary File
System e ferramentas de codigo aberto. O modelo mostra que a realizagcdo
do sistema ¢ vidvel, englobando propriedades de sistemas off-chain e on-chain
para a arquitetura proposta.

1. Introducao

Os diplomas e certificados sdo documentos oficiais categorizados como documen-
tos arquivisticos, concedidos por uma institui¢do de ensino que declara que o portador
cumpriu as exigéncias necessdrias para obtencdo de um grau ou titulo e estar apto para
exercer determinada atividade. Estes documentos possuem devida importincia para o
portador, bem como para a sociedade. Por causa do seu valor, frequentemente estes do-
cumentos sdo alvos de pessoas mal-intencionadas que querem obter de maneira ilegal o
status e os beneficios de um diploma (ou certificado).

A falsificacdo de diplomas ndo € um problema recente e enfrentado apenas pelo
Brasil. No entanto, esta questdo tem atraido aten¢do tanto das institui¢des de ensino,
quanto de organizacdes internacionais e empregadores. Em 2018, a Operacdo Nota Zero
realizada pela Policia do Rio de Janeiro, detectou que cerca de 350 mil diplomas foram
falsificados em cinco anos'. A falsifica¢io de informacdes prestadas em curriculos de pro-
fissionais que diziam possuir titulos académicos demonstram quao custosa € a verificacdao
da veracidade das informacdes contidas nos curriculos?.

Atualmente, a validacdo de créditos académicos e a emissdao de certificados de
grau académico no sistema educacional brasileiro ocorrem de forma semi ou totalmente
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ndo informatizada, facilitando a ocorréncia de fraudes. Segundo a Lei de Diretrizes e
Bases da Educacdo (LDB, Lei 9394/1996), as institui¢cdes de ensino superior (IES) sdo
responsaveis pela emissdo, registro € manutencao dos registros dos diplomas por ela emi-
tidos. A Portaria No. 1.095/2018 do Ministério da Educacdo (MEC) estabelece que os
registros dos diplomas podem ser realizados por meios fisicos ou eletronicos, atendendo
o que preconiza a Lei No. 8159/91 e a Norma Técnica 391/2013, do MEC.

O Governo Federal vem tragando politicas que promovam a digitalizacao de do-
cumentos e automatizagao das tarefas para combater as falsificacdes. Em 2018, o MEC
instituiu através da Portaria No. 330/2018 a criacdao do diploma digital para institui¢des
federais de ensino com o objetivo de modernizar o fluxo processual para emissio e re-
gistro de diploma de graduacdao [MEC 2018]. No ano seguinte, através da Portaria No.
554/2019, o MEC estabeleceu os termos e o prazo (ano de 2021) para a implementagao
do diploma digital pelas IES publicas e privadas do sistema federal de ensino.

A geracgdo de certificados e diplomas exige confianga no 6érgdo emissor. Muitas
vezes, esse processo € burocritico e custoso devido a fragmentagdo de uma organizagao
em diversos setores, sendo também suscetivel a diferentes fraudes. A substituicdo
do processo de emissdo dos documentos fisicos por um sistema computacional seguro
torna o processo mais rapido e confidvel. Com os avangos da tecnologia blockchain
[Greve et al. 2018] e o emprego dos contratos inteligentes (smart contracts) [Szabo 1997]
€ possivel a criagcdo e validacao de diplomas digitais de forma segura, imutavel, descen-
tralizada, rastreavel, eliminando fraudes através de uma solugdo robusta e confidvel.

Este trabalho apresenta a proposta de uma aplicacdo para a geragcdo e validacao
de diplomas digitais através do uso da tecnologia blockchain publica da Ethereum
[Buterin 2013] para geracdo de non-fungible tokens (NFT’s) [Ethereum 2021] que re-
presentam os documentos criados no sistema. O conteddo dos diplomas e certificados
¢ armazenado em um sistema de arquivos distribuido globalmente através do protocolo
InterPlanetary File System (IPFS) [IPFS 2021]. Os usudrios do sistema poderdo interagir
com a rede blockchain por meio de uma aplicagdo web convencional através da Inter-
net. O sistema tem a finalidade de prover confiabilidade, transparéncia, imutabilidade e
facilidade de verificacdo dos dados dos diplomas e certificados registrados na blockchain.

2. Trabalhos relacionados

Em 2016, o Massachusetts Institute of Technology (MIT) desenvolveu um padrao
aberto chamado de Blockcerts para a geracdao e validacdo de certificados utilizando a
tecnologia blockchain do Bitcoin. Os documentos digitais sdo registrados na blockchain e
sdo assinados criptograficamente, tornando-os invioldveis e compartilhaveis [MIT 2016].

Um estudo preliminar sobre o uso combinado das tecnologias blockchain,
certificacdo digital e preservagado digital para criacdo de uma plataforma especializada em
autenticacao e preservagao de documentos digitais € apresentado por [Costa et al. 2018].
Como prova de conceito, foi construido um servico publico escaldvel e agnostico para
registro e verificacdo digital da autenticidade de documentos académicos.

A proposta de solucdo apresenta por [Palma et al. 2019] delega a responsabilidade
da emissao de diplomas de graduacdo para os contratos inteligentes. As universidades re-
gistram os eventos académicos dos alunos como transagdes na blockchain Ethereum e um



contrato inteligente emite diplomas de graduacdo ao identificar que os alunos cumpriram
todos os requisitos para a obtengdo do titulo.

A Rede Nacional de Ensino e Pesquisa (RNP) em parceria com o MEC vem
desenvolvendo o diploma digital através do uso da tecnologia blockchain, que promete
modernizar os processos de emissdo de documentos e dispensar a emissdo e arquiva-
mento de documentos de papel. A solucdo proposta € baseada no estudo realizado por
[Costa et al. 2018]. Em 2020, a solu¢do foi implementada em cinco institui¢des federais
de ensino, devendo ser ampliada para mais instituicoes em 2021 [MEC 2018]. Outro pro-
jeto com o objetivo de validar certificacdes é proposto por Brasil Open Badge?®, que utiliza
a tecnologia blockchain da Ethereum com foco na emissado de certificagdo digital por parte
de empresas e institui¢cdes de ensino. O projeto Carteira de Cursos apresenta uma solugdo
baseada em blockchain privada para as institui¢cdes de ensino [Carvalho 2019].

A nossa solugao difere das propostas anteriores pelo uso de smart contracts em
blockchain publica da rede Ethereum com a tecnologia de NFT’s para a criacdo e registro
de diplomas digitais. A prova de conceito apresenta o uso de tecnologias que permitem a
integracdo de aplicagdes e a realizacao de testes do sistema. A solucdo proposta pode ser
integrada facilmente aos sistemas de registros académicos existentes nas IES.

3. Arquitetura proposta

A modelagem de um sistema que visa prover confiabilidade, transparéncia, imu-
tabilidade e facilidade de acesso para emissdo, assim como o registro e a verificaciao
de diplomas e certificados deve considerar trés questdes principais: (1) a inser¢do de
informacdes na blockchain; (2) a verificacdo das transagdes ocorridas na blockchain; e,
(3) a alta disponibilidade ao acesso dos documentos produzidos e inseridos na blockchain.

Devido as caracteristica de imutabilidade da blockchain, os dados armazenados
ndo podem ser alterados tornando possivel garantir as propriedades necessarias para os
documentos arquivisticos, tais como: a organicidade, a unicidade, a confiabilidade e a au-
tenticidade [Arquivo Nacional 2019]. As aplicacdes blockchain aliadas com smart con-
tracts tornam-se mais flexiveis e interessantes, pois podem ser aplicadas em uma grande
variedade de casos de uso, sendo um deles a geracao de documentos.

Levando em consideragao a flexibilidade proporcionada pelos smart contracts e
a propriedade de imutabilidade das blockchains, é proposta neste trabalho a criacdo de
um smart contract para a geragao de fokens para representar um diploma. Os diplomas
devem ser Unicos, isto €, s6 deve existir uma unica instancia de tal documento na rede.
Por isso, € interessante que o token pertenca a categoria dos NFTs. Os NFTs sao tokens
criptograficos que podem ser utilizados para representar itens inicos [Ethereum 2021].

Apesar de ser possivel conectar-se a blockchain para observar o histérico das
transacoes, essa tarefa pode ser desafiante para um usudrio final que ndo tenha intimi-
dade com a tecnologia. Com o objetivo de promover a comunica¢do com a blockchain,
tornando-a transparente para o usudrio final, uma aplicacdo web foi adicionada a arquite-
tura do sistema de forma a eliminar o uso de ferramentas como MetaMask ou similares e
facilitar o processo de verificacao das informacdes pelos usudrio finais.

3Disponivel em: <https://bropenbadge.com>. Acesso em: 10 set. 2020.
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Figura 1. Arquitetura proposta para o sistema. Os usuarios interagem com uma
aplicacao web responsavel por realizar chamadas a IPFS e ao smart contract.

Um sistema € dito com alta disponibilidade se ele é capaz de resistir a falhas para
prover servigos ou recursos pelo méximo de tempo possivel. Como um sistema pode ser
composto por vdrias entidades, quanto maior a replicagao e redundancia das informacdes
menores serdao os pontos Unicos de falhas. Visando promover uma alta disponibilidade dos
arquivos dos diplomas, é proposto que a arquitetura do sistema utilize a rede IPFS para
realizar o armazenamento distribuido dos arquivos [IPFS 2021]. O modelo apresentado
na Figura 1 consiste de uma aplicacdo web que comunica-se com a rede IPFS através da
Pinata Cloud API [Pinata 2021]. A aplica¢ao web comunica-se com o smart contract do
NFT, que é entdo executado na Ethereum Virtual Machine (EVM).

4. Resultados

Nesta secdo apresentaremos os resultados obtidos a partir da implementaciao do
sistema para emissdo e registro de diplomas de acordo com a arquitetura apresentada na
Figura 1. O sistema possui trés tipos de usudrios: (1) o aluno que recebe o diploma ou
certificado; (2) a instituicdo que certifica o aluno; e, (3) o usudrio que deseja validar um
diploma. Os usudrios (1) e (2) precisam se cadastrar e autenticar no sistema para ter
acesso as suas informagdes. No entanto, qualquer usudrio pode verificar a veracidade de
um diploma sem a necessidade de realizar cadastro ou autenticagao.

A compilacdo e execucdao do smart contract € realizada através dos softwares
Truffle [Truffle 2021] e Ganache que permitem a emulacio da Ethereum Virtual Machine
localmente e a observagdo do comportamento da aplicagdo. Quando uma blockchain € ini-
ciada através do Ganache sao gerados enderegos das carteiras que devem ser vinculados
aos usudrios. No processo de cadastro, alunos e institui¢des devem informar o endereco
de suas carteiras na rede Ethereum. O endereco da carteira € utilizado para a geracdo e
transferéncia dos fokens. Em uma situacdo prética, as carteiras dos alunos e instituicdes
devem existir previamente e serem gerenciadas pelos seus proprietarios.

4.1. Geracao e inclusao do diploma/certificado na blockchain

A institui¢do de ensino possui a lista dos alunos que satisfazem as condicdes para
a geracdo do diploma. Ao preencher as informagdes dos alunos, a instituicao submete o
formulario ao servidor e o processo de geracao do documento continua como segue:



O servidor gera o arquivo com as informag¢des do aluno.

. O servidor envia uma requisi¢do contendo o arquivo criado para o servi¢co Pinata
Cloud. O Pinata faz a comunicagdo com a rede IPFS, que armazena o arquivo.
Em seguida, retorna para o servidor o hash do arquivo registrado na rede IPFS.

3. O servidor comunica-se com o smart contract invocando o método awardDi-

ploma() enviando o endereco da carteira do aluno e o hash do arquivo na IPFS.

4. O smart contract gera o NFT e retorna os dados da transa¢do para o servidor.

5. Por fim, o servidor salva no banco de dados o endereco da transacdo referente ao

estudante e retorna uma mensagem de sucesso para a aplicagao.

D=

O smart contract desenvolvido estendeu o padrao ERC-721 que define a estrutura
de um NFT. No contrato foi criado o método awardDiploma() que é responséavel por
vincular a referéncia do diploma na rede IPFS ao roken gerado na blockchain.

A execugdo do smart contract gera um token e o padrao ERC-721 define que
um evento do tipo Transfer deve ser disparado. Isso possibilita o armazenamento de
informacodes nos logs da transacdo, sendo possivel garantir a imutabilidade da informacao
armazenada. Além disso, como o foken estara vinculado a apenas um recurso da rede
IPFS, ele tornar-se-a unico em todo o sistema, permitindo rastrea-lo através do codigo da
transacdo ocorrida na blockchain ou através do identificador do token.

4.2. Visualizacao e busca dos documentos

Um aluno pode acessar a sua lista de diplomas e certificados na blockchain através
da aplicagao web. Deste modo € possivel compartilhar o hash das transacdes para tercei-
ros interessados em verificar a validade do diploma ou certificado. Um usudrio pode
possuir mais de um diploma ou certificado em sua carteira.

A busca por um diploma € feita através do hash da transacdo na blockchain.
Quando um usudrio deseja verificar o conteido do diploma, ele acessa a pagina rela-
tiva a validacdo no cliente web e informa o hash da transa¢dao em que o NFT do diploma
foi gerado, submetendo o formulério de busca ao servidor como segue:

1. O servidor procura pelo hash da transag¢ao na blockchain.

2. Ao acessar as informagdes da transacao, o servidor obtém o identificador do foken
que foi armazenado nos eventos do tipo Transfer da transacao.

3. Em seguida, o servidor comunica-se com o smart contract invocando o método
tokenURI e passa como argumento da chamada o identificador do token. O smart
contract retorna o hash do recurso na rede IPES para o servidor.

4. Por fim, o servidor retorna a url de acesso ao arquivo. Assim, usudrio solicitante
€ capaz de acessar o arquivo e baixar o diploma.

5. Conclusoes e trabalhos futuros

O projeto apresentado € uma solugdo vidvel para criagdo, registro € manutengao
dos registros dos diplomas digitais através de um sistema seguro, de alta disponibilidade,
que contribuird para a reducdo de fraudes e verificacdo da veracidade das informacdes
contidas em tais documentos. A solucdo utiliza a tecnologia blockchain para garantir
confiabilidade, transparéncia e imutabilidade aos documentos, além de utilizar smart con-
tracts para a geragdo de NFT’s e IPFS para garantir a disponibilidade dos dados.



As instituicdes podem customizar a apresentacdo dos diplomas na aplicagao web
de acordo com o padrdo usado alterando textos e imagens, dentre outros recursos. Assim,
a solucao pode ser acoplada aos sistemas académicos existentes nas IES. Uma limitagcdo
encontrada no modelo proposto, mas que ndo estd no escopo do trabalho, € provar que
uma institui¢cao emissora de um documento € de fato quem ela diz ser, ou seja, autenticar
as instituicdes emissoras de diplomas na rede. Uma possivel solucao em trabalhos futuros
pode ser vincular a carteira a institui¢do e tornar esta informagdo publica.
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