Solu¢cao Autonoma de Auditoria de Acordos de Nivel de
Servico para Fatiamento de Recursos em Multi-Mercados
Baseada em Blockchain

Jeffson C. Sousa !, Billy A. Pinheiro 2, Elder Bruno Evaristo C. !,
Anténio J. G. Abelém !

'Grupo de Pesquisa em Redes de Computadores e Comunica¢do Multimidia (GERCOM)
Universidade Federal do Para (UFPA)
Caixa Postal 470 — 66075-110 — Belém — PA — Brazil

2 Amazodnia Blockchain Solutions (Amachains)
Parque de Ciéncia e Tecnologia do Guama (PCT Guamad), Espaco Empreendedor
66075-750 — Belém — PA — Brazil

jeffson.sousa@icen.ufpa.br, billy@amachains.com, ebec2012@gmail.com

abelem@ufpa.br

Abstract. The Slice as a Service (SlaaS) paradigm offers promising opportuni-
ties to support various enterprises and institutions that have been using cloud
computing to reduce costs and connect their network across different adminis-
trative domains. The Novel Enablers for Cloud Slicing (NECOS) platform pre-
sents a distributed market model that dynamically creates network slices in the
cloud involving different slice resource providers. Proper selection, negotiation,
and monitoring of service level agreement applications across multiple admi-
nistrative and technology domains are among the key challenges for realizing a
distributed marketplace of large network resource providers. This paper propo-
ses an SLA compliance auditing model for blockchain-based network resource
slicing for transparent and distributed monitoring using smart contracts.

Resumo. O paradigma de Fatias como Servico (Slice as a Service - SlaaS)
oferece oportunidades promissoras de suporte a vdrias empresas e instituicoes
que vem utilizando a computagdo em nuvem para reduzir custos e conectar a
sua rede em diferentes dominios administrativos. A plataforma Novel Enablers
for Cloud Slicing (NECOS) apresenta um modelo de mercado distribuido que
cria dinamicamente fatias de rede na nuvem envolvendo diferentes provedores
de recursos de fatia. A selecdo, negociacdo e monitoramento adequado das
aplicagées de acordos de nivel de servigco entre vdrios dominios administrativos
e tecnoldgicos estdo entre os principais desafios para a realizacdo de um
mercado distribuido de grandes provedores de recursos de rede. Este artigo
propoe um modelo de auditoria de conformidade de SLA para fatiamento de
recursos de rede baseado em blockchain para monitoramento transparente e
distribuido, utilizando contratos inteligentes.



1. Introducao

A evolucao de tecnologias baseadas em nuvem ganhou aten¢ao na ultima década ao forne-
cer diferentes tipos de servicos ao usudrio final, como, soffware como servigo (Software as
a Service - Saa¥), infraestrutura como servico (Infrastructure as a Service - laaS), e rede
como servigo (Network as a Service - NaaS). Tornando-se um modelo de negdcios na qual
o usudrio obtém os servigos on-demand através da internet com vdrias vantagens como
elasticidade, flexibilidade, multi-locatario, escalabilidade, dentre outras. Por esta razio
a maioria das empresas, instituicdes e organiza¢des governamentais estao utilizando os
servicos da nuvem [Kumar et al. 2021]].

Advento desta evolugdo e variedade de servigos de nuvem, surge um eminente de-
safio para que tais servicos sejam fornecidos sob demanda respeitando os acordos de nivel
de servigo (Service Level Aggrement — SLA) utilizando recursos de computagdo, conec-
tividade e armazenamento que sdo gerenciados separadamente. Este desafio impulsiona
a cria¢ao de solucdes como GEN que automaticamente agenda e provisiona recursos
heterogéneos em rede, e o RESERVOIREL que permite alocacdo e implantagdo automatica
de recursos a medida que estes sao solicitados [Farias et al. 2019]].

Tais solucdes nao fornecem uma abstracao tnica com abrangéncia fim-a-fim dos
recursos da nuvem (processamento e armazenamento). Para fornecer tal abstracdo, o con-
ceito de fatia como servigo (Slice as a Service - SlaaS), oriundo do paradigma da Divisao
de Rede na Nuvem (Cloud Network Slicing - CNS), é um dos principais capacitadores
para cumprir este requisito. Estes servicos de redes fim-a-fim (end-to-end - E2E) auto-
contidas devem ser mutuamente isolados uns dos outros e suficientemente flexiveis para
acomodar casos de uso simultaneamente relacionados a negdcios de diferentes locatarios
em uma infra-estrutura compartilhada [Maciel et al. 2019].

Uma fatia aproveita tecnologias como SDN (Software Defined Networking) e
NFV (Network Functions Virtualization), permitindo construir uma estrutura programavel
e dindmica sob demanda [Soenen et al. 2017]. As fatias podem ser compostas por
instancias de Virtualized Network Functions (VNFs), recursos de infra-estrutura (por
exemplo, CPUs, roteadores, tuneis), e servicos de conectividade que abrangem varios
dominios administrativos simultaneamente implantado em diferentes configuracdes de
rede [Swapna et al. 2019].

O conceito de multi-mercado pode ser definido como uma plataforma que redne
os fornecedores de recursos multi-dominio e locatarios, com uma visao de comercializar
partes de fatias (ou seja, VNFs, armazenamento, largura de banda) de forma eficiente
segundo as exigéncias dos locatérios através de um modelo de descoberta de recursos de
provisionamento dindmico de fatias E2E [Swapna et al. 2019].

Este artigo explora a relacdo entre o gerenciamento de acordos de nivel de servico
e problemas de confianga, em um cendrio de comercializacdo de fatias de rede em
multiplos mercados de descoberta de recursos. Para construir uma relagao de confianga e
transparéncia no tratamento dos contratos de SLA. Este artigo tem como objetivo propor
um modelo de auditoria de conformidade de SLA para fatiamento de recursos de rede ba-
seado em blockchain para monitoramento transparente e distribuido, utilizando contratos
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inteligentes, para minimizar os problemas de violacdo entre as entidades envolvidas no
processo.

Na secdo 2 sdo apresentados desafios para o processo de auditoria de acordos
de nivel de servigo, baseado nos conceitos de CNS e SlaaS. Na secdo 3 sdo descritos os
trabalhos relacionados a esta proposta. Na secdo 4 é representado o modelo de arquitetura
distribuida de auditoria de contratos de SLA. A sec@o 5 mostra um caso de uso da proposta
com base no cendrio de multimercado da plataforma NECOS.

2. Desafios para Auditoria em Contratos de Niveis de Servico

Um dos maiores desafios do paradigma da computagdo em nuvem € atender as diver-
sas demandas de consumidores por novos servi¢os, modificando a forma de implantacdo
de redes de tamanhos fixos para tamanhos varidveis, possibilitando atender aos requisi-
tos de desempenho especificos quanto a laténcia, escalabilidade, disponibilidade e con-
fiabilidade, impostos por cada caso de uso. Tal questdo foi solucionada através da
integracdo dos dominios de rede, computacdo em nuvem, e de suas operacdes de ge-
renciamento. Com isso, permitiu-se uma grande economia, garantindo a capacidade de
ampliar a flexibilidade do provisionamento de servicos nessas dreas [Farias et al. 2019];
[Maciel et al. 2019]]; INECOS 2019]).

Em um cendrio multi-mercado, onde multiplos provedores de recursos solicitam
e fornecem fatias, nao ha confianca no processo de requisi¢ao destas fatias. Isso faz com
que processos importantes sejam prejudicados, no que se refere a aplica¢do de penalida-
des referentes a violagdes de SLA e no proprio monitoramento dos servigos nas fatias
destes provedores. Dessa forma, a integridade e rastreabilidade da rede € necessdria e a
combinacao de tecnologias de computagao em nuvem (CNS, SlaaS, etc) com Blockchain,
além de abrir novas oportunidades, pode evitar gargalos e pontos de falhas na rede, por
meio da descentralizacdo da blockchain [Seitz et al. 2018]].

O projeto Novel Enablers for Cloud Slicing (NECOS) € um exemplo de caso
de uso que se baseia nos conceitos de multi-mercado, onde define o termo CNS
como sendo um conjunto de componentes de infraestruturas (rede, nuvem, data cen-
ter), fungdes de rede, recursos de infraestrutura (ou seja, conectividade, computacdo e
recursos gerencidveis de armazenamento) e funcdes de servico com atributos projeta-
dos especificamente para atender as necessidades de uma industria vertical ou de um
servico [Silva et al. 2018]]. Esta secao ird abordar aspectos principais da plataforma NE-
COS e conceitos de blockchain relevantes para a compreensao da arquitetura.

2.1. Novel Enablers for Cloud Slicing (NECOS)

A solucao NECOS baseia-se no conceito Lightweight Slice Defined (LSDC), que estende
os paradigmas de virtualizacdo e Virtualized Infrastructure Manager (VIM) sob demanda
a todos os recursos de rede e banco de dados [Clayman et al. 2018]. O sistema LSDC per-
mite o tempo de execugdo dinamico e criacao de fatias E2E completas a partir de um con-
junto de componentes. Isso representa uma nova abordagem para automatizar o0 processo
de configuracdo otimizada para nuvem, criando o conceito de fatia de rede em nuvem para
todos os recursos dos datacenters federados, enquanto fornece gerenciamento consistente
de recursos de computacgdo, conectividade e armazenamento [Farias et al. 2019].



Como € possivel observar na Figura I} o processo de identificacdo dos recursos
de software na plataforma NECOS é composto essencialmente por um conjunto de fluxos
de trabalho para troca de informacgdes, que incluem solicitacdes de fatias e recursos, e
ofertas destes recursos. Para realizar este processo sao necessarios os componentes, slice
builder (localizado na drea esquerda da arquitetura no centro em azul no componente Slice
Provider) o slice broker e os slices agents, componentes-chave para o funcionamento do
mercado de fatiamento do NECOS, localizados na drea direita no componente Resource
Marketplace em amarelo [Maciel et al. 2019]].
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Figura 1. Arquitetura da plataforma [NECOS 2019]

O componente Resource Marketplace tem como principal responsabilidade a des-
coberta de recursos que irdo compor uma fatia. Dessa forma, pode-se afirmar ser um
sistema distribuido responsdvel por localizar partes de fatia adequadas a partir de um
conjunto de infraestruturas de nuvem federadas. Logo, possui a funcdo de gerenciar, or-
questrar e controlar de forma independente os recursos de nuvem, rede e de hardware

[Silva et al. 2018]].

O locatdrio do NECOS, representado na parte superior esquerda da[Figura 1] pode
ser uma organizagao que solicita ao subsistema do NECOS Slice Provider a instanciacao
de recursos heterogéneos, incluindo computacio, armazenamento e rede no formuldrio
de fatia de ponta a ponta e executa seu proprio Service Orchestrator para implantar e
gerenciar seus proprios servicos nessa fatia da rede alocada. E provavel que o locatdrio
tenha uma gama de opcdes para escolher um provedor de fatias, e isso pode ser baseado
em fatores como comércio, localizagdo ou obrigacdes contratuais.

No NECOS ¢ pressuposto que as tarefas de gerenciamento sao impulsionadas pela
existéncia de SLAs entre os locatdrios e os prestadores, bem como entre os diferentes
prestadores. Na arquitetura o detalhamento da especificacdo de SLA fica fora do ambito
do projeto deixando de fora aspectos legais e econdmicos relacionados a violacdo do
SLA. Nela, é explorado uma alternativa que descreve alguns conceitos de elasticidade



desenvolvidos no projeto e sdo descritos exemplos de SLAs comuns, sendo o caso do
SLO (Service Level Objective). O projeto usa a linguagem de especificagdo SLO chamada
SLO-ML (Service Level Objective Machine Learning) que adota uma sintaxe JSON para
representar SLOs [Elhabbash et al. 2019]].

Apesar de propor uma solu¢do para atender as diversas demandas de consumidores
por novos servigos, o projeto deixa alguns desafios em aberto. Como os locatarios que
atuam no NECOS sao grandes organizagdes provedoras de recursos, pode haver uma falha
deliberada de processos importantes de informacgdes de fluxo.

2.2. Blockchain

Blockchain € um mecanismo que permite que as transacdes sejam verificadas por um
grupo de atores ndo confidveis. Ele fornece um livro razdo distribuido, imutavel, transpa-
rente, seguro e auditdvel. A blockchain pode ser consultada de forma aberta e completa,
permitindo o acesso a todas as transacdes ocorridas desde a primeira transacdo do sis-
tema, podendo ser verificada e conferida por qualquer entidade a qualquer momento. As
informacodes sdo estruturadas em uma cadeia de blocos, onde cada bloco armazena um
conjunto de transacOes realizadas em um determinado momento. Os blocos sdo vincula-
dos por uma referéncia (hash) para o bloco anterior, formando uma corrente encadeada
de blocos e fornecendo uma rede distribuida, imutdvel, transparente segura e auditivel
[Reyna et al. 2018].

2.2.1. Contratos Inteligentes

Uma das principais caracteristicas de um contrato inteligente € que ele tem uma maneira
de fazer cumprir ou executar as cldusulas contratuais por conta prépria. Até o surgi-
mento da blockchain, isso era tecnologicamente invidvel. A Blockchain acabou sendo
ideal para oferecer suporte a contratos inteligentes. Além disso, os contratos inteli-
gentes contribuiram significativamente para o impeto da blockchain, esse acoplamento
levou a uma segunda geracdo de blockchain, comumente conhecida como Blockchain
2.0. A combinacio de contratos executados automaticamente em um ambiente confidvel
sem controle centralizado promete mudar a forma como os negocios atuais sdo feitos
[Reyna et al. 2018]].

Basicamente, o c6digo do contrato inteligente € armazenado na blockchain e cada
contrato € identificado por um endereco tnico. Para que os usudrios operem com ele, basta
enviar uma transacao para esse endereco. A execugao correta do contrato € imposta pelo
protocolo de consenso da blockchain. Os contratos inteligentes apresentam um conjunto
de vantagens, como redugdo de custos, velocidade, precisdo, eficiéncia e transparéncia,
que fomentaram o surgimento de muitos novos aplicativos em uma ampla variedade de
areas [Reyna et al. 2018]]. O Ethereum foi uma tecnologia blockchain pioneira a incluir
contratos inteligentes [Buterin et al. 2014].

3. Trabalhos Relacionados

O trabalho de Lieto et al (2018) se baseia no conceito de fatiamento limitando-se a um
unico mercado de descoberta de recursos, porém ndo € citado nenhuma proposta de fer-
ramenta de auditoria, ou monitoramento de SLA, distribuida da rede. Os trabalhos de



Sciancalepore et al (2019) e Habibi et al (2018) referem-se apenas ao SLA, como ferra-
mentas de monitoramento e controle, sem abstracdo do conceito de auditoria dos acordos
de nivel de servico em multiplos dominios. O tnico trabalho que faz referéncia ao pa-
radigma de Fatiamento da Rede € a proposta de Sciancalepore et al (2019) porém sem
mencionar nenhuma ferramenta ou arquitetura distribuida para lidar com multi-mercado.

Nos trabalhos de Afraz e Ruffini (2020) e Rebello et al (2019) uma ferramenta
distribuida da rede (DLT) € proposta, porém em nenhum dos artigos € tratado o conceito
de auditoria de SLA de forma profunda. Apesar de se basearem no modelo de Fatia-
mento de Rede, nenhum trata a respeito do conceito de multi-mercado para descoberta de
recursos em diferentes dominios administrativos.

A proposta de Backman et al (2017) e Valtanen et al (2018) definem uma arquite-
tura, porém nao realizam uma implementacdo. Elas se atem apenas a teoria, sem mostrar
um modelo para fatiamento de rede voltado para multi-mercado. O trabalho de Rosa e
Rothenberg (2018) e Swapna et al (2019) tém uma proposta de arquitetura voltada para o
modelo conceitual de fatiamento de rede para multiplos dominios administrativos, os au-
tores discutem o uso de DApps (aplicativos descentralizados) construidos na blockchain
para permitir a orquestracio de servicos multi-dominio, onde propde contratos inteligen-
tes a serem usados como SLLAs para permitir transparéncia contra acordos entre dominios
administrativos. No entanto, a interpretagdo do contrato inteligente ainda nado foi explo-
rada.

Rathi et al (2020) propdem um esquema de mercado que aborda o gerenciamento
do ciclo de vida de VNFs de vérios fornecedores habilitando uma blockchain para a
coordenacgdo confidvel de orquestradores de borda em um cenério multi-dominio que po-
dem fornecer fatias E2E usando recursos adquiridos de varios operadores em um mer-
cado especifico. Para analisar o comportamento do sistema de orquestracdo de borda
de multiplos dominios habilitado para blockchain, o artigo realiza uma simulacao experi-
mental de uma rede Hyperledger implementada usando a estrutura Fabric. As solicitagdes
E2E geradas e os dados relativos aos tempos de resposta foram analisados para identificar
o comportamento da resposta do sistema. Apesar de abordar o conceito de fatiamento
de rede, inclusive utilizando uma blockchain permissionada, os autores nao abordam o
paradigma de multi-mercado em diferentes dominios administrativos.

Tabela 1. Solucoes de Fatiamento de Rede em Multiplos Dominios

Papers Cloud Network Slice Multi- Audit SLA Marketplace for
Domain Blockchain-Based Multidomain

Afraz and Ruffini 2020
Habibi et al. 2018

Lieto et al. 2018
Sciancalepore et al. 2019
Rebello et al. 2019
Backman et al. 2017
Valtanen et al. 2018

Rosa and Rothenberg 2018

Lo B i i R i

Rosa, Rothenberg, Swapna et al.

2019

Rathi et al. 2020 X

Proposta X X

A implantagdo futura do 5G envolvera a administracao de véarios dominios para
fornecer varios servigos 5G (IoT, AR e VR). Essa implantacao precisa ser distribuida e au-



tomatizada (gerenciamento/orquestracao) para atender aos SLAs especificados. Portanto,
as solugdes baseadas em Blockchain sdo altamente desejdveis para resolver os desafios
envolvidos com dominios administrativos nao confidveis, como transagdes complexas en-
tre dominios, faturamento e SLAs. Com essa premissa, este trabalho tem como proposta
inicial dar continuidade direta ao trabalho de Swapna et al (2019), com uma proposta de
utilizacdo de uma rede distribuida semelhante a desenvolvida em Rathi et al (2020), mas
com o modelo multi-mercado.

4. Arquitetura da Solu¢ao Autonoma de Auditoria de Acordos de Nivel de
Servico para Fatiamento de Recursos em Multi-Mercados Baseada em
Blockchain

Cada fatia da rede vem com certas garantias qualitativas, geralmente na forma de um SLA
pré-negociado. Uma solucdo de auditoria de SLA inteligente pode minimizar os proble-
mas de nao conformidade entre SLAs em um cendrio de fatiamento de rede de vérios
mercados. Para auxiliar na criacdo do processo de confianca e transparéncia, € proposta
uma solucdo distribuida autdonoma para o tratamento de métricas de SLA, inseridas em
contratos inteligentes de um registro distribuido, para gerenciar e avaliar disponibilidade,
penalidade, custo, receita e lucro. Além de métricas especificas relacionadas a qualidade
do servico de cada fatia.

Para validar tal solu¢do, optou-se por modelar uma arquitetura baseada nas propri-
edades do projeto Hyperledger [Androulaki et al. 2018]]. Hyperledger é uma arquitetura
modular de cadeia de blocos que permite a conexdo de componentes tais como mecanismo
de consenso, servigcos de membros e fungdes de transacdo. Esta caracteristica permite a
personalizacdo efetiva da plataforma, conforme as necessidades do ambiente. Para repre-
sentar o cendrio de fatiamento de rede, optou-se por realizar um estudo de caso com a
plataforma NECOS [Maciel et al. 2019].

O consenso pode ser obtido de diferentes maneiras, seja com o uso de algo-
ritmos de loteria, como Proof of Elapsed Time (PoET) e Proof of Work (PoW), ou
através do uso de métodos baseados em votagdo, tais como Practical Byzantine Fault
Tolerance (PBFT) e RAFT. O método de consenso definido inicialmente foi o RAFT,
pois é um método baseado em um mecanismo que busca o consenso através da elei¢ao
de um lider, responsavel pelo gerenciamento do consenso envolvendo as transacdes
[Ongaro and Ousterhout 2014]].

O modelo proposto permite que as organizagOes participem de multiplas redes
blockchain independentes, através dos canais representados pelos circulos na |Figura 2
Toda transa¢do deve ser executada em um canal, no qual todos os participantes devem ser
autenticados e autorizados a realizar transa¢des. O canal oferece o compartilhamento de
uma infraestrutura, mantendo a privacidade dos dados e da comunicacdo, e € composto
pelos nodos (peer) pertencentes as organizagdes participantes, nodos ancora por membro
(anchor peer), nodos de ordenamento das transagdes (order peer), livro razao comparti-
lhadoshared ledger e contratos inteligenteschaincodes.

A implementacdo proposta neste trabalho consiste em uma blockchain composta
por 3 organizacdes, conduzindo transagdes privadas e confidenciais através dos canais,
que possuem trés nodos (peer) cada, sendo um deles, um servico de ordenacdo das



transacoes (oderer peer), uma Certified Authority (CA) e contratos inteligentes repre-
sentados em azul escuro e vermelho na[Figura 2| Cada transagdo na rede é executada em
um canal, onde cada parte deve ser autenticada e autorizada a realizar transagoes naquele
canal. Cada membro que se junta a um canal tem sua prépria identidade, fornecida por um
provedor de servicos de associacdo (Membership Services Provider - MSP), que autentica
cada membro em seus nodos de canal e servigos.
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Figura 2. Modelo de arquitetura proposta para solucao autonoma de monitora-
mento de SLA baseada no Hyperledger Fabric
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Para criar um novo canal (adicionar um novo mercado de recursos), o SDK do
cliente chama o sistema de configuracdo do canal (channel configuration) e faz referéncia
a propriedades, como pares ancora e membros (organizagdes). Esta solicitacdo cria um
bloco génesis (genesis block) para o ledger do novo canal, que armazena informacdes de
configuragdo sobre as politicas do canal, membros e nodos ancora.

Embora um nodo ancora possa pertencer a vdrios canais e, portanto, manter
varios livros-razdo, nenhum dado do livro-razdo pode passar de um canal para outro.
Esta separacdo de livros-razdo, por canal, é definida e implementada pelo sistema de
configuracdo do canal (channel configuration).

A plataforma também da suporte a uma variedade de sistemas de gerenciamento
de banco de dados, e permite a configuracao das politicas de endosso e validacao exigidas.
No Hyperledger Fabric, a blockchain € composta por nodos pertencentes as organizagoes
que compdem o consodrcio, além de um ou mais nodos do tipo orderer, responsaveis por
ordenar as transacdes. Para poderem se comunicar, estes nodos devem participar de um
mesmo canal [Miers et al. 2020].

Os nodos do banco de dados sdo responsaveis pelo armazenamento do ledger
contendo as transacdes validadas. E importante notar que todo nodo peer demanda um
nodo de banco de dados, que serd responsavel pelo armazenamento do ledger.

Para realizar a execugdo e interacdo com os chaincodes, a proposta ird usar
transacoes. Conforme apresenta Dhillon et al (2017) existem dois tipos de transacdes: In-
voke e Query. A transacao do tipo invoke executa um chaincode na blockchain, enquanto
a transacao query executa uma consulta. Através de uma transacdo invoke € possivel a
um cliente executar uma fungdo especifica contida em um chaincode. A ilustra
como aplicacOes interagem com os nodos para acessar o ledger

Neste exemplo, a aplicacdo Service Type Y, um exemplo de fatia de locatério, co-



necta ao nodo Peer Broker, no componente resource marketplace e realiza um invoke do
chaincode (setas 1 e 2) para realizar uma atualizacdo do ledger. O nodo Peer Broker
invoca seu contrato (seta 2.1), em azul escuro, solicitando uma resposta contendo o re-
sultado da solicitacdo de atualizacdo do locatédrio (seta 2.2) e retorna a resposta para a
aplicacdo (seta 3).

1

1

2.1. Nodo invoca chaincode

2. Invoke chaincode|

2.2. Chaincode gera resposta
a consulta ou atualizagao
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Figura 3. Fluxo de transacoes da proposta no Hyperledger Fabric

A partir disso, a aplicacdo monta uma transacdo contendo todas as respostas e
envia ao ordenador (seta 4). Caso a solicitacdo fosse apenas uma consulta ao ledger, o
processo estaria completo. Em seguida, o ordenador coleta as transacdes e as agrupa em
blocos (seta 4.1), distribuindo-os a todos os nodos da rede para fornecer as informagdes
de desempenho de cada App Agent que estd sobre responsabilidade do broker. O Peer
Broker valida a transacdo antes de adiciond-la ao ledger (seta 4.2). Por fim, Peer Broker
gera um evento e envia a aplicagdo (seta 5).

5. Caso de Uso: Projeto NECOS

A plataforma NECOS ndo lida com os aspectos legais e econdmicos relacionados a
violagcdo do SLA, ou seja, ndo considera tais aspectos no monitoramento proposto pelo
SLO-ML que € usado no subsistema do Service Resource Orchestrator. Esta se¢do ird
abordar como os acordos de nivel de servigo entre os locatarios e os provedores de recur-
sos podem ser otimizados através da tecnologia de contratos inteligentes por meio de uma
solug¢do autdbnoma da aplicacdo.

No projeto NECOS espera-se que a organizacao que faz parte do Slice Provider
tenha parceria com um ou mais mercados de fatia (resource marketplace). No Slice Pro-
vider do NECOS, podem ser inseridos dois nodos que correspondem a organizacdo do
Slicing Orchestrator. No modelo proposto, ilustrado na [Figura 4] as conexdes entre esses
mercados sdo representadas pelos canais (vermelho e azul escuro). De semelhante modo,
um marketplace pode fazer parte de um ou mais provedores de recursos (slice provider)

Um resource marketplace tem o papel de realizar o gerenciamento de uma quanti-
dade especifica de slice agents que podem ser definidos como: dc-slice e net-slice. A
mostra a relacio entre agentes representadas através de Applications Programming
Interface (APIs). Dessa forma, para cada tipo de fatia € definida uma API semelhante.



Na [Figura 4] observa-se como seré realizado o processo de auditoria e monito-
ramento das transagdes na rede. Com a utilizagdo do servico de eventos baseados nos
canais (ChannelEvent) uma API cliente pode usar o nodo para registrar um ~ouvinte”’para
receber blocos a medida que sdo adicionados ao ledger do canal. Dessa forma um lo-
catario pode processar os blocos de entrada e procurar transagcdes especificas ou eventos
chaincode. Isso permite que uma API cliente possa ser notificada sobre a conclusdo da
transacdo ou eventos de chaincode arbitrarios sem ter que realizar vdrias consultas ou
pesquisar os blocos a medida que sdo recebidos. A informacdo € enviada para o banco de
dados e a partir desse ponto a rede blockchain ird ter como responsabilidade monitorar os
recursos instanciados de modo a prevenir violagdes contratuais de SLA.
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Figura 4. Modelo de arquitetura aplicada no cenario NECOS

O Slicing Orchestrator € um componente de suma importancia na arquitetura do
NECOS, pois, além de ser responsavel pela orquestracdo dos recursos, ele também € res-
ponsavel pela instanciacdo dos VIMs/WIMs. A instanciac@o destes elementos € de suma
importancia para o deployment de um novo servico e/ou recurso virtual (Maquina Virtual,
Container). Para isto, ele se comunica diretamente com os DC/WAN Slice Controllers.

Na proposta deste trabalho € incluido neste componente o processo de consulta de
métricas de SLA através de Chaincode Events. Dessa forma o DC WAN Slice Controller
que se comunica diretamente com o Peer Builder retorna a requisi¢ao da operacdo que €
gerenciada pelo Slice Provider (especificamente o Slicing Orchestrator).

Por exemplo, um chaincode pode definir um conjunto de métricas de violagdes
de SLA e suas penalidades subsequentes, e através dos channel events € possivel realizar
o monitoramento de cada transacdo registrada no livro razio em tempo real, portanto,
pode-se prover uma solug¢do autbnoma de monitoramento e auditoria desses acordos de
nivel de servico para o processo de fatiamento de recursos voltados para um comércio de
multi-mercado.



A apresenta um fluxo que foi adaptado para exemplificar a proposta.
Ela utiliza a metodologia BPMN (do inglé€s, Business Process Model and Notation), que
relaciona os componentes presentes na arquitetura proposta na O fluxo foi
adaptado e € detalhado no Entregdvel D5.1 do NECOS [NECOS 2018]], que envolve a
operacdo de criacdo de uma nova fatia.
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Figura 5. Fluxo de Monitoramento do Ciclo de Vida da Fatia

O fluxo adota a seguinte notacdo: os circulos denotam o inicio e o término
do fluxo. As setas representam as interacdes entre 0S processos nos componentes.
Os retangulos coloridos representam os componentes da arquitetura do NECOS. Os
retangulos sem coloracdo representam processos dentro de cada componente, os losangos
indicam condi¢des que ocorrem em decorréncia dos processos nos componentes. Por fim,
os scripts de contratos nos processos entre os componentes sao ilustradas pelas entidades
representadas pelas tabelas.

O fluxo comega com locatario através do processo “Ativacdo de Slice”, a sua
funcdo € iniciar a requisicdo de uma fatia para o componente Slice Provider. ApoOs a
”Requisi¢ao de Slice”o Slice Provider analisa os recursos disponiveis nos provedores de
infraestrutura e entdo otimiza a alocacdo dos recursos ofertados pelos multi-mercados.
No Resouce Marketplace o processo “Contrato Inteligente Consulta Métricas”é chamado
para iniciar o ciclo de servigos.

O ciclo no componente Resource Marketplace consiste na criacdo de um contrato
inteligente com métricas pré-definidas por cada provedor de recurso para a fatia contra-
tada pelo locatario. A apresenta um exemplo de um contrato simples de SLA
com métricas de penalidades basicas. Apds cada atualizacdo do ledger, o processo de
”Verificacdo de SLA”€ iniciado para monitorar o desempenho dos provedores de recur-
sos. Apds o periodo de agendamento de consumo da fatia ser esgotado o processo de
“Desativacdo de Slice”’no dominio do locatério encerra o ciclo.

A tecnologia DLT que € embutida nos projetos de tecnologia blockchain pode tra-
zer confianga ao processo de manutengdo de registros no monitoramento e gerenciamento



de SLA. Em outras palavras, as medi¢des dos parametros de qualidade com os incidentes
de violacdo de SLA podem ser mantidas como registros imutaveis no livro razdo dis-
tribuido. A rede Blockchain pode ser configurada para ser um agente intermedidrio que
ird gerenciar (através de orderers) contratos inteligentes para estabelecer confianca entre
os contratos de nivel de servico entre os provedores de recursos da plataforma.

6. Conclusoes e Trabalhos Futuros

Os contratos inteligentes tém a proposta de serem facilmente programaveis para se adap-
tarem a qualquer modelo de negécio, sendo uma solu¢do para muitas organizagdes
que ainda realizam o processo de monitoramento de SLA de forma manual. Com a
integracdo da blockchain no comércio de fatia entre diferentes dominios administrativos,
€ possivel estabelecer parcerias através de contratos inteligentes projetados para rastrear
a negociacdo, monitorar perfis de instancia de fatia e acionar eventos em violagdes de
contrato. Através do modelo de gerenciamento e monitoramento de recursos e servicos
de fatias de rede serd possivel garantir a integridade de informagdes de fluxo.

Como trabalhos futuros, pretende-se realizar a implementagao desta proposta de
rede blockchain e configuracao dos chaincodes para incluir na arquitetura do projeto NE-
COS. A definicdo de um contrato inteligente capaz de gerenciar o monitoramento dos
provedores de recursos e servicos das fatias, permite uma visualizagdo em tempo real dos
dados que sao registrados na rede. Estima-se obter resultados de testes com o modelo
para replicar para estudos de caso dentro do escopo.

Para uma avaliacdo do desempenho da rede, a primeira etapa serd avaliar e iden-
tificar a granularidade dos dados necesséria para realizar o monitoramento dos logs sem
prejudicar o desempenho da rede. E fundamental identificar os dados a serem monito-
rados, visto que todo registro de dados em uma rede blockchain € lento, devido a sua
duplicabilidade.
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