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Resumo. A corrente de blocos e os contratos inteligentes garantem seguranga e
automatizagcdo em cendrios sem confianca, gerando solugcoes inovadoras em di-
versos setores produtivos. O projeto de codigo aberto Hyperledger impulsiona
o emprego dessas tecnologias no meio corporativo provendo diferentes plata-
formas para o desenvolvimento de aplicacoes distribuidas. Este artigo analisa
e compara duas plataformas amplamente utilizadas para o desenvolvimento de
aplicacoes baseadas em correntes de blocos permissionadas: o Hyperledger
Sawtooth e o Hyperledger Fabric. Dois prototipos desenvolvidos implementam
contratos inteligentes para uma mesma aplicacdo de modo a avaliar o desem-
penho de cada ferramenta. Os resultados obtidos revelam que: i) o processa-
mento paralelo de transacoes do Sawtooth apresenta um desempenho até 30%
superior apenas se o nimero de transagoes conflitantes permanecer baixo; ii)
o desempenho do modelo XO do Fabric é 4 vezes maior que o OX do Sawto-
oth, mas apresenta uma piora considerdvel com transacoes conflitantes, iii) o
consenso do Sawtooth apresenta maior seguranca e menor desempenho que o
do Fabric; iv) as aplicagoes no Sawtooth consomem menos armazenamento em
disco.

1. Introducao

A corrente de blocos (Blockchain) é uma tecnologia disruptiva que garante audi-
tabilidade, autenticacdo, pseudoanonimato e nao repudio na transferéncia de ativos digi-
tais com confianga distribuida [Rebello et al. 2019b, Nakamoto 2008]. Os participantes
da rede armazenam cdpias completas de um registro imutdvel de transacoes assinadas
pelos seus emissores € um protocolo de consenso garante que as mesmas transagdes
sejam aplicadas, ou rejeitadas, em todos os pontos da rede. A corrente de blocos im-
plementa légicas arbitrarias a partir das transagdes com o uso de contratos inteligentes,
possibilitando o desenvolvimento de aplicacdes distribuidas que vao além das criptomoe-
das [Wood et al. 2014].

O projeto Hyperledger da Linux Foundation desenvolve plataformas de cédigo
livre com a finalidade de fomentar tecnologias de correntes de blocos permissionadas e
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contratos inteligentes em casos de uso corporativos. As correntes de blocos permissiona-
das requerem a identificag@o € uma permissao para o usudrio fazer parte da rede, criando
um cendrio com participantes que possuem um nivel alto de confianca. Entre as seis pla-
taformas mantidas pelo projeto até o momento, duas se destacam por serem as pioneiras
e as mais utilizadas: Hyperledger Sawtooth, liderada pela Intel, e Hyperledger Fabric, li-
derada pela IBM [Rauchs et al. 2019]. Analisar as caracteristicas das correntes de blocos
permissionadas auxilia na difusdo da tecnologia. Ademais, a limitacdo no desempenho
ainda é um dos principais obstaculos para a ado¢@o das correntes de blocos em cendrios
corporativos que exigem altas vazdes transacionais e baixas laténcias. Dessa forma, € ne-
cessario avaliar experimentalmente os fatores que afetam o desempenho de aplicacdes de
interesse do meio corporativo, como gerenciamento de dados, comercializacio de ativos
e automacao de processos [Hamida et al. 2017].

Este artigo analisa e compara a arquitetura ¢ o desempenho de duas plata-
formas Hyperledger de correntes de blocos permissionadas para o desenvolvimento
de contratos inteligentes: Sawtooth e Fabric. Um protétipo com contratos inteli-
gentes para comercializacdo automatica de dados entre organizacOes (marketplace)
¢ desenvolvido nas duas plataformas com a finalidade de avaliar os seus desempe-
nhos [Camilo et al. 2020b]. Os resultados obtidos revelam que o uso do processa-
mento paralelo de transacOes no Sawtooth aumenta a vazdo transacional se o nimero de
transagdes conflitantes permanecer baixo. Também foi observado um aumento na vazao
transacional com o uso do protocolo de consenso Raft no Fabric e uma degradacao do de-
sempenho do Fabric em aplicacdes praticas que geram um grande volume de transacoes
conflitantes, como em transferéncias que alteram o balan¢o financeiro de uma mesma
organizacdo. A comparacdo entre as plataformas mostrou que o Fabric apresenta um pro-
tocolo de consenso mais rapido e portanto, a taxa de crescimento da corrente no Fabric é
maior.

O restante do artigo estd organizado da seguinte forma. A Secdo 2 discute os
trabalhos relacionados. A Secdo 3 detalha as arquiteturas das plataformas Hyperledger
Sawtooth e Fabric. A Secdo 4 apresenta os resultados da avaliacdo de desempenho do
protétipo desenvolvido nas duas plataformas. Por fim, a Se¢do 5 conclui o artigo, sinte-
tizando as diferencas mais importantes de cada plataforma e fornecendo as direcdes para
trabalhos futuros.

2. Trabalhos relacionados

O emprego de correntes de blocos permissionadas e contratos inteligentes no
meio corporativo em cendrios de Internet das Coisas (Internet of Things - 10T),
5G e automagdo [de Souza et al. 2020] tem sido investigado com sucesso. Ca-
milo et al. propdem um sistema que garante a comercializacdo segura e o con-
trole de acesso automdtico de dados IoT seguindo um modelo de reputagdo e
confianca [Camilo et al. 2020a]. Os autores utilizam a corrente de blocos para mitigar
as dispendiosas taxas de servigo, pontos unicos de falha e comprometimento da priva-
cidade, produzidos pela centralizagao do controle de acesso aos dados. O protétipo im-
plementado no Fabric alcanca uma vazao transacional de até 70 transac¢des por segundo,
valor superior ao requisitado pelos sistemas de comércio eletronico nacionais. Rebello et
al. desenvolvem uma arquitetura baseada em corrente de blocos para garantir isolamento
entre fatias de rede e implementam um protétipo no Fabric [Rebello et al. 2019a]. A pro-



posta se destaca por utilizar os canais isolados da plataforma para garantir privacidade
e por utilizar contratos inteligentes para automatizar o gerenciamento e a configuragao
de funcdes virtuais de rede, essenciais para o 5G. Palma ef al. apresentam a corrente de
blocos como alternativa para o armazenamento dos certificados de graduagao e histéricos
académicos de estudantes do ensino superior brasileiro e implementam o protétipo no
Ethereum [Palma et al. 2019]. Os autores utilizam contratos inteligentes para minimi-
zar a interferéncia humana na emissao de certificados e se servem das propriedades de
autenticacao e da garantia de integridade da corrente de blocos para mitigar fraudes.

Existem muitas arquiteturas, ferramentas e configuracdes para correntes de blo-
cos e contratos inteligentes com diferentes caracteristicas e a escolha da plataforma apro-
priada para cada caso de uso é uma tarefa complexa. Trabalhos que analisam e com-
param a arquitetura e o desempenho de correntes de blocos permissionadas sdo essen-
ciais para a adocdo dessa tecnologia nas organizacdes. Benahmed ef. al. avaliam os
fatores que mais contribuem para o desempenho das aplicacdes em correntes de blocos
[Benahmed et al. 2019]. O trabalho compara diferentes contratos inteligentes do Fabric,
mas nao considera diferentes plataformas de correntes de blocos.

Polge et. al. comparam cinco plataformas de correntes de blocos industriais
quanto ao suporte da comunidade, desempenho, escalabilidade, privacidade e critério de
adocdo, incluindo o Hyperledger Fabric [Polge et al. 2021]. Os autores realizam uma re-
visdo bibliografica e ndo realizam implementacdes de cendrios experimentais para com-
parar as métricas.

Caro et al. apresentam um caso de uso da corrente de blocos para rastreamento da
cadeia de suprimentos de produtos agricolas e alimentos e comparam o desempenho das
implementagdes no Sawtooth e no Ethereum [Caro et al. 2018]. Os resultados apresentam
uma laténcia mais de setecentas vezes menor € um consumo de CPU mais de seis vezes
menor no Sawtooth, demonstrando o potencial de desempenho da plataforma da corrente
de blocos permissionada em cendrios praticos. O artigo foca na implementagdo pratica
do caso de uso para apresentar resultados preliminares e nao explora a arquitetura das
plataformas e os fatores que mais afetam o desempenho da aplicagao.

Dinh et al. desenvolvem o BLOCKBENCH para comparar correntes de blocos
privadas utilizando diversas métricas e identificam os fatores limitantes do desempe-
nho [Dinh et al. 2017]. O trabalho ndo se concentra nas diferencas entre as arquiteturas
das plataformas Hyperledger.

Muller et. al. comparam as plataformas Sawtooth e Fabric e considera um caso
de uso de cadeia de suprimentos de pescados [Muller 2019]. Apesar de a tese apresentar
aspectos gerais das plataformas, o foco € na comparagdo do fluxo de processamento das
transacdes. O autor ndo implementa os casos de uso e nao realiza uma comparacio do
desempenho das plataformas. Rasolroveicy er. al. comparam as caracteristicas, o uso
de recursos e a laténcia de quatro plataformas de correntes de blocos para registro de da-
dos 10T, incluindo o Fabric e o Sawtooth [Rasolroveicy and Fokaefs 2020]. O artigo ndo
avalia a influéncia do protocolo de consenso no desempenho e ndo apresenta medidas de
vazao transacional e uso do armazenamento em disco, que sdo essenciais para avaliar a
escalabilidade das ferramentas em um cendrio IoT, com milhares de sensores registrando
dados Wang et al. analisa o desempenho de quatro plataformas de correntes de blocos,



incluindo o Fabric e o Sawtooth [Wang et al. 2020]. Os autores resumem caracteristicas
das plataformas e avaliam a influéncia da taxa de envio das transagdes na vazao transaci-
onal e na laténcia com diferentes transacdes. O artigo nao realiza um estudo aprofundado
das plataformas Hyperledger e ndo avalia de forma independente a influéncia do modelo
de execucdo de transacdes, dos protocolos de consenso e da concorréncia de transacoes
no desempenho.

Ao contrdrio dos artigos citados anteriormente, este artigo realiza uma andlise
comparativa entre as arquiteturas das duas plataformas pioneiras e amplamente utilizadas
mantidas pelo projeto Hyperledger. Para cada plataforma, o artigo analisa: arquitetura da
rede, implementacdo dos contratos inteligentes, armazenamento do estado da corrente de
blocos, modelo de processamento das transagdes, protocolos de consenso e controle de
permissoes. O artigo também implementa contratos inteligentes baseados em um caso de
uso de comercializacdo entre organizagdes. Os resultados demonstram como o desempe-
nho € afetado pelas diferencas no processamento de transac¢des, no protocolo de consenso
e na forma com o contrato inteligente 1€ e escreve na corrente de blocos.

3. As Plataformas Hyperledger Sawtooth e Hyperledger Fabric

O Hyperledger é um projeto da Linux Foundation que visa desenvolver pla-
taformas, arcabougos, ferramentas e bibliotecas de cdédigo aberto para a difusdo de
implementagdes da tecnologia de corrente de blocos para uso empresarial. As platafor-
mas Hyperledger sdo modulares e garantem flexibilidade na configuracdo das op¢des de
consenso, contratos inteligentes e politicas de permissdo de acesso, atendendo assim um
grande nimero de aplicacdes. As plataformas de corrente de blocos permissionadas Hy-
perledger Fabric? e Hyperleger Sawtooth® sio as duas principais plataformas do projeto
Hyperledger.

As correntes de blocos permissionadas visam aplicagdes empresariais em que 0s
noés se identificam para participar da rede. Essas aplicagdes usualmente empregam proto-
colos de consenso baseados em quorum que apresentam uma maior vazao em transacoes
por segundo quando comparados aos protocolos baseados em prova das redes nao per-
missionadas como Bitcoin e Ethereum [Rebello et al. 2020].

3.1. A plataforma Hyperledger Sawtooth

A arquitetura da plataforma Hyperledger Sawtooth € formada por nés validadores
e clientes, como mostra a Figura 1. Os nds validadores armazenam uma copia da corrente
de blocos, validam as transagdes e blocos e se comunicam com os outros nés validadores
em uma rede par-a-par através de um protocolo de fofocas (gossip). Por sua vez, os
clientes se comunicam com os validadores por requisicoes através de uma interface de
programa de aplica¢do em transferéncia representacional de estado (Application Program
Interface - Representational State Transfer - API-REST).

Os contratos inteligentes do Sawtooth sao denominados familias de transag¢des que
sao formadas por dois componentes: um processador de transacdes e um aplicativo cli-
ente. O processador de transagdes recebe as transagdes dos clientes e aplica as alteracdes
na corrente de blocos, seguindo as regras definidas pelo contrato inteligente. Todos 0s nds

Zhttps://www.hyperledger.org/use/fabric. Acesso em: 30/07/2021
3https://www.hyperledger.org/use/sawtooth. Acesso em: 30/07/2021
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Figura 1. Arquitetura da plataforma Hyperledger Sawtooth. Os nés validadores
processam as transacoes dos clientes, armazenam a corrente de blocos e se
comunicam para garantir o consenso em uma rede par-a-patr.

validadores devem ter o mesmo conjunto de processadores de transacoes instalados. O
aplicativo cliente envia as transagdes para um validador, no formato definido pelo contrato
inteligente. A plataforma disponibiliza algumas familias de transacdes para configuracao
e testes, além de um kit de desenvolvimento de software (Software Development Kit -
SDK) nas linguagens Go, JavaScript, Python, Rust, C++, Java e Swift* para desenvolvi-
mento de novas familias de transagoes.

Dados do estado global da corrente de blocos, que sdo frequentemente consulta-
dos, sdo armazenados em uma estrutura de arvore de Merkle. Essa técnica evita buscas
extensas na corrente e fornece uma forma 4gil de verificar a integridade do estado glo-
bal. Uma transacdo pode depender das alteracdes aplicadas no estado global por outra
transacdo, chamada transagao predecessora. Essas transa¢des sao chamadas de conflitan-
tes, pois devem ser aplicadas em ordem.

O processamento das transagdes segue o modelo tradicional, chamado ordenar-
executar (order-execute - OX) [Muller 2019] e as etapas sdo apresentadas abaixo:

1. Envio: os clientes propdem uma ou mais transagdes € as enviam para seus nos
validadores em uma estrutura ordenada e assinada chamada lote. O lote inteiro
¢ descartado caso uma transacdo do lote seja invalida. Para que todos os nds

*A SDK nas linguagens C++, Java e Swift ainda encontra-se em fase experimental. Disponivel em:
https://sawtooth.hyperledger.org/docs/core/releases/latest/app_developers_guide/sdk _table.html.
Acesso em: 30/03/2021.



validadores processem todos os lotes de transa¢des, um né validador recebe os
lotes dos outros;

2. Ordenacao: os validadores garantem que as transacdes conflitantes sejam apli-
cadas na ordem adequada. As transacOes enviadas pelos clientes cont€ém os
enderegos do estado a serem lidos e escritos e os validadores utilizam essa
informacdo para determinar as transagdes predecessoras;

3. Execucao: os processadores de transagdes computam as alteragdes do estado glo-
bal. A execucdo das transacOes pode seguir um modelo serial, em que todas as
transacOes sdo executadas sequencialmente na ordem definida, ou paralelo, em
que transacdes nao conflitantes sao executadas concorrentemente. Isso evita que
transacgdes sejam descartadas por falta de informacgdes sobre as alteragdes aplica-
das pelas predecessoras. Entretanto, no caso de um nimero grande de transacoes
conflitantes em um mesmo bloco, a vazdo transacional € consideravelmente menor
devido a execucdo sequencial;

4. Confirmacao: um né validador propde e difunde um bloco de acordo com o pro-
tocolo de consenso. O bloco difundido contém os identificadores (ID) dos lotes
de transagOes e apenas as transagoes validas sdao aplicadas na corrente de blocos.
Os nés adicionam o novo bloco quando todos os lotes de transacdes forem execu-
tados.

O principal protocolo de consenso da plataforma Sawtooth é a Prova de Tempo
Decorrido (Proof of Elapsed Time - PoET). O participante deve fornecer uma prova de
que esperou um tempo aleatério para propor o bloco. Este tipo de consenso exige o
uso de hardware especifico com suporte a tecnologia Intel SGX (Software Guard Ex-
tensions - SGX) para que participantes maliciosos ndo manipulem a geracdo de blo-
cos [van Schaik et al. 2020]. Uma alternativa ao hardware especifico em um cendrio de
desenvolvimento € o uso do simulador de PoET cuja implementagao € insegura em ambi-
entes com nds maliciosos, pois garante apenas tolerancia a falhas de parada (Crash Fault
Tolerance - CFT). Em redes com poucos nés com certo nivel de confianca, o Sawtooth su-
porta o protocolo prético tolerante a falhas bizantinas (Pratical Byzantine Fault Tolerance
- PBFT)’, um protocolo baseado em prova no qual os participantes precisam se identificar
e autenticar para que haja troca de mensagens.

N6s validadores e clientes se identificam por suas chaves publicas que sdo usadas
para definir quais clientes podem submeter transagdes e quais nds validadores podem
se conectar a rede P2P. Desta forma, o Sawtooth oferece suporte a redes publicas em
que todos os clientes podem submeter transacdes e qualquer validador pode participar do
consenso.

3.2. A plataforma Hyperledger Fabric

A arquitetura do Fabric € formada por clientes, nds pares e nés ordenadores como
mostra a Figura 2. Todos os participantes sdo identificados como membros de uma
organizacdo. Os clientes interagem com a corrente de blocos através de transacoes en-
viadas para os pares. Os nds pares sao responsaveis por armazenar uma copia da corrente

30 protocolo de consenso Sawtooth Raft ainda se encontra em fase de desenvolvimento de acordo com
o repositdrio em linha (online) disponivel em: https://github.com/hyperledger/sawtooth-raft. Acesso em:
31/03/2021
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Figura 2. Arquitetura da plataforma Hyperledger Fabric. Os nés pares execu-
tam as transacoes dos clientes e podem se comunicar com os pares de ou-
tra organizacao ou com o servico de ordem. Os nds ordenadores ordenam as
transacoes executadas em blocos e se comunicam por um canal de sistema,
omitido na figura.

de blocos e executar as transacoes dos clientes. A funcdo dos nds ordenadores € ga-
rantir consenso na ordem das transacdes executadas pelos pares e difundir os blocos de
transacOes para a rede. Diferente do Sawtooth, no qual os validadores concentram todo
o processamento das transagdes, o Fabric separa os papéis entre pares e ordenadores e
alcanca maior paralelismo. Pares ancoras sao responsdveis por se comunicarem com pa-
res de outras organizagdes através de um protocolo de fofocas (gossip) e pares que se
comunicam com ordenadores sdo denominados lideres. Na Figura 2, os nés 1, 2, 3 e 5
sdo pares ancoras e 0s nos 1, 2, 4 e 5 sdo pares lideres. [Rebello et al. 2019b].

Os chaincodes no Fabric sdo equivalentes aos processadores de transacdo no Saw-
tooth. Os pares com um chaincode instalado recebem propostas de transagdes dos clientes
e retornam para o cliente uma resposta assinada, denominada transacao endossada. Uma
vantagem do Fabric em relagdo ao Sawtooth estd no fato de que nem todos os pares pre-
cisam instalar os mesmos chaincodes e executar as mesmas transagdes, diminuindo o
numero de transagdes que cada par executa. Uma politica de endosso define o nimero
minimo de pares que precisam executar uma proposta de transac¢io para que ela seja adi-
cionada a corrente de blocos.

O Fabric propde um modelo novo de processamento de transacOes chamado
executar-ordenar (Execute-Order - XO) em que os pares executam todas as transacoes



em paralelo, com o objetivo de aumentar a vazao transacional [Gorenflo et al. 2020]. As
etapas executadas pelo Fabric listadas abaixo sdo:

1. Envio: os clientes enviam propostas de transacdo para os nds pares. Pares que
recebem propostas de transacdo devem possuir um chaincode instalado e sdo cha-
mados de pares de endosso;

2. Execucao: os pares de endosso recebem as propostas de transagdo e calculam as
alteracOes a serem aplicadas na corrente de blocos, de acordo com a légica do
contrato inteligente. As transagcdes sdo executadas em paralelo, na ordem em que
chegam aos pares. Em seguida, os n6s de endosso retornam para os clientes as
transagdes endossadas contendo os resultados das execucoes;

3. Ordenacao: os clientes enviam as transagdes endossadas para os nds ordenadores
que ordenam as transacdes em um candidato a bloco. Os n6s ordenadores acordam
um bloco executando o protocolo de consenso;

4. Confirmacao: o bloco € enviado para os pares lideres da cada organizagdo que
difundem para os outros pares. Os pares validam as transacdes e aplicam as
alteracdes nas suas copias da corrente de blocos. Diferente do Sawtooth, as
transacgOes invélidas sdo registradas na corrente de blocos para garantir audita-
bilidade.

O estado global armazena informacdes da corrente de blocos em um banco de da-
dos no formato de pares chave-valor. Cada transagado especifica um conjunto de leitura e
um conjunto de escrita com informacdes a serem lidas e escritas no estado global. Dife-
rente do Sawtooth que evita conflitos executando transa¢des previamente ordenadas, o Fa-
bric executa todas as transa¢des concorrentemente e pode gerar conflitos, como ilustrado
na Figura 3. Se uma transagao for executada sem que suas predecessoras tenham sido apli-
cadas, os pares lerdo informacdes de uma versao desatualizada do estado global. Os pares
realizam uma validac¢ao de controle de concorréncia multiversdo (Multi-Version Concur-
rency Control - MVCC) na fase de confirmacdo para impedir inconsisténcias. Transacoes
que leem a versdo atual do estado global sdo validadas e as transa¢des dependentes no
mesmo bloco sdo invalidadas [Chacko et al. 2021]. Quando a transacao € invalidada, o
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Aceita

Conjunto de Leitura  Conjunto de Escrita

r .
Saldo inicial P Org. A: 2 1 Org. A: 1 1 -
it Org. B: 5 | Org.B:6 | I_S_"f"fo_f'za_'__
__________ - |
|
Org. A: 2 Segunda proposta de transacdo . Org. A: 1
Org.B:5 — C transfere 1 moeda para B | Org.B:5 |
Org. C.7 Descartada | Org. C:6 :
Conjunto de Leitura  Conjunto de Escrita = :
: - Org.C: 7 Org.C: 6
Org.B: 5 Org.B: 6

Figura 3. Transacoes conflitantes no Fabric. A versao do estado é indicada pelo
estilo de linha do retangulo. A segunda transacao é executada pelo par sem que
as alteracoes da primeira tenham sido aplicadas e sera descartada.



cliente reenvia a proposta de transacdo para ser processada e ordenada novamente, redu-
zindo o desempenho da rede, pois os participantes desperdicam recursos computacionais
processando transacoes invélidas.

O protocolo de consenso disponivel no Fabric é o Raft®. O protocolo do Fabric
¢ baseado em quorum, de modo que os participantes trocam mensagens para votar no
proximo bloco. Essa categoria de protocolos é deterministica e ndo permite bifurcagdes,
que ocorrem nos protocolos baseados em prova quando dois participantes propdem blocos
ao mesmo tempo sem se conhecerem. Entretanto, diferente do PBFT, o Raft tolera apenas
falhas de parada e € vulnerdvel a agentes maliciosos (bizantinos). Esses protocolos sdo
bem mais simples que protocolos tolerantes a falhas Bizantinas e, entdo, alcancam vazdes
transacionais mais altas em redes permissionadas.

As organizacdes utilizam autoridades de certificacdo (Certification Authorities -
CA) para identificar os participantes e um provedor de servico de associacdo (Membership
Service Provider - MSP) é definido na configuracao da rede para determinar as permissoes
de cada identidade. Um diferencial do Fabric em relagdo ao Sawtooth e as correntes
de bloco publicas € que a comunicacao entre pares, clientes e ordenadores, indicada na
Figura 2 pelas setas, ocorre em um canal privado. Diferentes canais logicamente isolados
podem ser implementados em uma mesma rede no Fabric, possibilitando comunicagdes
privadas entre organizac¢des que decidem formar um consorcio.

4. Experimentos e Resultados

O objetivo da andlise de desempenho € comparar a vazao transacional, em
transacoes validas por segundo, das plataformas Hyperledger Sawtooth e Hyperledger
Fabric em uma aplicacdo de contrato inteligente para comercializacdo de dados. A Fi-
gura 4 mostra os pseudo-codigos parciais do contrato inteligente da aplicacdo implemen-
tado nas duas plataformas. Quando um cliente envia uma transa¢do de compra, o contrato
inteligente 1€ os saldos dos participantes da negociacdo e a informacdo do andncio pre-
viamente armazenado e, em seguida, escreve os novos saldos e a informacao referente a
compra. A aplicacdo manipula balangos bancarios, registra as negociagcdes na corrente e
automatiza o gerenciamento dos dados. Trés das quatro aplicagdes citadas por Hamida
et. al. como mais representativas de interesse do meio corporativo foram prototipadas em
experimentos para representar os cendrios mais realistas possiveis [Hamida et al. 2017].
Os protétipos foram implementados em um computador com Intel 19-10900 CPU 2.80
GHz com 32 GB RAM e 20 threads de processamento utilizando contéineres Docker. Os
resultados apresentam o valor médio com um intervalo de confianca de 95%.

O primeiro experimento avalia a influéncia da execugdo serial e paralela de
transacoes no desempenho do Sawtooth. Um cliente envia 800 transa¢cdes de compra
para um né validador que executa o consenso dev-mode dedicado a cendrios de desenvol-
vimento. Esse algoritmo € leve e rapido devido a sua simplicidade e nao deve ser usado
em ambientes de produgdo por nao oferecer nenhuma seguranca. O nimero maximo de
transacgdes por bloco é 1000, como usado em outros trabalhos [Corso 2019]. Primeiro,
o cliente envia um grupo de 800 transacdes, seguido de 2 grupos de 400 transagdes, e
assim por diante. Transacdes em um mesmo grupo escrevem no saldo de uma mesma

0s protocolos Solo e Kafka do Fabric foram descontinuados de acordo com o repositério em linha
(online) disponivel em https://github.com/hyperledger/fabric/releases. Acesso em: 18/04/2021



struct BuyTransaction {
Informacoes do emisso
OrganizationID  string
Signature string

TransactionID

string

AdvertID string
IPAddress string

}
function ApplyBuy (BuyTransaction buy) {
Endereco no esta _I.. da Ccom( =1
buyState = getState(TransactionID)
if buyState alredy exists:
return error

struct AdvertTransaction {

Informacoes do emisso
OrganizationID str'i:i.ng Endereco no estado do anuncio
signature string advertState = getState(AdvertID)
if advertState does not exist:

Informacoes do anunc J.\ rEturn error
TransactionID string price = advertState.Price
Title string AdvertOrgID = advertState.OrganizationID
Description string . | 1

2 : wereco no estado dos saldos
g:iziype :::i:g buyOrgState = getState (OrganizationID)
IPAdress string advertOrgState = getState(advertOrgID)

if buyOrgState < price:
return error

else:
buyOrgBalance = buyOrgState - price
advertOrgBalance = advertOrgState + price

}

function ApplyAdvert (AdvertTransaction advert) {
Endereco no estado do anuncio

advertState = getState (TransactionID)

if advertState alredy exists:

return error Escreve info. da comr

putState(TransactionID,buy)
putState(OrganizationID, buyOrgBalance)
putState(AdvertOrglD, advertOrgBalance)
return succeess

Escreve as informacoes no estado
putState (TransactionlD,advert)
return success

(a) Anuncio. (b) Compra.

Figura 4. Pseudo-codigos parciais da transacao de antncio (a) e de transacao
de compra (b). As transacoes sao estruturas que contém os campos com as
informagoes para o antincio ou compra, além da identificacao do emissor e sua
organizacao. As funcoes getState e putState, fornecidas pela SDK, leem e escre-
vem dados na corrente de blocos, respectivamente.

organizagdo e, portanto, sao conflitantes, enquanto transacdes de grupos diferentes ma-
nipulam saldos de organizacdes diferentes e nao sao conflitantes. A Figura 5(a) revela
que o processamento paralelo alcanga uma vazao até 30% maior que a execugao serial.
No esquema serial, todas as transacdes sdo processadas sequencialmente, formando uma
unica fila de execugdo, enquanto que no esquema paralelo, os grupos de transagdes inde-
pendentes formam filas que sdo executadas em paralelo. Portanto, as transagcdes de grupos
diferentes sdo executadas paralelamente, aumentando o desempenho.

O segundo experimento avalia o desempenho do modelo XO do Fabric com
transacoes conflitantes e ndo conflitantes. A rede contém dois pares e cinco ordenado-
res com consenso Raft. O nimero de transacdes por bloco € 100, como em trabalhos
anteriores [Thakkar et al. 2018]. Oito clientes enviam um total de 800 transacdes con-
correntemente € medem o tempo de processamento. A Figura 5(b) mostra que o Fabric
processa uma transa¢ao concorrente em cada um dos dez blocos e as outras 99 sdo invali-
dadas pelo controle de concorréncia multiversdo, levando a uma vazao 100 vezes menor
que no caso de transacdes nao conflitantes. Uma aplicacdo financeira corporativa com
muitos clientes manipulando o saldo de uma mesma organizacio gera muitas transagoes
conflitantes. Nesse cendrio, os pares desperdicam muitos recursos computacionais com
transacoes invdlidas e com as transacoes reenviadas pelos clientes. Isso demonstra que a
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Figura 5. Impacto dos modelos OX do Sawtooth e XO do Fabric ho desempenho.

aplicagdo real apresenta desempenho muito menor que a capacidade de processamento da
rede, devido a limitagcdo do modelo XO do Fabric.

O terceiro experimento compara os protocolos de consenso das plataformas em
um cendrio permissionado. Cinco nds participam no consenso € o Sawtooth executa as
transacdes ndo conflitantes em paralelo de maneira similar ao Fabric para garantir cendrios
andlogos em ambas as plataformas. A Figura 6(a) mostra que o protocolo de consenso
Raft do Fabric alcanga uma vazao transacional muito maior por ser computacionalmente
mais simples que protocolos tolerantes a falhas bizantinas como o PBFT e o PoET do
Sawtooth. O simulador do PoET executa os mesmos procedimentos que sua versao tole-
rante a falhas bizantinas, apesar de ndo utilizar ambiente de execugdo confidvel do Intel
SGX. O Sawtooth PBFT apresenta uma vazao maior que o Sawtooth POET em pequenas
redes permissionadas. Os resultados do algoritmo PoET apresentam uma barra de erro
maior, devido ao tempo intrinsecamente aleatdrio de cada rodada experimental. Conclui-
se que os protocolos PBFT e PoET do Sawtooth, por serem tolerantes a falhas bizanti-
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(a) Impacto do protocolo de consenso no desempe- (b) Os tamanhos das correntes de blocos sdo simila-
nho do Fabric e do Sawtooth com cinco participan- res e a taxa de crescimento no Fabric € maior.
tes.

Figura 6. Impacto do protocolo de consenso e comparacao do tamanho da cor-
rente de blocos.



nas, sdo recomendados em cendrios que exigem um nivel maior de confianca, como no
caso de organizagdes competidoras no mercado interessadas em obter vantagens finan-
ceiras [Rebello et al. 2019]. Além disso, o Raft do Fabric apresenta uma vazao 4,2 vezes
maior que o PBFT do Sawtooth e 4,7 vezes maior que o POET do Sawtooth, mas oferece
menor garantia de seguranca por tolerar apenas falhas de parada.

A Figura 6(b) compara o tamanho das correntes de blocos do Sawtooth e do Fabric
em MB ap6s processar as mesmas 800 transacodes validas. Apesar dos estados globais se-
rem diferentes, esses resultados revelam que o armazenamento utilizado pelo livro-razao
do Fabric € similar ao do Sawtooth, quando as plataformas registram um mesmo nimero
de transacdes. A A Figura 6(b) mostra que a taxa de crescimento da corrente de blocos do
Fabric, em MB por segundo, € maior do que a do Sawtooth. Isso ocorre porque a vazao
transacional do Fabric é maior. E importante ressaltar que o Fabric armazena também as
transacoes invalidas, diferentemente do Sawtooth. Portanto, os nés do Sawtooth conso-
mem menos armazenamento em disco que os nds do Fabric para o registro do livro-razao.

5. Conclusoes

O artigo apresentou as principais caracteristicas das plataformas Hyperledger
Sawtooth e Fabric para o desenvolvimento de contratos inteligentes. A Tabela 1 re-
sume diferencas importantes entre as ferramentas que devem ser levadas em consideracdo
no processo de escolha da corrente de blocos permissionada a ser adotada em cada
cendrio. A avaliacdo de desempenho das plataformas se baseou em um caso de uso
de comercializacido de dados em redes permissionadas, que reflete bem as necessidades
praticas do meio corporativo, € um contrato inteligente foi implementado para esta fina-

Tabela 1. Tabela comparativa entre plataformas.

Hyperledger Sawtooth Hyperledger Fabric

Organizacdes, nds ordenadores,

nos pares, autoridades certificadoras
e canais

Critério de comparacdo

Infraestrutura e rede Validadores, rede par-a-par e cliente

Estado global Arvore de Merkle Estrutura chave-valor
. . - Clientes enviam transacdes, pares de
Clientes enviam transacgdes e todos -
. endosso executam as transacdes,
Processamento os validadores as ordenam,

nés ordenadores ordenam as transagdes
em blocos e os pares aplicam o bloco
de transagdes, nessa ordem

das transacgoes executam e aplicam em blocos,

nessa ordem

Implementacdo na forma de
familia de transa¢des. Todos os
validadores devem possuir o
mesmo conjunto de

familias de transacdes

Implementacdo na forma de
chaincodes. Pares podem instalar
chaincodes diferentes

Contrato Inteligente

redes publicas

Consenso PoET e PBFT Raft

Participantes identificados com suas Participantes identificados pelas
Privacidade chaves publicas. Nao ha o conceito de | autoridades certificadoras. Canais

canal com correntes de blocos diferentes.

Provedor de servico de associagdo
- . . define as permissdes de cada identidade.
Configuracdes locais e globais dos - s .
. . . . Nio h4 a possibilidade de implementar

Permissionamento validadores permitem implementar

redes publicas, pois todos os
participantes precisam se identificar
como membros de uma organizagao.




lidade. Os resultados dos experimentos demonstraram que o Sawtooth apresentou uma
vazdo 30% maior com o processamento paralelo, quando o nimero de conflitos perma-
nece baixo. Ademais, o consenso Raft do Fabric, apesar de vulnerdvel a agentes malici-
0s0s, apresentou um desempenho muito maior que os protocolos de consenso do Sawto-
oth em cendrios equivalentes. Entretanto, o modelo XO pode levar a muitas transacoes
invélidas e, consequentemente, a um desempenho muito baixo. Além disso, os nds do
Sawtooth vao consumir menos espaco em disco para armazenar as transacoes, pois nao
vao registrar transacoes invalidas. Em ambas as plataformas, o desenvolvedor determina
como as informagdes sao lidas ou escritas na corrente de blocos e seleciona o protocolo de
consenso adequado para cada cendrio dependendo do nivel de desempenho e seguranca
esperados. Os desenvolvedores de contratos inteligentes devem reduzir a frequéncia com
que um mesmo endereco da corrente de blocos € alterado para otimizar o desempenho das
aplicacoes.

Como trabalhos futuros € prevista a extensao da andlise comparativa para outras
plataformas de corrente de blocos.
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