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Abstract. Healthcare is an area that benefits greatly from emerging technolo-
gies and computer networks. The increase in solutions that use these applicati-
ons contributed to the fact that the amount of information related to the health
status of patients was increasingly present in computer systems. In this scenario,
healthcare institutions and patients generate a large volume of data that can be
shared. However, there are issues of information security and privacy. Block-
chain emerges as a technology that can deal with such situations, as it allows
data decentralization and traceability. The objective of this work is to propose
a solution using loT and blockchain to provide a shared view of health data for
patients, doctors and hospital management administrators. The solution was
evaluated from the viewpoint of data flow and latency, showing to be promising.

Resumo. Healthcare é um setor que se beneficia muito das tecnologias emer-
gentes e de redes de computadores. O aumento de solucoes que utilizam essas
aplicagées contribuiram para que a quantidade de informagoes relacionadas ao
estado de saiide de pacientes fosse cada vez mais presente em sistemas compu-
tacionais. Nesse cendrio, instituicoes de saiide e pacientes geram um grande vo-
lume de dados que podem ser compartilhados. Porém hd questoes de seguranga
da informagdo e privacidade. A blockchain surge como uma tecnologia que
pode lidar com tais situagoes, por permitir a descentralizagcdo dos dados e ras-
treabilidade. O objetivo deste trabalho é propor uma solucdo utilizando IoT e
blockchain para fornecer uma visao compartilhada dos dados de saiide para pa-
cientes, médicos e administradores de gestdo hospitalar. A solugdo foi avaliada
do ponto de vista do fluxo dos dados e laténcia, mostrando-se promissora.

1. Introducao

Nas ultimas décadas, os processos do setor de healthcare (“‘cuidados de saide”) foram be-
neficiados com melhorias de acesso, eficiéncia, qualidade e eficicia. Com isso, o uso de
aplicacdes que beneficiam os cuidados de satide, conhecidas como aplicacdes E-health,
passaram a ser comumente relacionadas a Tecnologia da Informagdo e Comunicagdo
(TICs) [Aceto et al. 2018]. O aumento de solugdes que utilizam essas aplicacdes con-
tribuiram para que a quantidade de informacdes relacionadas ao estado de saude de paci-
entes fosse cada vez mais presente em sistemas computacionais. Prontudrios eletronicos,
diagnésticos médicos e dados de sensores de monitoramento de sadde sao exemplos de
informacdes gerenciadas por esses sistemas, sendo o compartilhamento desses dados de
extrema importancia para estudos e diagndsticos mais rapidos [De Aguiar et al. 2020].



Instituicdes de sadde e pacientes podem compartilhar dados em bases centrali-
zadas e com baixo custo de implantacdo. Contudo, mesmo com esses beneficios, exis-
tem riscos em relacdo a problemas e limitagdes de compartilhamento de dados médicos.
Dessa forma, sao atribuidas caracteristicas ineficientes aos dados como, por exemplo,
baixa distribuicdo, inconfiabilidade e inconsisténcia [Stanciu 2017]. Por se tratar de
informacdes pessoais, o controle e a posse dos dados sdo diretamente pertencentes aos
pacientes ou a quem possui consentimento de manipulagcdo. Além disso, informacdes de
saude sdo protegidas por leis, por exemplo, a Lei Geral de Protecdo de Dados (LGPD) (Lei
n.13.709/2018), que regulam as atividades de tratamento de dados pessoais. No entanto,
esses dados sdo geralmente controlados por diferentes provedores de servigos, fabricantes
de dispositivos ou espalhados em diferentes sistemas de saude [Zhang et al. 2016]. Neste
contexto, surgem algumas barreiras relacionadas ao risco de seguranca e privacidade dos
dados, visto que o armazenamento centralizado é um ponto de destaque para ataques ci-
bernéticos [Peterson et al. 2016].

Para mitigar os problemas discutidos e potencializar os sistemas de saude, a loT
tem se destacado na drea de pesquisa nos ultimos anos [Farahani et al. 2018]. IoT € uma
tecnologia capaz de possibilitar a constru¢do de um ambiente inteligente, usando objetos
que tém a capacidade de gerar dados autonomamente a partir do ambiente em que sao
implantados [Zemrane et al. 2019]. O uso de sensores inteligentes para monitoramento
do estado de saide de pacientes sdo também classificados como aplicagdes E-health, con-
sequentemente as informacoes produzidas pela rede de sensores sao dados sensiveis. Por
isso, é necessdrio um ambiente que integra a tecnologia loT com sistemas remotos e
infraestruturas de maneira mais segura [Rifi et al. 2018]. Tendo em vista os problemas
apresentados e a sensibilidade do acesso aos dados de sadde, existe a necessidade de um
meio de compartilhamento que gerencie os dados de forma confidvel para prover maior
controle de dados dos pacientes [Gan et al. 2020]. A dissemina¢ao nao permitida dos da-
dos de saidde pode gerar consequéncias indesejadas e prejudicar ndo s6 aos pacientes, mas
também as entidades ou profissionais de saide que possuem acesso aos dados.

A blockchain surge como uma tecnologia que pode lidar com tais problemas men-
cionados. Sendo uma solucao de compartilhamento de dados, € possivel que as transa¢oes
sejam verificadas com alto grau de confiabilidade, além de permitir a descentralizacao dos
dados [De Aguiar et al. 2020]. Além da blockchain ser aplicada a aplicagcdes de gerenci-
amentos de dados em geral, é possivel que ela seja aplicada também a um cendrio IoT
que necessite de protecao de dados [Rifi et al. 2018]. Blockchain € uma rede peer-to-peer
que armazena uma cadeia de blocos e utiliza algoritmo de consenso e criptografia para
validacdo das transacoes [Zeng et al. 2019]. Devido as caracteristicas de descentralizagao
e a auséncia de uma entidade centralizada, as tecnologias baseadas em blockchain ficaram
populares [Thakkar et al. 2018], crescendo ndo s6 no setor financeiro, onde foi inicial-
mente proposta, mas também em diversas outras areas, como em cendrios /oT.

Nesse contexto, o objetivo deste trabalho é propor uma solucdo utilizando IoT e
blockchain para fornecer uma visdao compartilhada dos dados de saude para pacientes,
médicos e administradores de gestdo hospitalar, fornecendo uma solug¢do para monitora-
mento e compartilhamento de sinais vitais de pacientes que estejam sob os cuidados de
uma institui¢ao de saude inteligente. A solugdo a ser desenvolvida utiliza-se das carac-
teristicas da blockchain, como imutabilidade, ndo repudio e confiabilidade para o desen-



volvimento de um sistema mais confiavel.

2. Trabalhos Relacionados

Diversas aplicagdes utilizam blockchain para o gerenciamento de dados médicos. Os
dados compartilhados em uma rede blockchain variam de acordo com a proposta da
aplicacao, por exemplo dados gerados por sensores de sinais vitais [Jamil et al. 2020]
e imagens médicas [Patel 2019]. Ao investigar a literatura para discutir o tema de block-
chain aplicada a satde, foram coletados trabalhos com foco em compartilhamento de
dados médicos provenientes tanto de sensores quanto dados de satide em geral.

Jamil et al. (2020) citaram que ao compartilhar informagdes médicas, a seguranca
dos dados s@o requisitos essenciais para a interacdo e coleta de registros médicos
eletronicos. Por causa disso, propd-se uma plataforma loT descentralizada para a 4rea
de sadde, baseada em uma blockchain permissionada, abordando desafios de seguranca
de dados, gerenciamento de identidades e escalabilidade. A arquitetura proposta estabe-
lece comunicacdo entre os dispositivos fisicos de saude, o servidor IoT e blockchain.

Para Liang et al. (2017) , o compartilhamento seguro de dados pessoais de satde é
crucial para melhoria da interacdo e colaboragdo do setor de satde. Devido aos problemas
de privacidade e vulnerabilidades existentes nos atuais sistemas de armazenamento, uma
solucdo foi proposta para o compartilhamento de dados de saide centrado no usuério e
baseado em blockchain permissionada. O sistema foi avaliado com uma ferramenta de
benchmark prépria. No entanto, no sistema proposto nao foi utilizado um middleware
para o tratamento da interoperabilidade e tratamento dos dados vindo dos sensores.

Azaria et al. (2016) apontaram que os registros médicos precisam passar por
inovacdo e afirmam que os pacientes deixam os dados espalhados por varias servido-
res, perdendo o controle de acesso aos seus dados. Um sistema chamado MedRec foi
proposto, sendo uma estrutura baseada em blockchain para armazenar registros médicos
eletronicos, sendo uma rede peer-to-peer, e integrando contratos inteligentes na plata-
forma Ethereum, a partir do consenso niao permissionado. Porém, a proposta nao apre-
senta tratamentos relacionados a privacidade dos pacientes.

Patel (2019) propOs uma estrutura onde pacientes podem compartilhar imagens
médicas de forma segura e controlada. O objetivo € registrar uma lista de estudos e uma
lista dos pacientes aos quais esses estudos pertencem. A blockchain empregada utiliza o
algoritmo de consenso Proof of Stake e algoritmos de criptografia de chave publica. Uma
alternativa para a implementa¢cdo de uma ferramenta que certifique o compartilhamento
de imagens médicas de forma confidvel e sem adulteracdes € apresentada.

As caracteristicas que foram utilizadas para realizar a comparagao implicam di-
retamente no compartilhamento de dados quando uma solucao utiliza a blockchain como
um meio de compartilhamento de informagdes. Existem cinco caracteristicas avaliadas na
Tabela 1. (1) ativos, relacionados ao tipo de informag¢do que estd sendo gerenciado pelo
sistema; (2) plataforma de implementacao blockchain, referindo-se a plataforma que foi
utilizada para o desenvolvimento blockchain; (3) tipo de blockchain; e (4) a plataforma
de comunicagdo IoT.

Nos trabalhos dos autores Jamil et al. (2020) e Liang et al. (2017) s@o encon-
tradas limitacoes relacionadas a utilizacdo de uma plataforma responsavel por realizar a



Tabela 1. Comparacao entre os trabalhos relacionados

Trabalho Ativos Plat. Tipo de Blockchain | Plat. Comu-
Implementacao nic. IoT
[Jamil et al. 2020] | Dados de | Hyperledger Permissionada Nenhuma
Sensores
[Liang et al. 2017] | Dados de | Hyperledger Permissionada Nenhuma
Sensores
[Azaria et al. 2016] | Registro Ethereum Nao permissionada Nao se aplica
Meédico
Eletr6nico
[Patel 2019] Imagens Implementagao Nao permissionada Nao se aplica
Prépria
Solucdo Proposta | Dados de | Hyperledger Permissionada Plataforma
Sensores FIWARE

comunicacdo e gerenciamento dos dispositivos [oT. Apesar disso, esses trabalhos se re-
lacionam com a solugdo proposta por trabalhar com o gerenciamento de dados gerados
por sensores e também utilizar o método de armazenamento como sendo a blockchain
e a plataforma de implementacdo de livro-razdo distribuida como sendo a plataforma
Hyperledger. Por fim, os trabalhos de Patel (2019) e Azaria et al. (2016) apresentam
vulnerabilidades que podem deixar os sistemas médicos sob risco de privacidade por uti-
lizar blockchain publica. No entanto, esses trabalhos estdo diretamente relacionados com
a solugdo proposta por utilizar a blockchain como uma solu¢do de compartilhamento e
também usar dados médicos como sendo os ativos. Dessa forma, a soluc@o proposta uti-
liza o ecossistema de blockchain permissionado Hyperledger para implantacdo de uma
rede permisisonada privada. Além disso, € usada uma base de dados off-chain para ar-
mazenamento de dados que ndo deverdo ser armazenados na rede blockchain, como por
exemplo a grande quantidade de dados vindos dos sensores. A plataforma FIWARE ¢é
utilizada para atuar como um middleware de comunicagdo entre o protétipo 10T e as ca-
madas superiores.

3. Materiais e Métodos

3.1. Modelo da Solucao Proposta

Este trabalho propde uma solucdo para o compartilhamento de dados de satide com IoT.
A Figura 1 exibe o fluxo dos dados no ambiente. Analisando de forma horizontal, da
esquerda para a direita, inicialmente sao apresentados os pacientes que estdo conectados
a sensores inteligentes para a afericdo dos sinais vitais. As setas representadas com /.7 e
1.n indicam que n pacientes estio sendo aferidos por sensores de saide. Os dados gerados
sdo encaminhados para os componentes da solu¢ao implantados nos hospitais inteligentes.
ApOs 1sso, os dados sdo encaminhados para os componentes do middleware FIWARE (2)
para serem processados e enviados para um servidor NodeJs (3). Esse servidor atua como
um ponto inteligente para escolha de armazenamento on-chain (4) ou off-chain (5). Além
disso, uma aplicacio WEB recebe subscri¢des do servidor que atualizam os graficos e
dashboards que indicam o estado de saude dos pacientes.

3.2. Modelo em Camadas da Solucao

O modelo em camadas proposto para este trabalho é exposto na Figura 2. Analisando
de forma vertical ascendente, tem-se a primeira camada, chamada de Fisica. Nos blocos
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Figura 1. Fluxo de operacoes da solucao.
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Figura 2. Modelo de Arquitetura em Camadas.

apresentados nesta camada estdo os sensores de saude e a placa de comunicacao loT. Em
(1) é definido o fluxo de dados gerados pelos sensores que sdao enviados para a placa de
processamento e comunicagdo Wi-Fi. Os componentes fisicos adquiridos sdo: placa de
desenvolvimento embarcado com o microcontrolador ESP8266 e os sensores de saude
MAX30100 e o médulo ECG AD2832.



Na segunda camada, denominada Camada de Comunicacao, sdo apresentados os
blocos que compdem os componentes do middleware, responsaveis pela comunica¢ao
entre o prototipo IoT e as camadas superiores. Esses componentes apresentados sdo os
Generic Enablers do middleware FIWARE que tratam as questdes de interoperabilidade e
comunicacdo. Em (2) é mostrado o fluxo de dados tratado pela placa de desenvolvimento
embarcada e sendo enviada para o Broker Mosquitto. Este broker é utilizado para possibi-
litar a comunicacao MQTT através de escrita dos dados nos tépicos desse broker. Em (3)
¢ definido o fluxo de dados entre o Mosquitto e o componente loT Agent, onde se traduz
do protocolo MQTT para o padrao NGSI. Em (4) € apresentado o fluxo de dados entre
o IoT Agent e o principal componente do FIWARE, denominado Orion Context Broker,
sendo o responsavel por realizar o processamento dos dados e realizar subscricdes a um
endpoint de um servidor NodeJs, definido em (5). Ap0Os os dados estarem disponiveis no
servidor NodelJs, € possivel realizar trés operacdes. A primeira é alimentar uma aplicacio
WEB para a construcdo de gréficos e dashboards, representado por (6). A segunda € in-
serir os dados na cadeia de blocos, representado por (6.1). E, por dltimo, armazenar os
dados em um banco de dados tradicional, representado por (6.2). Sendo assim, através
da aplicacdo WEB, é possivel que os médicos (7.1) e as demais partes interessadas (7.2)
tenham acesso a esses dados.

3.3. Protétipo IoT

Para a realizacdo dos experimentos, um protétipo para a afericao das varidveis de saude
dos pacientes foi projetado. A Figura 3 apresenta o protétipo loT com os sensores
MAX30100 e o médulo AD8232, sendo o primeiro responsavel por aferir a taxa de
oxigénio no sangue e o batimento por minuto do coragdo através da disposi¢ao do dedo
indicador no LED do sensor. O segundo sensor é responsavel por aferir a atividade elétrica
do coracdo através da fixacdo dos eletrodos no corpo do paciente. Para o processamento
e comunicacdo com as demais camadas da solugdo, foi utilizada a placa NodeMCU.

3.4. SenSe - Sensor Simulation Envitonment

O SENSE € uma ferramenta capaz de gerar cargas de trabalhos com o intuito de averiguar
a escalabilidade de sistemas que gerenciam dispositivos lo7. A ferramenta foi utilizada
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Figura 3. Protétipo loT.
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para simular diferentes sensores de satde e consequentemente diferentes pacientes. E
possivel simular dois tipos de sensores: por tempo ou por evento. O sensor por tempo
€ caracterizado pelo envio de dados de forma periddica e sensor por evento envia dados
caso o seu estado atual seja alterado. Como os dados de estado de saide sao simulados e
gerados de forma aleatdria, os experimentos serdo realizados com sensores movidos por
tempo para testar a escalabilidade da solug¢do. A utilizacdo dessa ferramenta é de suma
importancia, pois a geracdao de carga de trabalho usando sensores fisicos traz um alto
custo para o projeto, devido aos pregos desses tipos de dispositivos de aferi¢do de saude.

3.5. Infraestrutura da Rede Hyperledger Fabric

A Figura 4 apresenta a infraestrutura da rede Hyperledger Fabric projetada para os expe-
rimentos. No total foram utilizados sete nos executados em containers e estao distribuidos
em trés maquinas virtuais, executando em servidores Linux. Em uma rede Hyperledger
as organizacdes (HLF) podem ser tdo grandes quanto uma corpora¢cdao multinacional ou
tao simples quanto um individuo. Com isso, tendo em vista o nivel de privacidade em que
os dados devem ser tratados, a representacdo de uma organizacdo da rede Hyperledger
na solucdo proposta consiste no conjunto de individuos que terdo acesso aos dados de
um determinado paciente. Assim, somente 0s usudrios que estiverem autorizados a rea-
lizar transagGes para uma determinada organizagao da rede HLF poderdo ter acesso aos
dados dos pacientes. Todas as requisi¢cdes feitas para uma das organizagdes sao assina-
das através da disponibilizacdo dos servigos do HLF, para que a garantia de privacidade
dos dados sejam assegurados e apenas as partes interessadas possam ter acesso aos dados
sensiveis.

Cada uma das organizacdes esta sendo executadas em uma maquina virtual. Em
cada uma dessas sdo instanciados containers docker que executardo os componentes da
rede Hyperledger, por exemplo: 0os nds peers que armazenam a cadeia de blocos e os nds
orderers que validardo as transacoes. Além disso, serdo instanciadas as autoridades de
certificagcdo para distribuicao de certificados digitais para as aplicagdes que desejarem se
associar as organizagdes. Na infraestrutura implementada € também utilizado um canal
de comunicagdo que possibilita a comunicacao entre todas as organizagoes.
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Figura 4. Infraestrutura Rede Hyperledger.
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3.6. Contrato Inteligente

Na rede Hyperledger Fabric, um contrato inteligente desenvolvido na linguagem Go foi
implantado. Com esse chaincode, denominacdo de contrato inteligente na rede Hyper-



ledger, é possivel realizar operagdes de escritas e leituras no ledger. Os dados armaze-
nados na rede consistem nos valores obtidos dos sensores representados pelas varidveis:
BPM, Oximeter ¢ ECG. Os métodos desenvolvidos no chaincode sao: (1) initLedger:
Este método € responsavel por fazer a primeira operacdo de escrita na rede, com in-
tuito de verificar se a rede estd disponivel; (2) createStatePatient: Neste método serd
possivel a inser¢do do estado de satide do paciente no banco de dados de estado global;
(3) queryStatePatient: Este método tem a funcdo de realizar a leitura das varidveis de es-
tado de satde do paciente que j4 foi armazenado na rede. Considerando que sera possivel
ser acessado apenas as informagdes que estdo no banco de dados de estado global, ou
seja, os dados que foram armazenados com o método createStatePatient; (4) createPri-
vateImpliciteOrgl: Através deste método serd possivel que os usudrios insiram na rede
informacdes que poderdo ser acessadas apenas a nivel de organizagdo, ou seja, apenas
0s usudrios que estdo autenticados em uma determinada organizacdo podera ter acesso
aos dados; e (5) queryPrivateImpliciteOrgl: Através deste método serd possivel que os
usudrios pertencentes a uma das organizacdes recuperem os dados inseridos através do
método createPrivatelmpliciteOrgl.

4. Resultados e Analises

Neste trabalho foram realizados experimentos para verificar o comportamento da solucdo
com diferentes cargas de trabalho, resumido na Tabela 2. O intuito desses experimentos
foi verificar a laténcia do percurso da mensagem. Esse percurso considera-se desde a
geracdo do dados na camada fisica até a validac@o da escrita na base de dados on-chain.

4.1. Configuracao dos Experimentos

Para a geracdo da carga de trabalho foi utilizado o simulador SenSe que simula sen-
sores enviando pacotes para um topico MQTT. Nesse simulador € possivel realizar a
configuracdo de algumas varidveis como: quantidade de dispositivos, periodicidade do
envio de mensagens e duracdo do experimento.

Tabela 2. Descricao dos Experimentos

Critérios Descricao

Sistema Infraestrutura baseada na blockchain Hyperledger Fabric

Métricas Laténcia

Parametros CPU, memoria, quantidade de miquinas virtuais, quantidade de dispositivos,
periodicidade e duracdo do experimento.

Fatores Configuragdo do Sense (quantidade de dispositivos) e turnos

Carga de Trabalho Geragdo de sequéncias aleatdrias de envio de mensagens no SENSE, variando

a quantidade de dispositivos.

Projeto de Experi- | Experimento 1: geracdo da carga de trabalho com quantidade de dispositivos
mentos = 0, repetida 3 vezes e com 1 hora de duracdo; Experimento 2: geragdo da
carga de trabalho com quantidade de dispositivos = 15, repetida 3 vezes e com 1
hora de duragdo; Experimento 3: geracao da carga de trabalho com quantidade
de dispositivos = 30, repetida 3 vezes e com 1 hora de duragdo.

Os experimentos foram baseados em um cendério hospitalar, onde cada paciente
€ equipado com dispositivos com a capacidade de gerar um total de 3 sinais vitais por
paciente. Dessa forma, para simular a variacdo da quantidade de pacientes foram feitas



diferentes configuracdes no SenSe alternando a quantidades de dispositivos para repre-
sentar diferentes quantidades de pacientes. Nesse sentido, os experimentos foram confi-
gurados para representar a utilizacdo do sistema por 2, 5 e 10 individuos. Sendo assim,
a quantidade de sensores simulados em cada experimento foram 6 (2 pacientes x 3 sinais
vitais), 15 (5 pacientes x 3 sinais vitais) e 30 (10 pacientes x 3 sinais vitais) dispositivos,
respectivamente. Além disso, para cada um desses cendrios foram realizadas 3 repeti¢oes
em dias, turnos e hordarios distintos para garantia de aleatoriedade dos experimentos. To-
talizando em uma quantidade de 9 experimentos € com a duragdo de 1 hora para cada
experimento. A Tabela 3 resume a configuragao dos experimentos.

Tabela 3. Configuracao dos experimentos

Experimentos | Qtd. dispositivos | Turno Data Duracao
3 6 manha / tarde / noite | 09, 10e 15 de dez. de 2021 | 1 hora
3 15 manha / tarde / noite | 08 e 09 de dez. de 2021 1 hora
3 30 manha / tarde / noite | 08 e 09 de dez. de 2021 1 hora

4.2. Avaliacao da Laténcia

Nos experimentos realizados foi analisado o tempo necessario para que uma mensagem
gerada no simulador fosse armazenada na camada de comunicacao on-chain. Para a cap-
tura do tempo necessario que a mensagem leva para percorrer o caminho completo no
sistema foram definidos dois estagios do percurso.

O primeiro € o tempo necessario para que uma mensagem seja gerada no SenSe
e esta seja tratada pelos componentes do FIWARE, e fique disponivel em um servidor
pronta para o armazenamento. O segundo estdgio € o tempo necessario para que o dado
seja armazenado na blockchain. Na Figura 5, T1 representa o tempo necessdrio para que
a mensagem percorra o primeiro estdgio e T2 representa o tempo necessdrio para que a
mensagem percorra o segundo estagio. Dessa forma, apds a obtengdo das laténcias encon-
tradas em T1 e T2 foi analisado o comportamento de T1 + T2 medido em milissegundos.
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Figura 5. Caminho da mensagem

Durante os experimentos foram gerados diferentes quantidades de mensagens cuja
soma apresentou-se diretamente proporcional a quantidade de dispositivos, conforme
mostrado na Tabela 4. Inicialmente, notou-se que a quantidade de mensagens variou
em decorréncia da varia¢do do turno e também devido a variacdo da quantidade de dis-
positivos. No entanto, a variacdo da quantidade de dispositivos ocasionou uma maior
variagdo de quantidade de mensagens quando comparada a variacao de turnos. Esse com-
portamento ja era esperado, pois o aumento da quantidade de dispositivos gera uma maior
quantidade de mensagens.



Tabela 4. Quantidade de mensagens por experimento

Qtd. de dispo- | Qtd. de mensagens | Qtd. de mensagens | Qtd. de mensagens | Média
sitivos (manha) (tarde) (noite)

6 2154 2157 2157 2156
15 5373 5383 5380 5378
30 7651 7443 7427 7507

4.3. Variacao de Turnos

Em relacdo a variac@o dos turnos observou-se que a laténcia foi impactada. Na Tabela 5
sdo mostradas as medianas das laténcias em milissegundos dos experimentos para cada
turno. Observa-se que houve uma baixa variacdo da mediana das laténcias quando os
diferentes turnos s@ao comparados para cada quantidade de dispositivos, sendo a maior
diferenca de laténcia inferior a 400 ms.

Tabela 5. Mediana dos turnos

Quantidade de dispositivos | Manha Tarde Noite

6 2978ms 3038ms 3356ms
15 2411ms 2494.5ms 2268ms
30 2770ms 2893ms 2612ms

A Figura 6 exibe os valores da laténcia total dos experimentos com 6, 15 e 30 dis-
positivos, respectivamente, durante os diferentes turnos. Observa-se que para a maioria
dos experimentos durante o turno da tarde houve uma maior ocorréncia de outliers, possi-
velmente associados ao uso intenso da rede nesse turno. Outra observacao estd associada
a dispersado das laténcias durante o turno da manha e tarde. Nesses periodos houve uma
menor tendéncia de dispersdo, calculada pela subtracdo do 30. e lo. quartil do gréfico.
Em contraste ao periodo da noite que houve uma maior tendéncia a dispersao. Essa ca-
racteristica pode ser melhor observada na Figura 7(a).
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Figura 6. Experimentos com 6, 15 e 30 dispositivos

4.4. Variacao da quantidade de dispositivos

Na Figura 7(a) sao apresentados os valores das dispersoes dos 9 experimentos, agrupados
por quantidade de dispositivos. Esses valores foram obtidos a partir dos grificos da secdo
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anterior, sendo que a dispersao foi calculada com a subtracdo do 3o. e lo. quartil, respec-
tivamente. Nesse sentido, € possivel verificar que os experimentos com uma maior quan-
tidade de dispositivos tiveram uma maior dispersao, podendo ser causada principalmente
pela sobrecarga de mensagens gerada pela maior quantidade de sensores simulados.

Para a anélise da variacdo de dispositivos foi realizado a soma dos experimentos
com a mesma quantidade de dispositivos, mas com turnos diferentes. Isso foi realizado
para uma melhor avaliacio da variagdo de dispositivos. Na Figura 7(b) sdo apresentados
os resultados da laté€ncia apds essa operacdo. Com isso, observa-se que as medianas
das laténcias ndao foram proporcionais a variacao dos dispositivos. No entanto, observa-
se que existiu uma maior quantidade de outliers em relacdo aos experimentos com 30
dispositivos, como ja esperado. Experimentos com menor quantidade de dispositivos
tiveram uma menor variabilidade considerando a dispersao dos graficos boxplot. Isso
implica que para os experimentos que continham a quantidade de dispositivos inferior
a 30, uma maior quantidade de laténcia ficou mais proxima da mediana. Dessa forma,
demonstrando uma maior estabilidade.

4.5. Consideracoes dos Resultados

Com os experimentos realizados, nesta secdo percebeu-se a possivel utilizacdo dessa
solucdo em uma instituicdo de saude inteligente. Com esses experimentos procurou-se
analisar o comportamento da laténcia da mensagem levando em consideracdo a maior
parte dos componentes utilizados em cada camada. Desde os componentes do FIWARE,
como o Orion Context Broker e loT Agent, até os componentes da rede Hyperleger da
camada de armazenamento on-chain.

No geral, com os experimentos realizados foi observado que com as menores
quantidades de sensores simulados, a solu¢do proposta obteve um melhor desempenho.
Esse comportamento ja era esperado devido a menor quantidade de trifego de mensa-
gens geradas. Além disso, também houve uma tendéncia de estabilidade de laténcia para
experimento com menores quantidades de dispositivos.



Os testes de desempenhos executados foram realizados em uma pequena escala.
Por conta disso € possivel levantar algumas ameacas a sua validade. Na experimentacao
contou-se com uma infraestrutura onde a implementa¢do da camada de comunicacao uti-
lizando containers do middleware FIWARE nao escalam seus recursos de acordo com o
recebimento de requisicdes. Da mesma forma para os componentes da rede Hyperledger
Fabric. Isso pode gerar uma sobrecarga na utilizacdo dos servigos ou até mesmo uma
subutilizagdo dos recursos.

4.6. Aplicacao WEB

Nesta secao o protétipo da aplicagdo WEB € descrito. Esta aplicacao inicialmente possui a
finalidade de exibir através de graficos o estado de satide do paciente, baseando-se em trés
variaveis que indicam: batimento por minuto do coracdo (BPM), temperatura corporal e
taxa de oxigénio no sangue. No cendrio proposto considerou-se apenas um paciente, cuja
identificagdo estd sendo nomeada pelo valor 123.456.789-00.

Como a cadeia de blocos da rede € imutdvel e transparente, é possivel tirar pro-
veito dessas caracteristicas para realizar o rastreamento das transacdes e assim obter o
estado atual e o histdrico dos sinais vitais do paciente. A Figura 8(a) exibe o ultimo dado
armazenado na rede referente as medi¢Oes que indicam a frequéncia cardiaca (80 bati-
mentos por minuto), temperatura (37 graus) e a saturagao de oxigénio sanguinea (98%).
Dessas varidveis, apenas a temperatura corporal estd sendo gerada em software. Esse
grifico pode ser usado por profissionais para facilitar a visualizacdo da situacdo atual do
paciente por meio dos valores aferidos.

Na Figura 8(b) os graficos de linhas exibem amostras do histérico de dados. Por
meio deles é possivel investigar de forma individual e em conjunto as trés varidveis que
estdo sendo aferidas pelos sensores. Dessa forma, € facilitado para o usudrio da aplicagdo
o estudo da situac@o do paciente. Além disso, mediante a selecdo de um dos marcadores
¢ proporcionado aos usudrios uma imediata visualizacdo dos valores medidos em cada
instante, como estd sendo mostrado na Figura 8(b).

Vale ressaltar que essa aplicac@o estd em um estdgio inicial, sendo apenas ilustra-
tiva, e a principio foi criada para validar o fluxo dos dados. Apesar disso, € possivel a sua
utilizac@o em trabalhos futuros para criagdao de um sistema mais robusto.
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Figura 8. Grafico de barras (a) e Grafico de linhas (b) da aplicacao web com
dados dos sensores



5. Conclusao

E-health nos tultimos anos vem crescendo em diversos aspectos, desde o acesso remoto
a receitas médicas até o uso de sensores para verificacdo do estado de saide. De forma
andloga, a tecnologia blockchain atua como uma solucio descentralizada que possibilita
a auséncia de terceiros para ser a solugcdo de diversos problemas do ambito da saude.
A disponibilidade e privacidade dos dados sdo exemplos de caracteristicas importantes
atribuidas aos dados associadas a esses contextos. Dessa forma, a integracdo dessas duas
tecnologias pode gerar promissoras aplicagdes tanto na academia, quanto na industria.

Neste trabalho foi proposto uma solucao para compartilhamento de dados de saude
baseado em blockchain permissionada em um cendrio loT. O objetivo geral foi fornecer
uma solug@o para monitoramento e compartilhamento de sinais vitais de pacientes que
estejam sob os cuidados de uma instituicao de satde inteligente. Foi construida uma in-
fraestrutura para geracao do cendrio e utilizado sensores de satide para validar a utilizagao
da solucdo. Por fim, foram realizadas simula¢des de sensores de saude para geracdo de
carga de trabalho e realizado a andlise do comportamento do sistema. Com a elaboragao
da solucdo e realizacdo dos experimentos notou-se a possivel implementagao deste traba-
lho em escalas maiores devido ao potencial apresentado. A utilizacao de ferramentas para
manter a disponibilidade dos componentes da solu¢do é uma possivel implementacao que
pode ser feita para um melhor desempenho do funcionamento do sistema em geral.

Para a camada de comunicacgao € possivel realizar um melhor gerenciamento dos
componentes do FIWARE, além oferecer um melhor servico dessa camada como por
exemplo a configuracao de diferentes brokers MQTT para o tratamento dos dados vindos
dos sensores. Na camada de armazenamento blockchain é possivel realizar um melhor
tratamento de protecdo de dados usando recursos do préprio Hyperledger usando canais
ou cole¢des de dados privados. Em relagado a realizacdo dos experimentos € possivel ser
analisado os tempos de leituras on-chain, pois essa também € uma operacao realizada
pelas demais partes do sistema, como por exemplo a aplicacdo de visualizacao de dados.
Nesse sentido, € possivel também uma melhor recuperacao de dados utilizando os recur-
sos do Hyperledger para a rastreabilidade de dados, como por exemplo a verificacdo de
como os sinais vitais dos pacientes foram alterados de acordo com cada identificador. E
natural que novas implementacdes de graficos e dashboards surjam, como por exemplo,
a geragdo de relatérios que mostre para o usudrio uma visdao geral dos dados gerados
pelos sensores utilizando diferentes recursos. E finalmente, em paralelo a utilizacdo de
ferramentas para manter a escalabilidade dos componentes da infraestrutura € possivel a
realizacdo de experimentos com maiores cargas de trabalho.
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