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Resumo. Blockchain é uma tecnologia disruptiva que oferece recursos para au-
mentar a seguranga nas relagoes entre organizagoes via o registro auditdvel e
descentralizado de transagoes. Existe um crescente interesse por aplicagoes
dessa tecnologia, mas o seu uso requer a escolha de uma rede puiblica ou
permissionada. O tipo de rede impacta nas qualidades ndo funcionais das
aplicagoes, em especial desempenho e custo. Neste artigo, investigamos esse
impacto com foco na infraestrutura das redes puiblica e permissionada para
uma aplicagdo blockchain tipica. Modelamos o custo monetdrio da infraestru-
tura para a aplicacdo obter a vazdo mdxima em fungdo da carga esperada em
transagoes por segundo. Nossos resultados mostram os limites de escalabili-
dade dessas redes e os seus compromissos entre custo e desempenho no projeto
de aplicagoes baseadas em blockchain.

Abstract. Blockchain is a disruptive technology that offers resources to incre-
ase security in relationships between organizations via the auditable and de-
centralized record of transactions. There is a growing interest in applications
of this technology, but its use requires the choice of a public or permissioned
network. The network type impacts the non-functional qualities of applications,
especially performance and cost. In this paper, we investigated this impact fo-
cusing on the infrastructure of public and permissioned networks for a typical
blockchain application. We model the monetary cost of the infrastructure for
the application to obtain the maximum throughput as a function of the expected
workload in transactions per second. The results show the scalability limits of
these networks and trade-offs between the cost and performance in blockchain
application design.

1. Introducao

Blockchain € uma tecnologia disruptiva com impactos nas relacdes entre pes-
soas, consumo e producdo de bens e servicos [Xu et al. 2019]. Essa tecnologia possi-
bilita o registro seguro e descentralizado de dados ou transacdes entre entidades (pes-
soas e/ou organizagdes) que podem nao se conhecer, e assim ndo terem confianga mutua.
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Logo, os dados e transagdes entre essas entidades sdo registradas de forma imutdvel,
com acesso publico ou privado para fins de verificacdo de autenticidade e derivagdo de
novas transacgoes. Isso se tornou possivel a partir da evolucdo e unificagdo de outras tec-
nologias, em especial, criptografia assimétrica e protocolos de consenso distribuido via
comunicacao par a par, que sdo a esséncia de blockchains [Greve et al. 2018].

Existe um crescente interesse por novas aplicacdes dessa tecnologia no meio cor-
porativo e nos servi¢os publicos, além das ja conhecidas aplicagdes para cripto ativos
Bitcoin e Ethereum [Nakamoto 2008, Wood 2014]. Os recursos da tecnologia blockchain
como 0s contratos inteligentes estendem o seu uso em diferentes dominios de aplicacao
corporativas [Xu et al. 2019]. Contudo, essa tecnologia encontra-se ainda em fase de
amadurecimento e necessita de ferramentas para gerenciamento de custos e recursos com-
putacionais (i.e., infraestrutura) que permitirdo a sua adog¢do por organizacdes nos setores
da inddstria, servigos e governos. Atualmente os modelos de infraestrutura mais adotadas
para a tecnologia blockchain sdo redes piiblicas e as redes permissionadas, sendo que o
desempenho e o custo associados sdo questdes essenciais para a definicao de qual modelo
blockchain utilizar.

As redes blockchain publicas foram as primeiras a serem desenvolvidas e sdo
ainda as mais utilizadas. Plataformas populares como Ethereum permitem o desenvol-
vimento e execugdo de contratos inteligentes, sem restri¢do ao acesso ou uso desses re-
cursos e constituem um intricado ecossistema de aplicagdes descentralizadas (DApps).
Contudo, transag¢des nessas redes podem levar minutos para serem confirmadas dado o
grande ndmero de usudrios que as submetem e o consenso distribuido realizado pelos
nés mantenedores da rede para validar transacdes'. Esses nés tém direito de gerar no-
vos ativos (ou moeda) e adquiri-los (minerag@o), assim como cobrar tarifa aos usudrios
por transacdo confirmada. Uma aplicagdo em rede publica requer um né provedor de
acesso para encaminhar transagdes requisitadas pelos seus usudrios aos nés mantenedo-
res. Existem provedores de acesso tais como a AWS? e Infura®, que oferecem o recurso de
blockchain com um servico, porém o custo pode ndo ser apropriado para os requisitos da
aplicacao. Logo, o custo da aplicacdo consiste primordialmente no recurso computacional
do né provedor, ao passo que o usudrio geralmente arca com a tarifa da transacgao.

Por sua vez, uma rede blockchain permissionada [Androulaki and et al. 2018] é
uma alternativa atrativa para organizacdes que possuem infraestrutura e corpo técnico
proprios, visando escapar de questdes de custos (tarifacao) e desempenho instaveis das re-
des blockchains publicas como Ethereum e Bitcoin [Sousa et al. 2021]. Hyperledger Fa-
bric é uma das plataformas para blockchains permissionadas mais populares atualmente®
com recursos para a implantacdo de uma infraestrutura de rede privada entre organizacoes
e desenvolvimento de aplicagdes no topo dessa rede. Nesse caso, os participantes da rede
formam um consorcio e arcam com o custo da infraestrutura, supondo que haveria ganhos
no compromisso entre custo e desempenho em relacdo as redes blockchain publicas.

Nesse contexto, modelos que permitam analisar beneficios e custo das infraestru-
turas computacionais necessarias para implantacdo e o funcionamento de uma aplicacao

'Desempenho da rede Ethereum em tempo real: https://etherscan.io
Zhttps://docs.aws.amazon.com/blockchain-templates/
3https://infura.io
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blockchain sdo essenciais para orientar o corpo técnico e executivo das organizagdes a
planejarem uma possivel adocdo da tecnologia blockchain. Esses atores necessitam ava-
liar as opg¢des de rede publica ou privada e o problema em questdo € entender o impacto
desses dois modelos no consumo de recursos computacionais e por conseguinte identifi-
car a infraestrutura com melhor compromisso entre desempenho e custo para a aplicagao
blockchain.

A maioria das propostas da literatura que lidam com essa questio fo-
cam na aplicacdo para rede publica [Leal etal. 2020, Rouhani and Deters 2017,
Zhang et al. 2020] ou rede permissionada [Baliga et al. 2018, Thakkar et al. 2018,
Wang and Chu 2020, Xu et al. 2021]. Poucos trabalhos ainda focam na andlise de uma
aplicagdo tipica para ambas as redes [Monrat et al. 2020, Malik et al. 2019]. Contudo,
nenhuma desses propostas buscam identificar a infraestrutura que leva ao melhor desem-
penho, considerando ao mesmo tempo o fator custo para redes publicas e permissionadas.

Neste artigo buscamos preencher essa lacuna, propondo um modelo para esti-
mar o custo da infraestrutura por transacdo confirmada na blockchain, considerando re-
des publicas e permissionadas. Para isso, analisamos a relagdo entre o custo monetério
do recurso computacional necessario para executar uma aplica¢do blockchain tipica e
a vazdo méxima obtida por esse recurso em transacdes por segundo. Desenvolvemos
uma aplicacdo para insercdo e consultas de registros em blockchain seguindo padrdes
de projeto gerais que atendem a plataforma Ethereum e Hyperledger Fabric simultanea-
mente [Xu et al. 2017]. Em seguida, conduzimos experimentos realistas para avaliacdes
quantitativas sob o modelo proposto aumentando gradativamente o poder dos recursos
computacionais e a carga de trabalho imposta a aplicacdo. Dessa forma exploramos o
melhor compromisso entre custo e desempenho para varias infraestruturas executarem
aplicacdes blockchain em redes publicas ou permissionadas via uma tunica métrica que €
0 custo por transacao.

Nossos resultados experimentais, apresentados na Secdo 4, foram baseados no
modelo e metodologia aqui propostos. Eles mostram que o processamento, isto €, uso de
CPU é€ o recurso mais critico e que necessita ser cuidadosamente administrado na infra-
estrutura computacional para blockchains. Por sua vez, os valores obtidos nos resultados
demonstraram a variac¢do do uso de CPU e vazdo em fun¢do do aumento da carga de tra-
balho. Por exemplo, quando o uso de CPU alcanca valores proximos ou iguais a 100%,
independente da infraestrutura utilizada, temos uma baixa vazao. Sendo que estes valores
foram observados para cargas de trabalho maior. Do ponto de vista de modelagem, pu-
demos demonstrar o compromisso entre custo e desempenho mais adequado para escolha
da infraestrutura.

Em suma, esse artigo traz duas contribui¢des relevantes: (i) um modelo de custo
por transagao para aplicacdes em redes blockchain publica e permissionada, considerando
simultaneamente o desempenho maximo em funcao da infraestrutura e carga de trabalho
imposta, e (ii) uma avaliacao experimental que aplica esse modelo em diferentes tipos de
infraestrutura e evidencia a melhor compromisso entre custos e beneficios para aplicagdes
Ethereum e Hyperledger Fabric, respectivamente as redes publicas e permissionadas mais
populares atualmente.

As préximas secoes desse artigo t€m a seguinte organizacdo. Na Sec¢do 2, apresen-



tamos os trabalhos relacionados ao uso de blockchain para aplicagdes médicas. Descre-
vemos 0 nosso modelo para analisar custo por transacdo em blockchain publica e permis-
sionada na Sec¢do 3. Na Sec¢do 4 mostramos nossa metodologia e conduzimos avaliacdes
experimentais considerando o modelo proposto. Discutimos nossos resultados na Sec¢ao 5
e apresentamos nossas consideracdes finais na na Secao 6.

2. Trabalhos Relacionados

Esta secdo apresenta alguns trabalhos relacionados a avaliacao de custos e desem-
penho de plataformas Blockchains.

O trabalho desenvolvido por [Rimba et al. 2020] investigou a questdao do custo
monetdrio de utilizar uma plataforma blockchain em comparacao com uma infraestrutura
de armazenamento em nuvem. Por meio de modelos de custo para processos de negdcios
eles compararam os custos na plataforma Ethereum e Amazons Simple Workflow Service
(SWF). Os resultados apontaram uma grande variacdo de custo entre as duas solucdes.
Sendo que o custo do blockchain Ethereum €, pelo menos, o dobro dos servicos tradicio-
nais de nuvem fornecidos pelo Amazon SWF. Nosso trabalho se diferencia ao apresentar
um modelo de custo para comparacdo da infraestrutura necessdria para manter o provi-
mento da plataforma blockchain, sendo ela publica ou permissionada.

[Baliga et al. 2018, Thakkar et al. 2018, Wang and Chu 2020] analisaram o de-
sempenho da plataforma Hyperledger Fabric. A abordagem de [Baliga et al. 2018]
utilizou a ferramenta Hyperledger Caliper sob diferentes configuracdes para avaliar a
laténcia e a taxa de transferéncia do hyperledger fabric. Avaliaram também o desem-
penho variando o nimero de chaincodes, channels e peers. Concluiram que a taxa
de transferéncia € sensivel as configuracdes e que a laténcia é significativamente afe-
tada pelo tamanho da carga experimentada. [Thakkar et al. 2018] testou duas aborda-
gens para avaliacdo de desempenho, otimizacao de cache e configuracao de politicas de
endosso. Como contribui¢do, os autores descreveram orientacdes sobre a configuragao
de parametros da rede e também os principais gargalos de desempenho. Nos estudos
de [Wang and Chu 2020], os autores caracterizaram o desempenho de cada fase do ciclo
de vida de uma transa¢do, sendo que a fase de execug¢do mostrou boa escalabilidade de
desempenho em politicas de endosso especificas. A fase de validagao obteve desempenho
pior porque a carga de trabalho de computacdo do n6 de validagdo é pesada. Os resultados
mostraram que o principal fator de desempenho foi a politica de endosso, ou seja, quantos
pares tiveram que aprovar uma transagao.

Os artigos [Leal et al. 2020, Rouhani and Deters 2017, Zhang et al. 2020] forne-
cem avaliacdo de desempenho de redes blockchain privadas baseadas na plataforma
blockchain Ethereum de cédigo aberto. [Leal et al. 2020] avaliam o desempenho da
rede utilizando um conjunto de dados para encontrar uma configuracdo ideal. Utiliza-
ram diferentes custos, algoritmos de consenso, e nimero de nds de rede para determinar a
configuragdo. Como contribui¢do é fornecida uma forma para encontrar uma configuragao
ideal para um determinado nimero de transac¢des exigidas por um caso de uso. O traba-
lho de [Rouhani and Deters 2017] mostrou que o desempenho da rede Ethereum depende,
além da configuracio da rede, da implementacao do cliente utilizada. O estudo mostra
que o cliente Parity obteve desempenho significativamente melhor do que o cliente Geth.
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Em [Choi and Hong 2021], os autores utilizaram o Hyperledger Caliper para avaliar a
rede Ethereum. Os resultados mostram que o desempenho das transacdes pode diferir de
acordo com seu contetido e configuragdo da rede.

Existem alguns estudos de andlise de desempenho Blockchain, que avaliam e
comparam as plataformas Hyperledger Fabric e Ethereum. Em [Monrat et al. 2020] é
realizada uma andlise de desempenho e escalabilidade, variando as cargas de trabalho,
das plataformas Ethereum, Quorum, Corda e Hyperledger Fabric. A conclusao geral do
trabalho € que o Hyperledger Fabric tem um desempenho superior as demais plataformas
porque atinge o consenso de forma mais eficiente. Em [Malik et al. 2019] é realizada uma
comparacao do desempenho das plataformas Ethereum e Hyperledger Fabric utilizando
uma aplicac¢do de comércio de energia e Hyperledger Caliper. A conclusdo € que o Ethe-
reum fornece a melhor solugdo para a aplicacio em pequena escala, mas, o Hyperledger
Fabric pode ser mais adequado para aplicacdes de grande escala.

3. Modelo de custo por transacao

Nesta secdo serdo apresentados o modelo de custo por transacdo e a as arquiteturas
de redes publicas e permissionadas.

3.1. Custo por Transacao

Propomos um modelo que estima o custo por transacdo considerando uma aplicacdo da
tecnologia blockchain tipica para inserc¢do e consulta de registros em uma rede ptblica ou
permissionada. Esse modelo tem o objetivo de encontrar uma rede com uma infraestrutura
de custo minimo (custo;qeq;) que alcanga a vazao maxima (¢;4.,;) para a carga de trabalho
avaliada. Nesse sentido, formalizamos o modelo com as defini¢des a seguir.

A carga da rede € definida por w e ser valor é informado no modelo como as cargas
de trabalho submetidas as redes, onde cada carga representa um conjunto de registros emi-
tidos por um determinado tempo, i.e., transacdes por segundo (tps). Também € informado
um conjunto de tipos de recursos computacionais disponiveis. Este conjunto € definido
por R e tem-se o tipo de recurso caracterizado por: ; = (cpu;, memoria;, custo;) € R.
Considera-se uma rede blockchain B composta de nds com configuragdo uniforme:
B = r; € R. A funcdo Maz_Vazao retorna o conjunto de todas as vazdoes maximas
t; para cada tipo de recurso r; como n6 b € B. Onde Maz_Vazao(R,w,B) = T.
Obtém-se o conjunto alvo A, em que a porcentagem de uso dos recursos computacio-
nais estd abaixo do limite L, definido em comum acordo pelos participantes da rede.
A = {uso(r;) < L|r; € T} A fungdo Min_Custo(A) retorna o recurso com menor custo
para a carga w em A, onde 7;4., representa o recurso com custo;geq; € A € também a
vazdo maxima t;., € A. Dada por:Min_Custo(A) = Tigeq. Por fim, o custo de uma
transacdo na blockchain B para a carga w considerando o conjunto de tipos de recursos
computacionais R € dado pela Equacdo 1.

CUStO0;geq
Ctrans = o deal (1)

tideal

3.2. Arquiteturas Blockchain Publica e Permissionada



Nesta secdo descrevemos dois padrdes de arquiteturas utilizadas nesse artigo re-
presentativas para redes blockchain publica e permissionadas. Primeiramente, mostramos
a arquitetura do Ethereum, que atualmente se destaca como a segunda maior rede block-
chain publica mundial em captacdo de recursos financeiros e nimero de contratos inteli-
gentes. A seguir, mostramos a arquitetura da plataforma Hyperledger Fabric, que vem se
destacando como um dos maiores projetos de cédigo fonte aberto para desenvolvimento
de redes blockchain permissionadas.

Ethereum : A arquitetura que empregamos para avaliacdo de custos da rede
publica utiliza nés privados Ethereum. Estes nds sdo configurados a partir do Geth, que
¢ a implementacgdo oficial do protocolo da rede Ethereum. Assim, pode ser criada uma
instancia da rede Ethereum com multiplos nds sem conex@o com a rede principal ou com
redes de teste para execugdo de experimentos ou utilizagdo de forma privada. A Figura 1
apresenta o modelo de arquitetura da rede Ethereum com um né minerador e um né Vali-
dador, que prove acesso para as aplicacoes e a qual utilizamos.

Rede Ethereum

Minerador Provedor de acesso ‘ Cliente Dapp Banco de dados
Dapp EHR

Bl B=
-_— < — -_—

X

R

Acesso a EVM* ¢
via RPC, HTTP,
web sockets

B =

*Ethereum Virtual Machine (EVM)

Figura 1. Modelo de Blockchain privado.

O n6 minerador € responsdvel pela mineragdo de transacoes e € quem gera os blo-
cos que encadeiam e armazenam estas transacoes. A garantia da integridade e veracidade
das informagdes também € realizada pelo né minerador por meio do algoritmo de con-
senso nele implementado. Os blocos minerados serdao entdao propagados para todos os nds
pertencentes a rede. O n6 Validador, por sua vez, mantém cdpia de cada bloco minerado.
Os nos Validadores expdem conexdes através de portas definidas por métodos e padroes
Remote Procedure Call (RPC) para prover o acesso dos clientes da aplicacdo a rede.

Hyperledger Fabric : A implantacdo da rede blockchain permissionada segue
as especificagdes da plataforma Hyperledger Fabric® e possui dois componentes fisicos
basicos: né pareador e o no ordenador. Cada n6 pareador representa uma organizagao
participante da rede com as tarefas de emitir e validar objetos da blockchain. Para isso
o n6 pareador possui os modulos ledger, que registra transagdes; CouchDB que registra
o estado global dos objetos (registro de ativo digital); contrato inteligente que € o pro-
grama em que implementamos as transagdes e os estados dos objetos®; e o servigo de
autenticacao dos participantes, que por padrdo utiliza o mesmo protocolo de certificados
digitais (X.509).

Por sua vez, o n6 ordenador é um membro neutro da rede, e deve ser mantido
por todas as organizacOes participantes. Ele € responsdvel por receber transagdes dos
nos pareadores, organizar as transacoes em blocos, e retransmitir esses blocos a todas as
organizagdes participantes (nés pareadores) para validarem as transacdes, conforme pro-
gramado no contrato inteligente. A plataforma Hyperleger Fabric, por padrao, utiliza o

Shttps://hyperledger-fabric.readthedocs.io/en/release-2.2/key_concepts.html
®No Hyperledger Fabric os contratos inteligentes sdo denominados chaincode.
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protocolo de consenso tolerante a falhas bizantinas (BFT). Esse protocolo garante a con-
sisténcia da blockchain em todas as organizagoes, i.e., elas possuem cOpias idénticas do
ledger e cada objeto emitido possui 0 mesmo estado global [Androulaki and et al. 2018].

4. Metodologia e Experimentos

No modelo de custo apresentado, é necessario identificar a vazado mixima suportada em
redes blockchain com infraestruturas diferentes, especificamente, redes cujos nds tenham
recursos computacionais de diferentes capacidades. Nesta sec@o discutimos a metodolo-
gia utilizada para determinar a vazao maxima empiricamente. Primeiramente, a aplicacao
blockchain tipica para conducdo dos experimentos € apresentada e, a seguir, 0 ambiente
experimental e ferramentas sio descritos.

4.1. Aplicacao Blockchain Tipica

Neste trabalho, utilizamos uma aplicacido blockchain tipica, que € o compartilhamento
e gerenciamento de registros médicos eletronicos (EMR), implementado em Smart Con-
tract e Chaincodes para as plataformas blockchain Ethereum e Hyperledger Fabric. Esse
modelo de aplicacdo pode ser utilizado em varios outros contextos pelos devidos aspec-
tos: (i) armazenamento offchain, i.e., a blockchain armazena um resumo do registro no
formato de um hash criptografico para fins de rastreabilidade e auditabilidade, e (ii) da-
dos completos dos registros sdo mantidos pelas organizagdes com permissoes de acessos
definidas pelos donos dos registros (e.g., pacientes). Dessa forma exploramos blockchain
como uma camada de conexao entre diferentes organizacdes, unificando aspectos comuns
de redes blockchains publicas e permissionadas, i.e., baixo custo de armazenamento (da-
dos offchain) e integracdo com sistemas ja existentes [Xu et al. 2017].

Rede
Blockchain

Descompartilha
Aceitar
~ Compartinar Emile Pendente Aceita Vvalido I—P—plcmm artiha Compartilhado Compartiha

-

Rejeitar

— >
Descompartihar Rejeita

4

o) - Rejeil
_qeua_@

(a) Participantes da rede e suas transagdes (b) Estados do objeto apds transacao

Figura 2. Visao geral da aplicacao blockchain.

O diagrama da Figura 2(a) mostra alguns participantes modelados em nossa
aplicacdo. Cada relacionamento entre paciente e uma organizacao gera um EMR que é
armazenado em sistemas usuais das organizagdes de satide. Na solug@o proposta, o EMR
se torna um objeto registrado na blockchain como um resumo criptografico na forma de
hash.” Por sua vez, os hashes de EMRs na blockchain sdo passiveis de comprovagio da
sua autenticidade por todos os participantes via as propriedades de seguranca da block-
chain [Greve et al. 2018].

A Figura 2(b) ilustra a modificacdo no estado dos objetos a partir das transagcoes
da aplicacdo. Para registrar um EMR na blockchain a organizacdo armazena o EMR com-
pleto na sua base de dados local, em seguida, o hash do EMR € armazenado na blockchain,

70 algoritmo SHA256 foi utilizado para gerar o hash, mas outros algoritmos podem ser utilizados.

7



assumindo o estado pendente, ou seja, esperando a confirmacdo do paciente. Neste es-
tado, o EMR ndo pode ser acessado por outras organizagdes da rede. A seguir, o paciente
€ notificado do registro na blockchain e deve responder, confirmando ou rejeitando tal
transacdo. Apds a confirmacgao do paciente, o estado do EMR ¢ atualizado na blockchain,
caso seja confirmado outras organizagdes podem requisitar o acesso ao EMR do paciente,
o contrdrio se o estado for rejeitado.

4.2. Ambiente Experimental e Métricas

Cargas sintéticas para a aplicac@o blockchain tipica apresentada foram geradas com foco
na transagao de emissao de EMR, i.e., insercdo de registros, que € usualmente a operagao
com maior uso de recursos computacionais € atrasos em blockchains como ja obser-
vado em trabalhos anteriores [Spengler and Souza 2021]. Nesse sentido, a ferramenta
de aferi¢ao Caliper [Caliper 2019] foi utilizada para gerar cargas com emissao de EMRs.
Diferentes cargas de trabalho foram submetidas as redes, onde cada carga representa um
conjunto de registros emitidos por segundo, i.e., transagdes por segundo (tps), de forma
fixa em um dado periodo de tempo aqui chamado por rodada. O valor em tps das cargas
de trabalho foram aumentadas gradativamente até ser atingido o ponto de saturacdo da
rede em que todas as transacoes submetidas falham.

Quatro tipos de recursos computacionais foram utilizados para executar os experi-
mentos nas redes blockchain publica e permissionada. Esses tipos sdo maquinas virtuais
(VMs) do servico Amazon Elastic Cloud Computing (EC2) para compor os nos de cada
rede, e aumentamos gradualmente o poder computacional desses nos para analisar o de-
sempenho da rede em funcdo do aumento de carga. Nesse sentido, foram utilizadas as
VMs T2 do tipo small, medium, xlarge e 2xlarge, cujas respectivas especificagdes sao
apresentadas na Tabela 1. A plataforma Hyperledger Fabric (rede permissionada) foi
configurada com o Minifabric, uma ferramenta para implementacdo dessa rede. Configu-
ramos a rede com quatro nés pareadores e um né ordenador, sendo que o Minifabric inicia
a rede com um no ordenador e dois nés pareadores em uma tnica VM. As cargas foram
submetidas por dois clientes Caliper, cada cliente utilizando um n6 pareador em VMs se-
paradas. Para a plataforma Ethereum (rede publica) foi configurado um n6 minerador em
uma VM exclusiva, um né validador para prover acesso a rede em outra VM, e um cliente
Caliper em outra VM que realizou a submissao de transacoes.

Small | Medium | xLarge | 2xLarge
vCPUs 1 2 4 8
Meméria (GB) 2 4 16 32
Custo/hora (USD) | 0,0230 | 0,0464 | 0,1856 | 0,3712

Tabela 1. Especificacoes dos nds que compoem cada tipo de infraestrutura:
familia AWS T2, processador Intel Xeon 3.0-3.3 GHz e disco SSD de 100 GB.

Para cada carga de trabalho executada foram medidos a vazdo da rede em tps
e o atraso da transacdo, além da medicdo do uso dos recursos processamento (CPU),
memoria, disco e rede para os nds da rede. O Caliper registra o instante de envio e de
confirmacdo (sucesso ou falha) para cada transacdo. Assim, a vazao € calculada pela taxa
de total de transagdes com sucesso sobre o periodo total da carga aplicada, i.e., a diferenca
entre o instante da ultima confirmacao e o instante da primeira submissao. Por sua vez,
0 uso dos recursos computacionais foram coletados em granularidade de segundos via a
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biblioteca Psutil) versdo 5.9.0. Esta biblioteca € multiplataforma e tem como finalidade o
monitoramento de processos e sistemas em Python. Desenvolvemos um script utilizando
a biblioteca Psutil) e instalamos em cada n6 da rede para coletar os dados referentes aos
recursos monitorados.

z

No modelo de custo apresentado (Secdo 3), € necessdrio identificar a vazdo
maxima suportada em redes blockchain com recursos computacionais diferentes, especifi-
camente, redes cujos nds tenham as capacidades apresentadas na Tabela 1. Intuitivamente
o crescimento da vazio estd associado ao aumento do consumo de recursos computaci-
onais, assim como a super utilizacdo desses recursos pode levar a limitacdo da vazdo.
Nesse sentido, foi examinado quais recursos do né sdo mais consumidos com o aumento
da carga na rede blockchain, indicando a vazdo méaxima que pode ser alcancada nessa
rede por contencdo desses recursos.

A Figura 3 (a) e (b) mostra o consumo médio de CPU, memoria e rede® para
cargas sintéticas submetidas sobre as redes Ethereum e Hyperledger Fabric construidas
com noés do tipo medium com a finalidade de observar quais desses recursos sao mais
requisitados, preliminarmente ao inicio dos experimentos. Como pode ser observado,
CPU ¢€ o recurso que tem o uso mais impactado com os aumentos de carga, i.e., a taxa
do envio de transagdes, ao passo que o uso de memoria permanece estaveis e o uso da
rede (entrada e saida) cresce em relacdo a sua capacidade maxima (1 Gbps) mas nao tao
significativamente quanto CPU. Portanto, o foco deste trabalho € no uso de CPU para
identificar a vazao maxima nos quatro tipos de infraestruturas para as redes blockchain, e
estabelecemos o limite de 100% de uso de CPU para o conjunto de infraestrutura alvo.

u
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Figura 3. Uso de recursos CPU, memoria e rede.

5. Resultados

Nesta sec¢do apresentamos os resultados. Primeiramente serdo apresentados os me-
lhores desempenhos alcangados pelas diferentes infraestruturas avaliadas para a aplicagao
nas redes publica e permissionada. A seguir, serd incluido o fator custo, analisando a me-
lhor relacdo entre custo e desempenho observada para as infraestruturas avaliadas.

8Disco foi omitido dessa andlise visto que a aplicagio tipica proposta para a avaliacio foca no armaze-
namento offchain, como descrito na se¢ao anterior.



5.1. Avaliacao de Desempenho

Foram executados diversos experimentos com redes blockchains publica (Ethreum) e per-
missionada (Hyperledger Fabric) implantadas em nds com crescimento gradativo da in-
fraestrutura computacional, representada por CPU, e também sob cargas de trabalho cres-
centes, conforme a metodologia descrita na se¢do anterior.

As Figuras 4 e 5 mostram a variacdo de uso de CPU e a vazdo em fungdo da
carga de trabalho em transacdes por segundo (tps) para as medicdes observadas nas re-
des publica e permissionada respectivamente com os quatro tipos de infraestruturas. As
figuras apresentam boxplots para sumarizar a distribuicao dos usos de CPU no eixo y prin-
cipal da seguinte forma: o retingulo central se expande entre o primeiro e terceiro quartil,
o segmento interior € a mediana, enquanto os indicadores abaixo e acima do retangulo
representam o 102 e 902 percentis. Por sua vez, as curvas em azul mostram a evolucdo da
vazao em tps no eixo y secunddrio.

A Figura 4 apresenta resultados observados para a rede blockchain publica, i.e.,
a aplicacdo na plataforma Ethereum. De modo geral, nota-se que a variacdo do uso de
CPU cresce com o aumento da carga de trabalho, visto pelas expansdes consecutivas
dos boxplots entre o 102 e 902 percentis, que correspondem a 80% das medigdes. A
vazao também cresce com o aumento da carga de trabalho. As medi¢des foram limitadas
até a carga de 150 tps, que € o valor maximo suportado pelo cliente Ethereum utilizado
sem perdas de transacdes. O foco dos experimentos estd na avaliacdo de desempenho e
na infraestrutura ideal para a aplicacao cliente. Logo, a rede blockchain Ethereum foi
construida com um né minerador, de modo a ndo limitar a vazdo pelo mecanismo de
consenso distribuido entre varios mineradores, como ocorre na rede Ethereum principal
(mainnet). Dessa forma pode-se observar o impacto da infraestrutura computacional, i.e.,
o uso de CPU, na vazdo da aplicacdo cliente.

Ao observar os quatro tipos de infraestruturas mostrados na Figura 4, nota-se que
o tipo small sofre a maior variagdo de uso CPU em relacdo aos tipos medium, large e
2xlarge. Logo, o cliente Ethereum, em infraestrutura do tipo small, pode enfrentar insta-
bilidades que comprometam a vazdo para cargas superiores a 100 tps. Isso porque uma
parcela relevante das medigdes tiveram 100% do uso de CPU como indicada a marca
do 90¢ percentil, i.e., 10% das medi¢cdes. Por outro lado, os outros trés clientes com
maior poder computacional alcangam cargas de até 150 tps com estabilidade, i.e., menor
variagdo, do uso de CPU, e raramente alcancam 100% de uso de CPU. Nesses casos, foi
observado apenas uma amostra de medicao para o cliente do tipo medium com 100% de
uso de CPU em carga com 150 tps.

Agora discutimos os resultados observados para a rede blockchain permissionada,
i.e., a aplicacdo na plataforma Hyperledger Fabric, mostrados na Figura 5. E notdvel o
maior uso de CPU no né Hyperledger Fabric, o que leva a maior variabilidade e saturacao
desse recurso para cargas bem menores ao observado anteriormente. Por exemplo, uma
carga de 10 tps ja leva o n6 do tipo small a alcangar 100% de processamento em cerca
de 10% das medicodes, como indica a marca do 902 percentil. Isso ocorre porque o n6 da
rede permissionada atua nao apenas como um cliente recebendo transagdes dos usudrios,
mas também validando as transa¢des dos demais nds da rede.

A vazao medida na rede permissionada foca nas transacOes submetidas por nd
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Figura 4. Uso de CPU e vazao em rede publica Ethereum.

(visdo local) e ndo o total de transacdes da rede. Contudo, 0 nd usa recursos compu-
tacionais para validar transacoes de toda a rede o que levou a vazdes menores que as
observadas na rede publica. Em nossos experimentos, submetemos cargas de até 400 tps
para a rede construida com nds do tipo large e 2xlarge, mostrados respectivamente nas
Figuras 5 (c) e (d). Observamos nesses casos, desempenhos satisfatorios com perdas zero
ou inferiores a 1% do total de transacdes e vazOes com comportamento ligeiramente linear
para cargas de trabalho até 80 tps. Por outro lado em cargas superiores a essa, observa-se
que o desempenho das redes alcancam um estagio de perda (i.e., decaimento da vazao).
Essas perdas coincidem com a alta utilizacdo de CPU em infraestruturas do tipo small,
medium e 2xlarge, que visivelmente demonstram a saturagdao de suas CPUs dado certos
graus de aumento de carga. Nas infraestruturas do tipo 2xlarge, diferentemente, as perdas
de desempenho decorrem da comunicagdo entre os nds da rede para validar transagdes,
que segue o consenso BFT, usual nas redes blockchain permissionadas.

Ao observar os quatro tipos de infraestruturas mostrados na Figura 5, nota-se que
o tipo small ndo seria adequado para nds de uma rede permissionada Hyperledger Fa-
bric como ja discutido acima. Nos resta entdo analisar os demais tipos medium, large e
2xlarge. Seguindo o mesmo critério de escolha da infraestrutura adequada (i.e., 100% de
uso de CPU abaixo do 900. percentil), concluimos que o n6 Hyperledger Fabric pode
enfrentar instabilidades que comprometam a vazio para cargas superiores a 20 tps em
infraestrutura do tipo medium e cargas a partir de 80 tps para o tipo xlarge. Por sua vez,
na infraestrutura do tipo 2xlarge, nao foram observadas instabilidades devido recursos
computacionais. Logo, conjecturamos que o aumento de vazao nesse caso estaria mais
relacionado ao protocolo de consenso distribuido adotado pela rede permissionada, cuja
avaliacdo estd fora do escopo desse trabalho.
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Figura 5. Uso de CPU e vazao em rede permissionada Hyperledger Fabric.

5.2. Compromisso entre Custo e Desempenho

Agora incluimos o fator custo para os desempenhos das redes para os quatro tipos de infra-
estruturas analisadas na secao anterior. A Figura 6 (a) e (b) mostra o custo por transagao
da aplicagdo tipica nas redes publica (Ethereum) e permissionada (Hyperledger Fabric)
em funcdo da carga de entrada dada em tps. O custo por transagdo representa a relacao
entre o custo da infraestrutura por hora e a vazdo da rede para a carga aplicada. Para
melhor visualizagdo as figuras mostram o custo por transacao em centavos de dolar (e.g.,
USS$ 0,01 tem valor unitario 1,0 no eixo y) em escala logaritmica. Adicionalmente, foi
incluida a marca (estrela) para recomendar a infraestrutura ideal, i.e., 0 compromisso en-
tre custo e desempenho mais adequado de acordo com o modelo proposto na Se¢ao 3.
Em outras palavras, a recomendagdo foca primeiramente no uso adequado dos recursos
computacionais do n6, mostrado na se¢do anterior, e a seguir, foca no menor custo. Logo,
o tipo de infraestrutura com menor custo ndo é sempre recomendada nessa andlise.

100.00 100.00
- small medium %= xlarge == 2xlarge Y Infra ideal - small medium =¥ xlarge =k 2xlarge Y Infra ideal

M
0.01 0.01
0

20 50 80 100 130 160 0 50 100 150 200 250 300 350 400
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(a) Ethereum (b) Hyperledger Fabric
Figura 6. Custo por transacao para cada tipo de infraestrutura por hora de uso:

asteriscos indicam a recomendacao de infraestrutura ideal considerando o com-
promisso entre custo e desempenho.

12



A Figura 6(a) mostra uma tendéncia de redu¢cdo do custo por transacdo na rede
publica para as quatro infraestruturas a medida em que se aumenta a carga. Essa tendéncia
reflete o bom desempenho observado para a aplicagio tipica na rede Ethereum. E impor-
tante observar que essa aplicacdo obteve uma vazdo proxima a carga nos experimentos
(Figura 4). No entanto, cargas altas sdo impraticaveis na rede publica principal do Ethe-
reum com o protocolo de consenso atual, que alcanga vazio em torno de 13 tps’ indepen-
dente da carga na rede. As recomendacgdes de infraestrutura para o cliente Ethereum que
executa a aplicagdo inicia com o custo por transacdo em 0,23 e alcanga 0,03 centavos de
dolar para né do small e se mantém nessa faixa com né do tipo medium. Considerando os
experimentos até 20 tps, que € equivalente ao cendrio atual, o custo da transagc@o na rede
publica se aproxima ao observado para a rede permissionada, que sera discutida a seguir.

A Figura 6(b) apresenta o custo da transacdo na rede permissionada. Notavel-
mente, esse custo € maior ao observado na rede publica dado que o né que executa a
aplicagdo Hyperledger Fabric também valida transagdes de outros nos, i.e., o participa do
consenso distribuido BFT adotado na rede permissionada. Logo, o consumo de recursos
computacionais dos nos € maior nessa rede e, adicionalmente, ha comunicacdo e espera
entre os nds na realizagao do consenso. Em consequéncia, s6 foi possivel calcular o custo
de transacgdo para as cargas submetidas na rede com nés small e medium até 50 e 350 tps,
respectivamente. Todos esses aspectos contribuem para o decaimento da vazao em fungao
da carga observada nos experimentos (Figura 5). Portanto, hd uma tendéncia de aumento
do custo da transacao, como mostram as curvas representando cada tipo de infraestrutura
na Figura 6(b). Nesse caso, a recomendacio de infraestrutura ideal é importante, pois
mostra que aumentar o poder computacional dos nés face ao aumento de carga mantém
o custo por transacdo razoavelmente estavel. Observe na figura que a rede foi iniciada
com nos do tipo medium, modificada para nds xlarge em cargas de 80 tps e, novamente,
modificada para nés 2xlarge em cargas a partir de 100 tps. Ao longo dessas modificacdes
o custo por transacao foi mantido entre 0,54 e 0,55 centavos de ddlar do inicio ao fim dos
experimentos, respectivamente.

6. Conclusao

Neste artigo, propusemos uma avalia¢do da infraestrutura blockchain, necesséria
para prover acesso de aplicacdes a rede, tracando uma comparagdo de desempenho entre
as plataformas Ethereum e Hyperledger Fabric. Avaliamos por meio de um modelo de
custo por transagao para aplicagdes em redes blockchain publica e permissionada, consi-
derando simultaneamente o desempenho maximo em funcao da infraestrutura e carga de
trabalho imposta. Realizamos um experimento com a implementacdo de aplicacdes nas
duas plataformas para aplicarmos o modelo em diferentes tipos de infraestrutura. Como
resultado, fornecemos um modelo capaz de estimar o custo da infraestrutura por transacao
confirmada na blockchain, considerando redes publicas e permissionadas. A partir do mo-
delo proposto, nossos resultados mostraram os limites de escalabilidade dessas redes e os
compromissos entre custo e desempenho para aplicagdes blockchain.

Vazio média da rede Ethereum medida pelo servigo http://etherscan.io em fevereiro de 2022.
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