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Abstract. The use of blockchain-based cryptocurrencies increases every year,
while Bitcoin is the most notorious example. Nevertheless, another more recent
platform, called Ethereum, is on a consistent rise in this scenario. Despite the
growing interest both in industry and in academy, there are few network cha-
racterizations of blockchain-based applications, in particular of Ethereum. The
goal of this work is then to perform a preliminary analysis of the transaction
network of Ethereum, an emergent plataform that is not well studied in the lite-
rature, obtaining different interesting characteristics about the behavior of the
users of this network.

Resumo. O uso de criptomoedas baseadas em blockchain cresce a cada ano,
sendo Bitcoin o exemplo mais notorio. Entretanto, outra plataforma mais re-
cente, denominada Ethereum, estd em franca ascensdo nesse cendrio. Apesar
do crescente interesse na industria e academia, hd pouca caracterizagdo de re-
des das aplicacoes baseadas em blockchain, em particular de Ethereum. O ob-
jetivo deste trabalho consiste em uma andlise preliminar da rede de transacoes
do Ethereum, uma plataforma emergente e muito pouco estudada na literatura,
obtendo diversas caracteristicas interessantes acerca do comportamento dos
participantes dessa rede.

1. Introducao

Transagdes ou acordos sdo tipicamente realizadas por individuos que ndo necessariamente
possuem conhecimento ou confianca mutua. Nesse contexto, € comum a existéncia um
terceiro ente confidvel (“Trusted Third Party”), tais como governos, bancos, cartorios,
moeda (dinheiro) ou autoridades centralizadoras para prover confiabilidade em um acordo
ou transacao firmado entre as partes.

Em muitos casos, confiar em entidades centralizadoras nao € atrativo. Ha proble-
mas nos custos que essas entidades impdem, na escalabilidade das aplicacdes que reali-
zam transacoes e até mesmo, problemas de seguranca inerentes aos sistemas centraliza-
dos. Por outro lado, realizar transa¢des distribuidas, sem a presenca de entes centralizados
confidveis, apresenta grandes desafios. De fato, prover consenso entre usudrios que nao
possuem conhecimento prévio (nem confianca) dos demais, mantendo a seguranga e cor-
retude dos dados e de eventos criados dentro da rede, requer uma tecnologia robusta.

Atualmente, hd um crescente interesse pela tecnologia de blockchains justamente
por ela prover uma alternativa nesse contexto. Um blockchain opera como um livro-razao



que pode registrar transacdes entre entidades sem um ente centralizador, garantindo assim
confiabilidade distribuida no sistema [Buterin 2014, Lin and Liao 2017]. Esses registros
sdo realizados de forma eficiente, permanente e podem ser facilmente verificaveis. Nor-
malmente, um blockchain é gerenciado por uma rede P2P, onde os participantes aderem
ao protocolo da aplicacdo e validam os blocos que sdo criados ao longo da existéncia da
cadeia [Xu et al. 2017]. Uma vez que um bloco € registrado pelo coletivo de usudrios,
seus dados ndo podem ser alterados sem a devida alteragc@o de todos os blocos subsequen-
tes a ele. A tecnologia de blockchain cria, portanto, uma base de inovacao tecnoldgica
que abre muitas perspectivas e oportunidades para uma nova geracao de aplicacdes em di-
versas dreas que podem ser constituidas sobre essa tecnologia de base [Braga et al. 2017].

Entre as diversas aplicacdes de blockchain, criptomoedas, tal como Bitcoin, estao
entre as que proporcionam maior notoriedade a tecnologia. Por exemplo, Ethereum
[Buterin 2014, Wood 2014] € um sistema baseado em blockchain que permite, além da
transferéncia de valores, criacdo e execug¢dao de programas auto-executdveis, que reali-
zam agOes baseadas em regras pré-definidas. Esses programas, denominados contra-
tos inteligentes (smart contracts) (Secao 2.2), podem criar aplicagdes diversas, como
a autenticacdo ou rastreio da origem de produtos em uma cadeia produtiva. Apesar
do crescente interesse em blockchains e criptomoedas, inddstria e academia sentem
falta de anédlises quantitativas desses sistemas. Ainda sdo poucos os trabalhos que tra-
tam de caracterizacOes desses sistemas e, quando o fazem, tipicamente focam no Bit-
coin [Ricci et al. 2016, da Silva Rodrigues 2017]. Em especial, trabalhos sobre Ethereum
sdo raros e focam na definicdo do sistema ou em discussao e tratamento de anonimidade
e ataques a esse sistema [Meiklejohn et al. 2013, Payette et al. 2017].

Ethereum é, atualmente, a segunda moeda virtual mais utilizada. De fato, o Bit-
coin era detentor de aproximadamente 91,3% do mercado, seguido por baixa participagdo
de outras criptomoedas, até o surgimento do Ethereum em 2015. Desde entdo, o quadro
mudou: a fatia do mercado relacionada ao Bitcoin foi reduzida para 39,8%, enquanto a
do ether (criptomoeda referente ao Ethereum) subiu para 28,5%.!

Neste artigo, apresentamos uma caracterizacdo do Ethereum, uma plataforma
emergente e pouco estudada na literatura, modelando sua rede transa¢des para encon-
trar noés com perfis especificos. Por exemplo, identificamos fontes e sorvedouros de
transacOes, os niveis de atividade e importancia de determinados nds da rede. Nossos
resultados indicam que hd uma pequena quantidade de n6s possuem maior numero de co-
nexdes, maior nimero de transagdes, se comparado ao restante da rede. Esses nds também
possuem maior participacdo na economia da rede, movimentando um maior volume de
valores. Por exemplo, esses nds apresentam grau 8 vezes maior que a média da rede, indi-
cando uma centralizacdo da rede Ethereum, ou dominio de suas atividades por poucos nds
computacionalmente muito poderosos. Observou-se também que nos classificados como
fontes, estavam relacionados a usudrios mineradores do Ethereum. Observamos ainda que
cerca de 90% realizam média de transacdes com valores mais baixos com maximo de 9
mil dolares. Por fim, acreditamos que as caracterizacdes apresentadas cobrem lacunas da
literatura e sdo importantes para compreender o Ethereum, frente a grande demanda por
utilizagdao das moedas virtuais e blockchains.

0 que € o ether, nova moeda virtual que cresceu 4.000% em seis meses e ameaca o bitcoin: http:
//www.bbc.com/portuguese/geral-40380808



Este trabalho € organizado como segue. A Secdo 5 apresenta os trabalhos relaci-
onados da area. A Secdo 2 discute os conceitos principais da plataforma Ethereum. A
Secdo 3 apresenta a metodologia de coleta de dados e as métricas avaliadas. A Se¢do 4
traz os resultados das caracterizacdes realizadas. Por fim, a Sec@o 6 conclui o artigo e
aborda possiveis trabalhos futuros.

2. Tecnologia blockchain

O Bitcoin [Nakamoto 2008] foi a primeira aplicacdo baseada em blockchain a ganhar
notoriedade. O blockchain utilizado pelo Bitcoin foi a primeira solu¢do descentrali-
zada confidvel para o problema de gasto duplo (double-spending), ou seja, o risco do
mesmo recurso em criptomoeda ser utilizado mais de uma vez [Buterin 2014]. Até
entdo, evitar esse risco era somente garantido por entidades centralizadoras. Essa ca-
racteristica do blockchain foi um dos aspectos viabilizadores do Bitcoin como criptomo-
eda [Buterin 2014]. Como dito anteriormente, blockchain € um livro-razao de registros
publico distribuido, onde todos os eventos ocorridos (transa¢des ou contratos) sdo armaze-
nados [Crosby et al. 2016]. Os participantes possuem uma cOpia exata desse livro-razao
de registro de transacOes e contratos, garantindo a autenticidade dos dados inseridos e a
grande dificuldade de alteracdo devido ao encadeamento de blocos.

Mais precisamente, as informagdes propagadas na rede blockchain sdo encapsu-
ladas em transacdes e essas, em blocos, formando assim uma cadeia de blocos. Cada
bloco dessa cadeia € composto por um conjunto de transacodes realizadas na rede e outros
campos de identificacdo [Braga et al. 2017]. Etapas de validacdo de transacdes e blo-
cos sdo necessdrias para verificar a autenticidade das informacdes e realizar inser¢cdes no
blockchain de forma segura [Braga et al. 2017].

O primeiro bloco do blockchain, o génese, tem por identificador o resultado de
uma funcdo hash baseada no seu conteddo. Cada bloco subsequente a ele possui um
campo com o identificador do bloco anterior, cujo conteudo € considerado no célculo do
seu identificador [Zheng et al. 2017]. O mecanismo utilizado para validacdo de blocos,
ou mineracao no caso do Bitcoin, é denominado Proof-of-Work (PoW) [Wood 2014]. A
validagcao de um bloco, portanto, depende da validagcdo de blocos anteriores, constituindo
assim o encadeamento de blocos que da origem ao blockchain.

2.1. Transacoes em aplicacoes de criptomoeda

Blockchain também adota criptografia assimétrica, com usudrios possuindo chaves
publica e privada. Cada transacdo € propagada na rede de usudrios com o objetivo de
ser inserida em um bloco a ser validado [Pilkington 2016]. Uma transacdo deve ser as-
sinada digitalmente com a chave privada do usudrio origem para prover autenticidade e
corretude. Caso haja falha, esta transacdo € descartada pela rede. Além disso, caso ocorra
o problema de gasto duplo, apenas uma das transacoes identificadas na rede é mantida.
ApO6s a validagdo de uma transacdo, essa € inserida em blocos que também devem ser
validados, contribuindo por fim para a expansao da cadeia de blocos, i.e. o blockchain.

O mecanismo de consenso PoW utiliza trabalho computacional para determinar
o identificador (via hash) de um bloco. No caso do PoW do Bitcoin, deve-se encon-
trar um hash com uma determinada quantidade de zeros inicias. O Ethereum utiliza o
mecanismo PoW, mas ndo determina uma quantidade de zeros iniciais. Na verdade, o



Ethereum vem buscando formas de realizar consenso de maneira mais eficiente e assim,
€ possivel que em breve haja uma alteragdo em seu mecanismo de validagdo. Por exem-
plo, [Buterin and Griffith 2017] apresentam o algoritmo Casper com base em Proof-of-
Stake (PoS). Esse algoritmo €, em realidade, um hibrido de PoS e PoW. PoS consiste na
validacdo de blocos, acordos e insercdes, onde qualquer usuério com crédito dentro do
sistema pode participar como validador. Os valores que um usudrio possui influenciam
em sua escolha como um validador de blocos [Lin and Liao 2017]. Apds a validagdo, os
blocos sdo propagados pela rede de usudarios e adicionados ao blockchain, expandindo-
o de forma consistente e descentralizada. Apds a inser¢ao do bloco na blockchain, as
informacdes e valores podem ser resgatados pelo usudrio destinatario da transagao.

2.2. Contratos inteligentes

Um contrato inteligente (smart contract) se assemelha a um contrato legal tradicio-
nal, regulamentando a interacdo entre partes interessadas no objeto comum do con-
trato. Entretanto, o conceito de contrato inteligente define que as clausulas de um con-
trato sdo codificadas e podem ser incorporadas a um hardware ou software com auto-
execucao [Christidis and Devetsikiotis 2016]. Assim, sistemas de contratos inteligentes
podem mover recursos digitais de acordo com regras e comandos pré-estabelecidos na
sua criacdo. A partir desse conceito basico, contratos inteligentes podem ser usados em
uma grande variedade de aplicagdes, tais como liquidac@o de transagdes e testamentos
inteligentes criptografados [Buterin 2014].

Segundo [Braga et al. 2017], blockchain passou por uma grande evolu¢do com
o uso de contratos inteligentes. Em aplica¢des baseadas em blockchain, contratos in-
teligentes sdo scripts inseridos nas transacdes que executam acdes baseadas nas regras
do contrato. O programa do contrato inteligente € executado por todos os nds da rede
do blockchain, sendo sua execugdo correta e consistente garantida pelo mecanismo de
consenso distribuido [Braga et al. 2017]. Em aplicacdes de criptomoedas construidas em
contratos inteligentes, primeiro as entradas das transacdes sdo verificadas pelas assinatu-
ras digitais. Em seguida, verifica-se se o saldo dos enderecos de saida coincidem com os
de entrada. Por fim, aplica-se a mudanca de estado, ou seja, os recursos sao efetivamente
transferidos. Em aplica¢des de criptomoedas, tal como Ethereum, usudrios podem criar
transacgoes de acionamento (call) e criacdo (create) de contratos inteligentes [Wood 2014].

2.3. Plataforma Ethereum

A plataforma Ethereum € um sistema de contratos inteligentes baseado em blockchain. A
plataforma € composta por maquinas virtuais descentralizadas denominadas de Ethereum
Virtual Machines (EVM), que executam os contratos inteligentes [Braga et al. 2017]. Um
contrato € identificado por um endereco e, € acionado quando seu endereco € referenci-
ando como destino por uma transacdo. A partir de seu acionamento, o contrato € execu-
tado automaticamente em cada n6 da rede [Christidis and Devetsikiotis 2016].

Ethereum pode ser visto como uma maquina de estados baseada em
transacoes [Wood 2014]. A partir de um estado inicial, a cada transacdo, o estado se
modifica até se transformar em estado final. Estados podem incluir informa¢des como
balanco de contas, reputagdo, arranjos confidveis, ou qualquer informagao que possa ser
representada por um computador [Wood 2014]. Além disso, outras aplicacdes podem uti-
lizar o blockchain do Ethereum [Buterin 2014]. Segundo [Wood 2014], essa plataforma



descentralizada executa aplica¢des exatamente como foram programadas, sem a possibi-
lidade de downtime, fraude ou interferéncia de terceiros. Esses aplicativos sdo executados
em um blockchain de compilacdo customizada, em uma rede de infraestrutura comparti-
lhada global que pode mover valores e representar o dono da propriedade.

Na rede do Ethereum, os enderecos de carteira pertencentes a usudrios podem ser
associados a nés de uma rede, onde os usudrios trocam informacdes através desses nos.
A comunicagdo € feita com o objetivo de transferir informacdes entre carteiras, sejam
valores, ou parametros de um contrato [Wood 2014]. Essas informag¢des sdo inseridas
dentro de transagdes, que podem ser representadas por arestas interconectando os nés da
rede Ethereum envolvidos em cada transacdo. Usudrios da plataforma Ethereum podem
ser classificados como mineradores, usudrios ou pertencer as duas categorias. O usudrio
comum apenas realiza transacdes, enquanto o minerador valida os blocos dentro da rede.

3. Metodologia e coleta de dados

Nesta se¢do, apresentamos o método de representacdo de redes complexas utilizado para
modelar a rede de transacdes do Ethereum, definimos as métricas de ciéncia de redes
adotadas na analise e decrevemos os dados coletados.

3.1. Representaciao de redes complexas por grafos multiaspecto (MAG)

Grafo multiaspecto € uma generalizacdo de grafos capaz de representar redes de qual-
quer ordem (finita), na qual as relacdes expressadas entre nds nesse contexto sao
bindrias [Wehmuth et al. 2016].  Utilizando-se de MAGs, podem ser representadas,
através de um unico objeto matematico, redes multi-camadas, redes variantes no tempo,
ou redes composta por ambos os tipos, bem como redes de ordem ainda superior.

Um grafo tradicional é dado por G = (V, E/) onde V' é um conjunto de vértices e
E € um conjunto de arestas representando ligacdes entre pares de vértices. Em MAG, por
sua vez, ttm-se H = (A, E), onde E é um conjunto finito de arestas e A é composto por
uma lista de aspectos. Um aspecto € um conjunto finito de caracteristicas independen-
tes (vértices, instantes de tempo, camadas, e assim por diante). Uma aresta no MAG é um
tupla de elementos de aspectos, indicando uma relacdo bindria entre grupos de aspectos.
O numero de aspectos p determina a ordem do MAG. Uma propriedade fundamental de
MAGs € que o grafo representante da rede complexa de alta ordem € isomorfo a um grafo
direcionado comum, permitindo assim a aplica¢do de métricas tradicionais de ciéncia de
redes, com a devida interpretacdo contextualizada do resultado. O MAG cria um grafo
direcionado entre vértices compostos, onde os vértices sao formados por aspectos.

A Figura 1 apresenta um pequeno exemplo ilustrativo de aplicagdo de MAG na
representacdo de uma rede hipotética de transporte. Nesse caso, a rede é composta pe-
los seguintes aspectos: camadas como modal de transporte (onibus e metr0), instantes
de tempo e vértices como locais (paradas de 6nibus e estacdes de metrd), que podem ter
representacdes em mais de modal, sendo pontos de baldeacdo entre esses modais. Exis-
tem trés tipos de arestas na representacdo MAG: espacial, temporal e mista. A aresta
espacial € restrita a0 mesmo instante de tempo; a aresta temporal conecta 0 mesmo né em
instantes de tempo distintos; e a aresta mista conecta nos diferentes em instantes de tempo
distintos. Caso seja necessdrio retirar um determinado aspecto do MAG, € utilizada uma
subdeterminacao. Por exemplo, se a camada referente ao modal de transporte na Figura 1



for subdeterminada, tém-se uma rede sem a diferenciacdo do tipo de transporte. Neste
caso, obtém-se uma visado integrada do sistema de transporte como um todo.

® ® o

Figura 1. Exemplo de uma rede de transporte em MAG [Wehmuth et al. 2017].

3.2. Modelagem da rede de transacoes do Ethereum

Como o modelo adotado busca representar uma rede de transa¢des Ethereum, esta ndo
possui periodicidade de eventos, como horarios de sistema de transporte, por exemplo.
Nesse caso, o tempo € continuo e nao-ciclico. Dentro do Ethereum uma transagdo é
considerada valida ap6s o bloco que a contem ser inserido no blockchain. Entretanto, uma
transacdo pode ser considerada invdlida por problemas de autenticacdo ou gasto duplo
antes de ser inserida em um bloco. Portanto, foi considerado como instante em que a
transacao ocorreu o mesmo instante de tempo em que seu bloco foi minerado (validado).

A Figura 2 apresenta os elementos da rede de transagdes Ethereum representada
por um MAG de dois aspectos: (i) os nds que representam os enderecos de carteiras e
(1) os instantes de tempo (T1, T2 e T3), sendo que as arestas representam as ligacoes
entre esses n6s. Uma transacdo, nesse contexto, caracteriza a transferéncia na rede de
ether de um né origem a um né destino, sendo uma transferéncia como essa representada
por uma aresta espacial (setas claras). Uma aresta temporal (setas escuras) representa a
continuidade de um nd no decorrer do tempo da rede. Por exemplo, o n6 A existe no
instante T1 e T3, logo existe uma aresta temporal interligando a instancia do n6 A em T1
e a instancia do né A em T2. A transac¢do do n6 A para o n6 B no instante T1 caracteriza
uma aresta espacial. O sentido da aresta determina os nés origem e destino da transacao.

Nas andlises realizadas, foram consideradas duas representacdes da rede: (i) a de
transagoes do Ethereum e (i1) a representacdo subdeterminando o aspecto tempo, ambas
usando MAG. Pela subdeterminag¢dao do MAG ¢é possivel analisar a rede de forma estatica,
verificando todas as transagdes ja realizadas independentemente do tempo.

3.3. Métricas de ciéncia de redes

No que segue, definimos as métricas adotas para anélise da rede de transacdes Ethereum.

3.3.1. Centralidade de grau

O nimero de arestas incidentes a um né ¢ € denominado grau k;. Em redes direcionadas,
considera-se para um né i o grau de entrada k!, de saida k%' ou total k;. Para redes
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Figura 2. Representagao da rede de transagc6es em um MAG de 2 aspectos.
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A centralidade de grau mede a importancia relativa de um né na rede de acordo
com seu ndmero de conexdes. O valor da centralidade de grau para um né ¢ € equiva-
lente ao seu grau k; para redes ndo-direcionadas. Para redes direcionadas, considera-se a
centralidade de grau de entrada k! e de saida k¢"*. Em nossa andlise, o grau k; do né i
representa o numero de transacoes realizadas pela carteira associada ao né 7. Por sua vez,
os grau de entrada £!" e de saida k¢ representam as transagdes iniciadas pelo né i e as
transacgoes recebidas pelo né 7, respectivamente.

3.3.2. Centralidade de betweenness

A centralidade de betweenness utiliza os caminhos minimos do grafo para determi-
nar o poder de intermediacdo que um nd possui perante a rede na qual estd inse-
rido [Barabasi 2016]. Assim, um né é importante se este pertence a varios cami-
nhos minimos entre pares de outros nds, ou seja, este nd € essencial na passagem
de informacdo. A centralidade de betweenness do nd ¢ é formalmente definida por:
betweennesscentrality(i) = ;4 9%(1/g;,. onde gj. € o nimero total de caminhos
minimos entre os nés j e k; e g;,(i) é o nimero desses caminhos minimos que pas-
sam pelo n6 ¢ [Barabasi 2016]. Um n6 com alto betweenness em uma rede de transacdes
indica um ponto da rede crucial para o fluxo de recursos na plataforma Ethereum. Em
redes direcionadas o sentido do enlace € considerado no caminho minimo.

3.3.3. Métrica nonce por intervalo de tempo

Toda transacgdo realizada por um usudrio (nd) dentro da plataforma Ethereum possui um
campo incrementador denominado nonce. Esse campo determina o nimero de sequéncia
da transacdo realizada. Dessa forma, a primeira transacao realizada por um né tem seu
nonce com valor zero. O nonce entdo vai sendo incrementado a cada nova transagao
realizada pelo n6. Formalmente, o nonce é um valor escalar igual ao nimero de transagdes
ja enviadas pelo remetente [Wood 2014]. Transacdes recebidas ndo afetam o nonce.



Portanto, ao se verificar o nonce de uma transacao € possivel conhecer o total de
transacOes realizadas por um determinado no até aquela transacdo. Analisar a rede de
transacgodes utilizando o parametro nonce possibilita entdo obter alguns resultados inde-
pendentemente dos dados armazenados no conjunto de dados. Assim, com o nivel de
atividade de um né na rede (nimero de transacdes realizadas) pode-se avaliar o tipo desse
n6. Um né da rede pode ser recente, antigo, ou ter realizados poucas transacoes e se tornar
inativo. Utilizar a métrica nonce por intervalo de tempo possibilita obter uma nogdo de
vazdo de transacdOes que um no realiza. Mais formalmente, definimos 17 como a métrica
referente a quantidade de nonces por intervalo de tempo, i.e. a vazao de transacdes, como:

. i _nt . 1 . . ~ s . ,o.
n(i) = W, onde n,,,. € n,,., sdo os valores do nonce maximo e minimo das
transacdes de um no ¢ no intervalo de tempo At, respectivamente. O total de transagdes
no intervalo At é dado por (n!,,. — ni...) + 1. Tipicamente, para nossa analise, vamos
adotar At equivalente a 1 dia, resultando para fins deste artigo em uma métrica de vazao
de transa¢cdes medida em nonce por dia.

3.4. Dados utilizados

Neste trabalho, foram coletadas todas as transacoes de 10 enderecos de carteiras distintos,
durante um periodo de 7 meses entre os dias 06/05/2017 e 02/12/2017. Essas 10 carteiras
monitoradas se relacionaram com 22 outras carteiras no periodo, totalizando uma rede
de 32 nés observados com 607 transacdes. Desses 32 nds, 20 nds iniciaram transagoes,
os demais apenas receberam. As informagdes das transacdes sdo de dominio publico,
podendo ser acessadas pela API da plataforma etherscan que realiza o acesso aos dados do
Ethereum. As carteiras cujas transacdes foram coletadas foram escolhidas aleatoriamente
dentre as carteiras que possuiam histérico minimamente ativo desde a criacao do sistema.

No Ethereum, existem dois tipos de transagdes: transagdes internas e transagoes
normais [Wood 2014]. As transa¢des normais resultam em transferéncias de valores, en-
quanto as transacdes internas envolvem acionamentos e criacdo de contratos. Neste tra-
balho, focamos nas transa¢des normais.

A rede de transagoes foi construida partir dos dados coletados sob uma perspectiva
espacial e temporal. Os n6s da rede representam os enderecos de carteiras. As arestas, que
conectam as carteiras envolvidas, por sua vez, representam a operagao de transferéncia de
valores de uma carteira a outra, i.e., uma transacdo. Os tipos de arestas utilizados na
modelagem da rede de transagdes do Ethereum por MAG estdo descritos na Secdo 3.2.

As arestas espaciais, que representam a transferéncia de valores em ether, sio re-
presentadas pela tupla (end.origem, data, end.destino, data) < wvalor > < nonce >
onde end.origem e end.destino sdo, respectivamente, as carteiras de onde um valor é de-
bitado/creditado; valor representa o total de ether transacionado e nonce € o valor incre-
mentado a cada nova transagdo realizada (ver Secao 3.3). A maioria das transacoes sao
feitas em Wei, a menor unidade de ether, onde 1 ether equivale a 10'® Wei [Wood 2014].

Por fim, ressaltamos que a subrede criada permite avaliacdo das caracteristicas
basicas da rede de transacdes do Ethereum. Além disso, a metodologia empregada é
extensivel a redes maiores, dependendo apenas do conjunto de dados e dos recursos com-
putacionais disponiveis.

2E necessdrio adicionar uma unidade uma vez que o campo nonce € iniciado com valor zero.



4. Analise e resultados

Nesta secdo, apresentamos as avaliacdes conduzidas sobre a rede de transacdes da
aplicacao Ethereum.

4.1. Resultados para centralidade de grau

As carteiras avaliadas, em geral, possuem baixo grau. Apenas algumas delas tem um grau
nitidamente superior a moda da rede. Mais precisamente, a Figura 3(a) apresenta a CDF
do grau das carteiras encontradas no subgrafo avaliado. Foi possivel avaliar o grau de um
total de 32 carteiras, envolvidas com transacdes entre as 10 carteiras iniciais. De acordo
com essa figura, cerca de 80% da rede tem grau total inferior a 20. Porém, cerca de 10%
das carteiras tem grau total acima de 110 e, algumas carteiras, chegam a ter grau superior
a 200. A rede de forma geral possui poucos nés com alto grau e muitos nés com baixo
grau com uma variagao brusca no valor de grau como apresenta a curva CDF na Figura 3.
A maior parte da concentracdo da rede se encontra abaixo do grau total de 108.
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Figura 3. Distribuicdo de grau e de transacoes por no.

Com base na Figura 3(b), percebemos também que, na rede avaliada, hd nés que
atuam primordialmente como fontes de transacoes € outros apenas como sorvedouros. Os
enderecos de nos fontes do grafo avaliado foram contrastados com enderecos da plata-
forma ethersecan.io e, de acordo com as informagdes obtidas, podemos inferir que esses
nds sdo mineradores da plataforma Ethereum. De fato, os nés mineradores recebem as
recompensas por mineracao de blocos por transacoes especiais. Essas transa¢des nao apa-
recem nas transagdes normais, o que € consistente com o resultado. Observou-se ainda
que nos com altos valores de grau de entrada e saida estdo associados a aplicagdes ex-
ternas. Os dados relativos a esses nds, na plataforma ethersecan.io, indicam que essas
aplicacdes utilizam o blockchain do Ethereum para fornecer servigos e receber pagamen-
tos, como por exemplo: Monaco card. Alguns desses nds possuem conexdes com nds
sorvedouro, o que pode indicar que eles pertencem a um mesmo usudrio que concentra
toda sua rentabilidade em um unico ponto. Mais ainda, isso pode indicar a existéncia de
algum relacionamento profissional (prestacdo de servigcos) entre usudrios distintos. Para
determinar qual cendrio realmente ocorre, sdo necessarios mais dados para andlise. Por
fim, observamos que nds que caracterizam usudrios comuns possuem valores menos ex-
pressivos de grau de entrada e saida.



O grau composto, ou seja, a quantidade de transagcdes de uma carteira em deter-
minada data, tem valores baixos. Por exemplo, 0 méximo de transa¢des para esta rede em
um determinado dia sdo 6 transacdes. A Figura 4(a) apresenta a distribui¢do de grau com-
posto e a Figura 4(b) traz a distribui¢cdo de grau de entrada/saida. Note que a distribui¢dao
do grau composto total se aproxima grosseiramente de uma distribuicdo normal, com
média 3, sendo necessdrias mais amostras para um refino e melhor constatacao. O valor
mais comum para grau de entrada e grau de saida é 2.
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Figura 4. Distribuicao do grau composto e de grau entrada/saida.

Por fim, ressaltamos que as duas representagdes da rede apresentam diferencas
relacionadas a métrica grau. Inclusive, o ranking de grau (ordem das carteiras de acordo
com a métrica grau) difere substancialmente entre as duas representacdes. Isso ocorre,
pois a representacdo de rede por MAG diferencia nds que tenham o mesmo nimero de
transagdes concentradas num curto periodo de tempo ou diluidas ao longo de um periodo
mais prolongado. Nesse caso, nés com atividade concentrada acabam tendo uma cen-
tralidade de grau maior do que os nés com a mesma atividade diluida no tempo. Essa
distin¢cdo ndo ocorre na rede em que o aspecto tempo € subdeterminado.

4.2. Resultados para centralidade de betweenness

A influéncia de um né dentro da rede depende do contexto no qual este nd estd inse-
rido. A centralidade de betweenness ordena os nos da rede de acordo com seu nivel de
intermediacdo com relac@o ao restante da rede (ver Secao 3.3.2). Essa métrica auxilia a
definir o papel de cada né na economia do sistema. Quanto maior o valor de between-
ness, maior o poder de intermediacio ou seja, mais um né € capaz de intermediar fluxos
de recursos. Em nossas andlises, foram desconsiderados os nds que possuem valor de
betweenness igual a zero (60% da rede).

A Figura 5(a) apresenta a centralidade de betweenness para a representacdo MAG
da rede de transacdes do Ethereum. Por essa figura, € possivel verificar a existéncia
de hubs na rede de transacdes. Hubs sdo nds que possuem maior conectividade (i.e.,
alto grau) e pode haver uma tendéncia de concentrarem um maior nimero de caminhos
minimos atravessando-os, dependendo da topologia da rede. De todo modo, na rede de
transagoes do Ethereum analisada, os resultados indicam ser este o caso.

A distribui¢cdo de centralidade de betweenness, da rede subdeterminada pelo as-
pecto tempo, mostra que ha poucos hubs na rede. Nesse caso, verificamos pequenos
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Figura 5. Distribuicao do valor da centralidade de betweenness.

grupos de nds conectados entre si e isolados do restante da rede. Isso condiz com o com-
portamento dos individuos que tendem a se relacionarem com outros de um mesmo grupo.
H4 também alguns nds com alto valor de betweenness por pertencerem a uma rede iso-
lada. Todos os demais membros do mesmo grupo realizam transagdes com esse, € assim,
ele se torna um hub. Além disso, a maioria dos nds possui conexdes em seu proprio grupo
e poucos sdo os nds com maior diversificagdo de interacdes. Essa menor parcela de nos
movimenta a maior quantidade de valores na rede, interligando grupos distintos.

4.3. Resultados para a métrica nonce por intervalo de tempo

Nonce por dia retorna a quantidade de transagcdes que um né realizou por dia, ou seja, a
vazao de transagdes por dia. Pode-se inferir o total de transacdes realizadas por n6 através

do pardmetro nonce das transacdes do Ethereum.
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A Figura 6(a) apresenta o histograma dessa métrica, para os 20 nds avaliados que
iniciaram transacoes na subrede MAG e sua subdeterminagao no tempo. Note que, pela
Figura 6(a), nés com maiores valores de nonce tendem a ndo ter o mesmo nimero de
grau de saida. Isso ocorre por que o nonce € incrementado a qualquer transacao realizada
pelo usudrio, seja essa transagdo interna ou normal (Secdo 3.4). Por exemplo: o n6 16
possui grau de saida igual a 2, mas o total de transacdes sdo de 219 (utilizando nonce).



A diferenca corresponde as transagdes internas realizadas pelo né. Por outro lado, o n6
13 possui o grau de saida e o total de transagdes realizadas iguais a 27. Esse no realizou
durante o periodo estipulado apenas transacdes normais.

A subdeterminacdo agrega a atividade dos nds por todo o periodo de 7 meses,
como apresenta a Figura 6(b). Em todo o periodo, grande parte dos nds apresentam baixa
quantidade de transagGes e assim, nonce/dia — 0. Pdde-se perceber que uma pequena
parcela dos nos possui um nivel de atividade superior ao restante da rede. Uma parte
desses nds sao os que possuem maior centralidade de grau. Esse resultado pode indicar
concentracdo de transacdes em poucos nds da rede.

O nonce igual a zero indica que a primeira transagdo foi realizada. Pode-se deter-
minar se o n6 € novo na rede e quando este se tornou ativo. Foram encontrados nds com
valores de nonce minimo e maximo (Se¢do 3.3) iguais a zero. Isso descreve o comporta-
mento de um né novo e nao ativo na rede. N6s com ndmero baixo de transacoes realiza-
das, porém com nimero de sequéncia (nonce) alto podem ser considerados inativos por
um periodo. Valores altos de nonce identificam alto nivel de atividade, como alguns nds
da rede demostram na Figura 6(b). Esses resultados em conjunto com a centralidade de
grau, auxiliam a determinar a importancia de um né na rede.

4.4. Classificacao de carteiras (n6s) por transacoes versus valor

Os nos foram classificados de acordo com seu nimero de transagdes e a média de valo-
res transferidos desconsiderando valores pagos aos mineradores. A Tabela 1 apresenta as
classes em que cada carteira (n6) pode ser classificado conforme o nimero de transacoes
e o valor médio dessas transacdes em ether. Por sua vez, a Tabela 2 mostra a classificagao
das carteiras (nos) pelo seu volume de transacoes e pelo valor médio dessas transacoes. A
grande maioria das transagdes é composta de valores baixos ou médios. Essas transacoes
podem indicar comportamentos caracteristicos de pessoa fisica. Além disso, hd uma pe-
quena porcentagem de transagdes com valores muito acima do gasto rotineiro de pes-
soas comuns. Essas transacdes podem indicar a utilizacao da aplicagdo por empresas ou
pessoas juridicas, onde essas transa¢Oes possuem valores de algumas centenas de ether
(centenas de milhares de ddlares americanos),® contabilizando 1.5% das transacdes.

Tabela 1. Classes conforme nimero de transacoes e valor médio das transacées.

Classificacao || Numero de transacdes | Intervalo de valor (em ether)
Baixo 0al0 [0,5]

Médio 11a100 15,30]

Alto 101 a 300 130,200]

Muito Alto — 1200,900]

5. Trabalhos relacionados

Trabalhos de andlise de plataformas de criptomoeda em sua imensa maioria sdo vol-
tados para Bitcoin. Em [Ricci et al. 2016], realizou-se a modelagem do tempo de
validacdo de transacdes da rede Bitcoin, incluindo a verificacio dos parametros que

31 ether = 491 délares americanos em 26/03/2018 (Fonte: https://coinmarketcap.com/
pt-br/currencies/ethereum/).



Tabela 2. Classificacado das carteiras (nos) por transacoées versus valor.

~ Valor | poixo | Médio | Alto | Muito Alto
Transacoes
Baixo 60% 15% 3% 1.5%
Médio 15% 0% 0% 0%
Alto 5.5% 0% 0% 0%

influenciam nas confirmagdes. Em [da Silva Rodrigues 2017] foi analisado o nivel
de seguranca das transacOes do Bitcoin através de modelagem matematica. Os au-
tores de [Meiklejohn et al. 2013] realizaram a caracterizacdo da rede Bitcoin verifi-
cando o anonimato alcangcado pelos usudrios e o potencial de manutencdo do anoni-
mato. Em [Ron and Shamir 2013], os autores caracterizaram os gastos dos usudrios Bit-
coin. Através de técnicas estatisticas determinaram como 0s usuirios movimentam e
gastam seus bitcoins entre diversos enderecos com o objetivo de garantir anonimidade.
Em [Payette et al. 2017], houve a categorizacdao dos enderecos do Ethereum em quatro
grupos de comportamentos.

O presente trabalho, em contraste, analisa uma rede de transa¢des com objetivo
de caracterizar um subconjunto de transagdes da plataforma Ethereum. A diferenca deste
trabalho para os demais supracitados estd na caracterizagdo das transagdes € usudrios,
além de ser aplicado a rede de transa¢des no Ethereum, uma plataforma emergente e
pouco estudada na literatura.

6. Consideracoes finais e trabalhos futuros

Neste artigo, analisamos a rede de transacdes do Ethereum, que tem sido pouco estudado
na literatura relacionada apesar de sua adocdo expressiva nos tltimos anos. Através dos
resultados obtidos, observou-se a existéncia de padrdoes de comportamento na rede de
transagoes do Ethereum que auxiliam no melhor entendimento da dindmica do sistema,
como por exemplo nés fontes associados a ndés mineradores. Foi também possivel ob-
ter uma outra perspectiva das transacdes realizadas pelos nds, através da utilizagdo do
parametro nonce por intervalo de tempo. Os resultados de nossa andlise auxiliam na
caracterizacao da rede de transagdes do Ethereum por multiplas perspectivas.

Esses resultados sdo preliminares, mas promissores, 0 que nos encoraja a expandir
o estudo, sendo este o principal alvo para trabalhos futuros. Expansdo que permitird uma
visdo mais representativa € menos tendenciosa da rede. Assim, planejamos expandir a
base de dados para a inclusdo de transagdes desde bloco génesis e realizar andlises mais
aprofundadas. Para enriquecer o modelo utilizado na representacdo da rede, consideramos
também coletar dados relacionados ao hash-pointer da transagao, ou seja, as informagdes
utilizadas na prevencdo de gasto duplo. Por fim, também consideramos coletar dados para
analisar o tempo de confirmacao de transacdes do Ethereum.
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